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摘要!核动力厂保护系统实现数字化必须解决的一项关键技术是如何完成安全软件的验证与确认

"

$e$

$!以证明和确认执行安全功能的软件自身的安全性和可靠性%软件单元测试是
$e$

过程中的

重要环节!主要目的是验证和确认软件代码开发过程中!软件的设计转变为软件代码是适当&正确和完

整的%本工作初步研究了安全软件的单元模块测试技术!着重讨论如何保证测试的完整性&建立测试环

境&建立测试用例及实施单元模块测试等方面!并以某数字化保护系统安全软件单元模块测试实例说明

单元模块测试的具体过程%

关键词!安全软件#单元测试#验证与确认
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核动力厂仪表控制系统进入了数字化时

代!如何有效地保证并证明执行安全功能的软

件自身的安全性和可靠性是实现数字化必须解

决的关键问题%按照有关核安全法规的要求!

必须通过独立的验证与确认"

$e$

$过程!这是

保证安全软件质量的重要举措和必要步骤!是

对安全软件的强制要求%安全软件只有通过了

独立
$e$

过程!才能被允许应用于核电站的

安全功能%

安全软件的
$e$

是一个按严格的步骤评

定软件产品的过程!贯穿于软件产品的整个生

命周期%按照软件工程的定义!软件产品的生

命周期包括从其构想开始到退出使用为止的整

个过程!通常分为软件需求分析阶段&设计阶

段&实现阶段&系统集成与测试阶段&安装与调

试阶段&运行与维护阶段!在软件生命周期的每

个阶段均有相应的
$e$

活动%其中!一个重

要步骤是软件实现"

J-

U

&2-21,7,.%1

$阶段或称

编码"

A%8.1

4

$阶段的
$e$

%在软件实现阶

段!软件的设计转变为软件代码及相关的机器

执行码!软件实现阶段
$e$

的任务是验证和

确认这种转变是正确&完整地!保证软件设计说

明书中定义的各个软件模块的功能得到了正确

实现!未在编码中引入错误!要求的编程规范&

习惯和约定在编码中得到了正确贯彻和落实%

软件实现阶段
$e$

的主要目的是'跟踪软件

设计和代码的实现!验证产生的代码是与设计

相符合的#发现设计和需求阶段的问题"错误或

含混的描述$导致的软件错误#发现在编码过程

中引入的错误%软件实现阶段
$e$

的活动包

括对软件单元模块静态分析和动态测试两部分

内容%单元测试是对软件基本组成单元逐个进

行的测试!单元测试必须执行白盒测试!关注的

是软件单元的具体实现&内部的逻辑结构&数据

流向等!不能以仅关注输入&输出特性的黑盒测

试代替%

本工作着重讨论安全软件单元模块的测试

技术!包括如何保证测试的完整性&建立测试环

境&建立测试用例&实施单元模块测试的过程%

=

!

单元测试的完整性

安全软件
$e$

的单元测试必须执行白盒

测试!要求对软件单元的逻辑结构实现完整的

测试%度量测试完整性的主要指标是测试覆盖

率!对安全软件的单元模块测试必须达到

=))̀

覆盖率%

覆盖率的种类很多!一种覆盖率只针对软

件代码的一个方面!各种覆盖率是不能互相代

替或包含的+

=

,

%对安全软件单元模块逻辑结构

的测试需要选择哪几种覆盖率测试才能保证达

到完整的测试覆盖要求!是需首先解决的重要

问题%对这个问题没有简单&统一的答案!须结

合具体的软件代码设计特点分析确定%

本工作在安全软件设计中采取了以下措

施'

=

$整个软件系统采用模块化设计#

"

$单元

模块内采用简单结构!没有软件嵌套#

?

$不使

用操作系统支持!软件源代码完全透明#

!

$不

使用中断!软件代码的执行流程是完全确定的%

在这种前提下!为满足测试完整性要求!在单元

测试中选择了语句覆盖&分支覆盖和更改条件

判定覆盖%

语句覆盖"

6,7,2-21,A%[237

4

2

$的含义是!

在测试时设计若干测试用例!使程序中的每个

可执行语句至少执行
=

次%当测试用例使语句

覆盖率达到
=))̀

时!可保证每个可执行语句

均得到测试%语句覆盖存在
=

个缺点'软件的

设计不可能逐条语句顺序执行!包含很多语句

分支!语句覆盖未反映各个语句分支的执行是

否正确!因此!需增加分支覆盖%

分支覆盖"

X371/:A%[237

4

2

$也称判定覆

盖"

E2/.S.%1A%[237

4

2

$!它的含义是!在测试时

设计若干测试用例!使程序中的每个判断条件

的真&假值均曾被满足!从而使每个判断至少取

真分支和假分支各执行
=

次%当测试用例使分

支覆盖率达到
=))̀

时!可保证软件中的每个

语句分支均得到测试%分支覆盖还存在以下不

足'当复合条件用于控制分支时!虽能保证每个

分支均被测试!但由于一个特定分支的执行是

由两个或多个条件项的组合逻辑值决定的!分

支覆盖可能只测试了其中的
=

种组合!而产生

同一逻辑值的其他组合可能未被测试到%

可使用判定条件覆盖"

E2/.S.%1A%18.,.%1

A%[237

4

2

$实现复合条件的完全测试!其含义

是!设计足够多的测试用例!使得判断中每个条

件的所有可能值"为真为假$至少出现
=

次!且

每个判断本身的判定结果"为真为假$也至少出
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现
=

次%判定条件覆盖理论上可实现复合条件

的完全测试!但在组合的条件项增加时!测试用

例的增加将呈指数上升!实际上很难实现测试

的
=))̀

覆盖!因此!在安全软件测试中采用更

改条件判定覆盖%

更改条件判定覆盖"

B%8.O.28A%18.,.%1S

-

E2/.S.%1A%[237

4

2

!

BA

-

EA

$是判定条件覆盖

的一个变体!它要求'

=

$被测试程序每个软件

分支的入口点和出口点必须至少被走
=

次!且

每一个程序判定的结果至少被覆盖
=

次#

"

$通

过分解逻辑操作!程序的判定被分解为基本的

布尔条件表达式!每个条件独立地作用于判定

的结果!覆盖所有条件的可能结果%应用分解

逻辑操作可防止测试用例的指数增长!使软件

分支判断式中的复合条件测试实现
=))̀

覆盖

成为可能%

在安全软件采用模块化&简单结构&不使用

中断等条件下!软件的行为具有确定性!在单元

模块测试中使用了语句覆盖&分支覆盖和更改

条件判定覆盖
?

个覆盖率指标!即可实现一个

安全软件单元完整的逻辑结构测试%

>

!

单元测试环境的建立

待测试的软件单元本身不是一独立的程

序!并未构成一个完整的可运行的软件系统!因

此!需为它建立一个测试环境%建立单元测试

环境的工作实际就是开发驱动模块和桩模块%

在大多数应用中!驱动模块只是一个接收测试

数据!并把测试数据传给待测试模块!然后输出

相关结果的(主程序)%桩模块的功能是替代那

些隶属于待测模块"被调用$的子模块!这种桩

模块可能要使用子模块的接口!才能做一些数

据操作!并验证输出结果的信息!然后返回%单

元测试环境示于图
=

%

为一个单元模块建立测试环境的主要工

作有'

=

$建立驱动模块!构造最小运行调度系

统!用以模拟被测模块的上一级模块#

"

$建立

桩模块!模拟实现单元接口!实现被测单元需

调用的其他函数接口#

?

$模拟生成测试数据

或状态!为单元运行准备动态环境%然后!即

可开展测试并收集测试结果数据!形成测试

报告%

在安全软件的单元测试中使用了软件自动

图
=

!

单元测试环境

_.

4

'=

!

K1.,,2S,.1

4

S/:2-2

测试工具
$2/,%3A+69

!运行界面示于图
"

!它

提供的功能可辅助建立
=

个单元测试环境!包

括'

=

$分析需要增加的测试用例!以提高测试

结果的语句覆盖&分支覆盖和更改条件判定覆

盖的覆盖率#

"

$通过用户配置!生成必要的驱

动模块和桩模块!并连接成一个完整的程序!以

实现测试用例的运行#

?

$自动运行测试用例并

采集测试结果!整理测试报告%

图
"

!

$2/,%3A+69

的运行界面

_.

4

'"

!

KS23.1,23O7/2%O$2/,%3A+69

C

!

测试用例的建立

单元模块测试的主要工作是为每个待测单

元模块建立测试用例!包括编辑测试输入值和

期望输出值!以判断程序是否正确执行了预定

的功能#同时!分析需要设计哪些测试用例!以

实现测试结果中语句覆盖&分支覆盖和更改条

件判定覆盖的
=))̀

覆盖率!达到安全软件逻

辑结构要求的测试目标%

每个测试用例的建立是针对具体的软件单

元模块进行的!一般需经过以下步骤'

=

$分析

软件的设计说明书!清楚待测软件单元需要完

成的功能&测试输入值和期望输出值的取值范

围#

"

$建立第
=

个测试用例!按软件正常运行

时的期望值设计测试输入值!运行测试用例!以

?GG

第
#
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验证待测软件可实现设计功能#

?

$结合软件流

程图和软件源码分析已建立测试用例的测试结

果!建立新的测试用例!以增加测试覆盖率!新

的测试用例通过修改测试输入值实现!使其执

行待测软件中某个期望的语句&分支!或
=

个分

支中某种期望的组合条件#

!

$因每个测试用例

的设计目的是为了增加测试覆盖率!在每个新

的测试用例编辑并执行测试后!检查当前的测

试结果!验证是否增加了测试覆盖率!如果测试

覆盖率无变化!说明当前的测试用例是无效的!

需进行编辑修改#

G

$重复上述
?

$&

!

$步骤!直至

建立全部需要的测试用例%

测试用例的建立可使用辅助编辑工具!如

图
"

所示为采用
$2/,%3A+69

编辑测试用例时

的界面%

N

!

单元测试的实现

应用上述讨论的软件单元测试技术!在一

个数字化保护系统安全软件
$e$

的过程中完

成了单元测试!下面结合
=

个示例单元模块的

测试过程说明安全软件单元测试的实现%

示例程序(

4

2,

0

"

0

%<,

0

%O

0

?'/

)是保护系统

逻辑符合单元执行(

"

-

?

)"三取二$符合运算的

函数!软件的源代码为'
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程序流程框图示于图
?

!程序完成的功能

为'

=

$首先根据输入变量初始化
?

个本地变量

-E7,7

+

)

!

=

!

"

,#

"

$对
-E7,7

+

)

!

=

!

"

,中的每两

个变量逐一比较!如果有两个变量值相等!则存

入待返回变量
32E7,7

!否则!返回
0DDFD

"(

\=

)$#

?

$判断
32E7,7

结果是否合适"值为

(

)

)或(

=

)$!如果合适!则返回
32E7,7

!否则!返

回
0DDFD

"(

\=

)$%

为实现函数(

4

2,

0

"

0

%<,

0

%O

0

?

)测试!应用

$2/,%3A+69

工具辅助建立软件测试环境!工

作步骤如下'

=

$设置待测函数的编译环境!使

它与软件(

4

2,

0

"

0

%<,

0

%O

0

?'/

)在生成最终产品

时应用的编译环境一致#

"

$函数(

4

2,

0

"

0

%<,

0

%O

0

?

)没有对其它函数的调用!不需要建立桩模

块#

?

$

$2/,%3A+69

能自动生成驱动模块!并

与待测函数(

4

2,

0

"

0

%<,

0

%O

0

?

)连接!准备执行

测试用例#

!

$建立并编辑测试用例!由
$2/,%3H

A+69

自动执行!记录测试结果%软件测试的

主要工作是逐个编辑测试用例%在本示例程序

中!测试输入值是
?

个整数!期望输出值是
?

个

数的(

"

-

?

)结果"(

)

)或(

=

)$!遇到错误时输出

0DDFD

"(

\=

)$%

下面分析需要为示例程序设计哪些测试用

例%如图
?

所示!示例程序的代码流程中有
!

个分支点!需要设计测试用例使每个分支点取

真"

9

$&取假"

_

$各
=

次#同时!分支点
$

是复合

条件判断!需要使每个判断条件"

32E7,7̂ ^)

和
32E7,7̂ =̂

$取真"

9

$&取假"

_

$各
=

次%因

此!设计了
G

个测试用例!每个测试用例的内容

和测试的分支点总结列于表
=

%
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图
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示例程序流程框图
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测试用例建立并编辑完成后"编辑界面见

图
"

$!

$2/,%3A+69

可自动依次执行每个测试

用例%在测试用例执行过程中!

$2/,%3A+69

检查单元模块的实际输出结果是否与期望值一

致!统计执行每个测试用例时的软件覆盖情况!

并生成
:,-&

格式的测试结果报告%如果测试

用例中存在设计输出值与期望值不符!则说明

该单元模块代码存在功能错误#如果测试结果

未实现
=))̀

覆盖!则说明对该单元模块的逻

辑结构没有实现完全测试%

表
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示例程序的测试用例设计
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其中'

%

表示该语句通过测试!"

9

$和"

_

$

表示分支点取真和取假经过测试%

设计的测试用例实现了
?

个覆盖"语句覆

盖&分支覆盖和更改条件判定覆盖$的
=))̀

覆

盖率%在实际的软件测试中!一般情况下!不可

能
=

次编写测试用例就能完全实现
=))̀

覆盖

率!需根据测试报告的统计结果增加新的测试

用例%

H

!

结论

软件单元测试是安全软件
$e$

过程中的

重要环节%本工作对安全软件单元测试的实现

技术进行了初步研究!着重讨论了如何保证测

试的完整性&建立测试环境及测试用例&实施单

元模块测试的过程等方面%本文所讨论的技术

已在某工程数字化保护系统安全软件
$e$

过

程中应用于单元测试工作中%
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