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探索性方法在面向故障软件测试中的应用 

The application of exploratory method in fault oriented software testing  

                                                       (湖南大学)谢经纬 吴昊 

                                                       XIE Jing-wei WU Hao 

摘要：传统的面向故障的测试方法存在限制条件高精确程度与低误报率无法兼得的瓶颈效

果，而高误报率直接导致了测试成本的增加和效率的低下。本文在面向故障的测试框架下，

深入研究了探索性软件测试方法，对该测试过程进行了量化处理，提取出一系列指标和效应

函数，作为所采用的用于优化的遗传算法中的迭代条件，进而寻找出在有限测试成本内的最

佳检查点组合，最终实现了既定精确程度的条件下测试成本的优化。 
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Abstract: There is a bottleneck effect between high accuracy of restricted condition 

and low false alarm rate in traditional testing way of fault oriented. The high false 

alarm rate directly leads to high cost and low efficiency. In this paper, under the 

frame of fault oriented, exploratory testing has been researched and quantized, some 

indexes and functions has been given, as the iterative condition for Genetic 

Algorithm, which is used for optimizing. Then, optimal combination of alarm points 

in limited cost is revealed, task of optimizing in established accuracy of restricted 

condition is completed. 
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1引言：软件测试是是软件工程的重要组成部分，是保证软件质量、高软件可靠性的关键。

软件测试工作的好坏直接决定着软件产品质量的好坏。近年来，随着软件应用范围的扩大，

软件复杂度的提高，以及软件设计技术的不断发展，软件开发规模越来越大，处理的问题愈

来愈复杂。软件系统的可靠性也变得更为重要，传统的软件测试技术和方法以及测试工具己

无法满足大型的、复杂的软件测试需要。软件测试己成为当前软件技术研究的重点和难点。 

探索性软件测试是软件测试领域比较前沿的理论，尤其适用于那些要求在短时间内发现

被测软件一些重要缺陷或事先没有能够进行详细测试设计的情况。利用探索性测试，能显著

提高软件测试的效率。 

面向故障的软件测试方法是指测试是针对某些故障的，而不是传统意义上的针对的是整

个软件。因为面向故障的方法在测试之前把测试目标定位到一类具体的故障，所以这些故障

具有类似的检测难度。 

已经有很多文献把遗传算法应用到软件测试中并取得了较好的结果，但是这些应用大多

是基于路径覆盖，条件覆盖以及测试数据生成的。在探索性测试方面，J¨org Denzinger把遗

传算法应用到系统冗余（错误）行为测试中效果也较明显，他的测试倾向于系统测试，把时

间和待测个体（这些个体被看作agent）的动作构建成一个序偶，进而用遗传算法迭代寻找

出冗余错误的动作。 

传统的面向故障的测试方法存在限制条件高精确程度与低误报率无法兼得的瓶颈效果，

而高误报率直接导致了测试成本的增加和效率的低下。本文在面向故障的测试框架下，深入

研究了探索性软件测试方法，对该测试过程进行了量化处理，提取出一系列指标和效应函数，

作为所采用的用于优化的遗传算法中的迭代条件，进而寻找出在有限测试成本内的最佳检查

点组合，最终实现了既定精确程度的条件下测试成本的优化。 

2探索性测试：探索性测试的创始人James Bach对探索性测试的定义为：了解被测软件，设
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计测试用例，执行测试同时进行的软件测试技术。也就是说不进行事先计划和设计的一种特

殊类型的测试，由有经验的测试人员根据实际情况产生诸如“我这么测结果会怎样?”的灵感

来进行测试，这一方式往往能帮助在测试设计之外发现更多的软件错误。 

探索性测试往往是测试人员依据测试任务进行主动的、探索性的测试，这就要求探索性

测试的实施具备比传统测试更强的测试设计能力，他要根据测试的实际情况，来及时的设计

出测试用例，只不过这个测试不需要形成文档而已，但是要给出测试的结果报告，此外，还

需要很强的观察能力，思维能力和调动各种资源的能力，如他人的帮助，工具的使用等,特

点概括如下

(1)探索性测试强调测试设计和测试执行的“同时”性。这个“同时”是相对于传统软件测

试过程中的“先设计，后执行”来说的。 

(2)测试工程师通过测试来不断学习被测试系统。 

(3)探索性测试的重点是创造。 

运用探索性测试对软件进行测试，首先通过阅读能找到的软件需求和开发文档，学习了解软

件的运行环境、了解测试任务、配置测试环境等。准备这些测试计划的同时，根据已经掌握

的情况，对被测试系统实施初次的测试用例设计。利用设计出来的测试用例，进行初次的探

索性软件测试执行。测试的执行结果，一方面反馈到设计好的测试用例中去，对已有的测试

用例进行重新修订；另一方面与原先学习到的系统作比较，加深对原来界定不清问题的理解，

进一步的加深对原系统的了解。之后，又可以进一步利用对系统的学习了解成果，设计出新

的测试用例，执行测试。如此反复，直至完成原先设定的测试目标。 

3面向故障的软件测试：面向故障的软件测试方法是指测试是针对某些故障的，而不是传统

意义上的针对的是整个软件。因为程序是软件的具体表现，所以为了便于测试，其定义的故

障模型必须落实到程序上，也就是说，故障是程序中某个或某几个程序的错误。定义在程序

中的故障必须满足下列几个条件： 

(1)故障必须是和实际是对应的。也就是说，实际软件中存在大量这种故障，而且所提出的

故障模型能覆盖大多数实际存在的故障。 

(2)故障必须能引起错误。一旦该故障被执行且产生的变异能传播 

到程序中的某个输出，则程序的结果必然是错误的，或者说程序的行为是错误的。 

(3)故障的个数是可以容忍的。故障的个数一般和程序的规模是线性关系，个数太多，难以

实现，以至无法实用。 

4探索性方法的建模和量化： 

Andy Tinkham和Cem Kaner, J.D., Ph.D.分析了影响探测型测试人员测试效率的因素，包

括过去的经验，个人的技能，知识构架，思维方式，和对待测软件系统的了解程度等。这些

因素都会或多或少地影响测试人员的执行测试的质量。 

本文构建基于探索型测试的模型，首先定义效用值V，然后把影响因素数量化之后映射到

V，用V来描述一个检查点出现故障的可能性，这个值是测试人员从自身的经验技能及对系统

的理解程度出发做出的判断，是一个主观上的效用值，用来决策一个检查点是否应当经行测

试。即：V=F(E,P,K); 
V: Value of testing necessary; E: experience ; P: personnel situation ; K: knowledge of  the SUT  
（注; 检查点：具体确定待测故障后，依据故障检查规则自动或手动找出的可能出现此类

故障的地方。） 

模型中E表示过去经验，P表示个人的一些情况，涵盖了个人的思维技能知识等方面因素，

K表示他对系统的了解程度。在一个测试人员即将开始一次探索性测试时，他的经验和个人

情况是相对既定的，之所以把两者独立起来，因为在诸多因素中，经验所占的比重是最大的。

但是，对系统的理解程度，是随着学习和测试的不断深入而变化的，这样使得每个检查点的
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效用值在测试过程中不断变化。各个因素具体的数量化方法，随着所采用的函数F而不同；

而F的选择应当在面向具体故障时给予确定。 

由于采用遗传算法进行测试，需要给出编码规则和适应度函数。(1)编码是先进行代码解

析，根据给定规则，找出可能出错的检查点，各位取值0或1，0表示出错可能性较小不许测

试，1则相反，是最后的测试点。由于对软件质量要求不同，所给出的规则可能有不同的严

格程度。把所有的检查点放在一起，就得到了一个n位的串，作为染色体串。我们的目标就

是对这个串优化，寻找出有限测试成本内的检查点组合。(2)适应度函数：T=∑
=

×
n

i
ii tV

1

,t i

是编码串中的位值，取值为0或1；V i 是各位的测试必要值。  

在模型中，采用遗传算法行进探索性测试。在寻找最佳组合时，设 I是给定测每轮计划

测试次数，即测试成本，我们的目标是 
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这样该问题就退化为0-1背包问题，可以有多种方法给出近似或确定解，但是为了更好的

模拟人类思维进行探索型测试，遗传算法的定向性和随即性是最佳选择。 

5测试流程： 
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6实验及结果： 

实验采用了 PC—lint 代码检测工具，针对非法计算故障，对一个用 C++编写的大约 2 万行

代码的程序做了两组测试实验。当 PC—lint 给出警报点时，一般测试方法要对所有警报点

进行测试，存在测试成本太高的情况。根据本文所给出的基于探索性测试的方法，可以在保

证测试质量的基础上，减少测试成本。下图是实验数据统计 
试验一 
测试工具 警报点 检查点 故障点 测试成本 

PC-lint 27 27 9 27 
实验算法 27 10 8 10 
进行探索性试验时，测试人员的经验知识背景等方面会影响测试的效果，下面实验结果反应

了两个经验不同的试验者测试结果的差异。 
 
试验二 
试验者 警报点 检查点 故障点 测试成本 
试验者一 25 10 5 10 
试验者二 25 10 8 10 
PC—lint 工具给出的警报点存在误报和漏报的情况，但是一般已能涵盖大部分故障点，所以

上述试验不考虑漏报的情况。 
7 结束语：探索性测试要求充分发挥测试人员的个人能力，把自身的经验技能及对系统的学

习认知作为参考，灵活地经行测试设计和执行。本文模型把这些方面量化并以此构造适应度

函数，理论上能够寻找低代价高覆盖的测试组合。但是在实践中，首先要解决的是检查点生

成的任务，这需要一定的经验和理论指导，也是一个很有意义的研究点。另外，遗传算法有

一定的缺陷，比如收敛过早等，可以把改进的算法应用到该模型中。 
本文作者创新点：采用量化处理的方法对探索性测试进行研究，并结合遗传算法对故障测试

进行优化，为软件测试提供了一种新的思路和方法。 
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