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摘要：分析了内存泄露的发生原因和特点，研究了传统测试方法在测试内存泄露方面的缺陷；

提出了自动化测试方法在测试内存泄露中的应用。用自动化测试技术代替繁重的手工测试；利用自动化测试具有

可重复性、一致性、可重用性的特点，进行更多更频繁的测试；利用自动化测试技术可以解决一般工具无法检测

的问题.最后，列举了两个实际例子。形象地说明了自动化测试技术在软件测试中的优势。所介绍的方法对于结

构复杂的大型应用软件具有非常好的效果。
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Abstract: The characters and reasons of memoryleak are analyzed, also studies the shortcomings of

traditional software test technology in testing memoryleak,and brings forward a new application of

software test automation technology in testing memoryleak. Handworks are replaced by Test

Automation Technology, which has some advantages: reeligible,coherence, repetition, the new

technology can also execute software testing more times than traditional test technology.Software Test

Automation Technology can resolve problems that commonly technology can’t.Two examples of

memory testing are given. These two examples explain the merit of Software Test Automation

Technology.The method given has great effect especially when being applied to complex application

software.
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1 引言

随着电信技术的快速发展，网络管理系统（网管）功能不断增强，使得网管界面变得非常复

杂。网管用户界面的一级菜单有上百个，二级和三级菜单有上千个。面对如此复杂的界面系统，

传统的手工测试已经很难保证软件的质量。为了提高软件的测试覆盖率，对软件进行充分测试，

需要建立更加有效的测试环境。

在网管软件开发中，软件运行的稳定性是衡量软件质量的重要指标[1,2]。影响软件稳定性的因

素有很多，其中内存泄露问题是最严重的。存在内存泄露的软件所带来的后果是不可想象的，因

此，作为一个测试人员，如何测试内存泄露是整个测试任务中的重要环节。本文针对网管 GUI（图

形用户界面）进行内存测试，当测试用例达到几百上千个之后，如果仍然是手工测试，测试效率

将异常低下。本文提出自动化测试方法，用自动化测试工具 Robot 对软件进行测试，较好的解决

了以上这些问题。

2 计算机内存以及自动化测试原理

2.1 内存泄露的测试方法

在内存泄露测试方面，目前比较流行的测试工具是 Purify。如果一个软件的代码比较简单，

用 Purify 测试内存泄露的效果会比较好；Purify 可以对申请内存的地方作标记，以此作为内存是
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否释放的标准。但是 Purify 对于大型复杂的软件并不适用；因为这时候简单的作标记已经无法真

正的描述内存的使用情况，必须用其他更好的方法来测试。测试中经常存在这种情况：用 Purify

检测表明没有内存泄露，但是在实际应用中，用户却发现内存泄露很严重。

一个软件只有经过长时间的使用检验没有问题之后才能证明是可用的 [5,6]，但是测试不可能无

限期地进行，为了节省时间，只能采取模拟长时间的测试，即在很短的时间内进行大量的操作，

等效于长时间的操作。

针对这种情况，测试人员必须真实的模拟用户操作，通过大量的疲劳操作，才能更好的检测

是否存在内存泄露。这种复杂的长时间的操作属于系统测试的范围，系统测试是将通过确认测试

的软件，作为整个基于系统的一个元素，与硬件、某些支持软件和人员等其它系统元素结合在一

起，在实际运行环境下，对系统进行一系列的组装测试和确认测试。

2.2 自动化测试技术

最近几年，自动化测试技术悄然升温。自动化测试一般用来进行回归测试[7,8]，也可以对软件

进行压力测试；本文讨论的就是压力测试，或者称为极限测试。压力测试，也成为极限测试。大

多数测试技术，主要是面向正常的程序功能和性能的测试，而压力测试的目的主要是为非正常情

况。进行压力测试的思想是“如何能够把系统折腾到什么程度而又不会出错”。测试者站在破坏者

的角度来看问题。

自动化测试可以将繁琐的任务自动化[9]，如重复输入相同的测试输入，可以提高准确性和测

试人员的积极性，将测试人员解脱出来转而投入更多精力设计更好的测试用例。并且自动化测试

可以达到连续不断的无人值守测试，有效地利用了计算机资源。

3 测试用例的设计以及测试结果的保存

3.1 测试用例的设计

测试用例是进行软件测试的主要手段[10]。一个好的测试用例就是要尽量多的发现软件中隐藏

的故障，具体而言就是要尽可能的申请释放内存，以测试内存的增长情况。

要实现测试自动化，首先是测试数据的自动输入[11.12]；测试数据的自动输入是相对比较容易

实现的环节。在脚本中可以设置所要输入的数据组合，从而可以控制脚本运行过程；一般自动化

测试工具（比如 Robot）都可以记录测试人员的所有手工操作，并把这些操作以测试工具可以认

识的脚本的形式保存下来；商用测试工具 Robot 所用的脚本语言是 SQABasic 语言。因为脚本就

是命令的集合，所以测试工具可以执行脚本命令，重复执行测试人员的操作。

测试人员可以修改脚本，以完成指定任务；甚至可以手工编写脚本，以程序的形式编制脚本，

这样可以让脚本完成更多的功能。

3.2 测试结果的保存

Robot 可以首先把大量的手工操作录制成为脚本，然后通过控制脚本对测试用例进行回放，

测试人员可以设定时间和重复次数，在回放中可以记录下相关数据以便分析，其中最重要的就是

内存占用情况。

在脚本运行中，需要将有价值的信息保存下来以备分析。主要记录的数据就是被测试软件所

占用的内存。还有一些其他的基本信息可以直接通过脚本输出，在脚本中附加相关命令，可以得

到用户所需要的信息；例如开始结束时间、运行次数、时效次数以及时间等。

例如下面这个脚本的功能是把脚本启动时间记录下来。



其中输入脚本日志用于自动回归测试的测试用例输入；输出脚本日志则记录了整个测试过程

的所有信息，作为测试用例的分析使用。

至于内存的采样记录数据专门工具记录下来。记录的数据最好便于分析，比如 excel 表格的

形式，其中包括：采样时间，采样周期，内存值等。

4 测试结果的分析

作者曾经用 Robot 测试过网管软件的内存泄露问题，在这里列举两个进程占用内存的例子：

其中第一个存在内存泄露，第二个没有内存泄露。图中纵坐标为内存的参考值（两个图形的参考

值不同，所以差别较大），横坐标为采样点的个数。

内存采样图一：

图 1 内存采样图 1

该图的测试时间为 10 个小时，采样周期为 5 秒。从图中可以看出，内存成斜线增长状态，成

为一条斜率固定的直线。该进程内存泄露非常严重，需要加以改正。

内存采样图二：

图 2 内存采样图 2



该图的测试时间为 10 个小时，采样周期为 5 秒。从图中可以看出，除了在开始阶段有小幅的

内存增长外，内存并没有持续增长；只有一些小幅震荡，属于正常情况。因为申请内存后，内存

占用肯定会上涨，释放后内存又会降下来。该进程不存在内存泄露问题。

5 结 语

提高软件的可靠性，对于软件的质量和顺利发行都遇有重要的意义。本文针对网管 GUI 的特

点，提出了基于 GUI 的测试环境。与以往的测试方法不同，自动化测试强调系统整体架构，把软

件作为一个整体来测试。这种方法最大程度的模拟了用户的操作，从而提高软件的可信度。
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