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为什么引入风险

穷尽测试不可能

测试时间有限

测试资源有限
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风险
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风险定义

风险可以定义为事件、危险、威胁或情况等发生的

可能性以及由此产生不可预料的后果，即一个潜在

的问题！

风险级别由出现不确定事件的可能性和出现后所产

生的影响（事件引发的不好的结果）两个方面来决

定！
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管理风险

Kill the managers！
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管理风险 - 组织因素

Ø技能、培训和人员的不足

Ø个人问题

Ø政策因素
沟通需求和测试结果方面存在问题

测试和评审中发现的问题未能用于改进

Ø对测试的态度或者预期不合理
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管理风险 - 技术因素

Ø不能定义正确的需求

Ø给定现有限制的情况下，没能满足需求的程度

Ø测试环境没有及时准备好

Ø数据转换、迁移计划，开发和测试数据转换/迁
移工具造成的延迟

Ø低质量设计、编码、配置数据、测试数据和测试
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管理风险 - 供应商因素

Ø第三方存在的问题

Ø合同方面的问题
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质量风险

Kill the customers！
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质量风险案例

Ø故障频发的软件交付使用

Ø软件/硬件对个人或公司造成潜在损害的可能性

Ø劣质的软件特性（如功能性、可靠性、易用性和
性能）

Ø低劣的数据完整性和质量（如数据迁移问题、数
据转换问题、数据传输问题、违反数据标准问
题）

Ø软件没有实现既定的功能



第13页第4章基于风险的测试设计 版权所有©2012 郑文强

课程目录

1. 为什么引入风险

2. 风险的概念

3. 风险管理过程

4. 基于风险的测试设计

5. 基于风险的测试管理

6. 优点与挑战



第14页第4章基于风险的测试设计 版权所有©2012 郑文强

风险管理主要特点

Ø系统的过程

Ø主动的过程

Ø持续的过程
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风险管理主要活动

Ø风险识别

Ø风险分析

Ø风险应对

Ø风险控制
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风险识别方法

Ø专家咨询

Ø独立评估

Ø风险模板

Ø经验教训（例如：项目评估会议）

Ø风险研讨会（例如：失效模式和影响分析）

Ø头脑风暴法

Ø风险分类（或检查表）

Ø过去的经验

Ø问卷调查法
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案例：风险问卷调查表



第18页第4章基于风险的测试设计 版权所有©2012 郑文强

案例：风险模板



第19页第4章基于风险的测试设计 版权所有©2012 郑文强

案例：风险分类 - 质量属性
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案例：风险分类 – 常见风险列表
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案例：风险列表 – 领域内的风险列表
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风险分析

Ø定性分析

Ø定量分析

风险级别 = 风险可能性 x 风险严重程度
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影响可能性的主要因素

测试对象中存在

潜在问题的可能性
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影响严重程度的主要因素

严重程度指的是当风险发生后，对用户、客户
或其他利益相关者影响的严重性
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风险应对策略

Ø风险减轻

Ø风险避免

Ø风险转移

Ø风险接受

Ø应急计划
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风险优先级的策略

Ø深度优先

Ø广度优先
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减轻风险的风险应对方法

Ø评审开发工作产品

Ø评审测试工作产品

Ø选择不同的测试级别

Ø选择测试设计技术

Ø选择经验丰富的测试人员

Ø执行再测试

Ø执行回归测试
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案例：管理风险应对

项目定时召开简短沟通会项目团队缺乏正规的沟通平台7

测试经理参与变更控制委员会IGMP用户需求变更频繁6

加班、增加测试资源IGMP估算的测试工作量偏低5

测试部门内协调借用IGMP测试PC无法及时到位4

替换测试人员，或者进行相应
的备份

IGMP测试人员无法及时到位3

和开发团队协调，借用部分硬
件平台

IGMP测试硬件平台缺乏2

及时跟踪和催促采购团队IGMP测试仪表没有到位1

完成时
间

责任人产品风险应对和策略项目风险列表
序
号
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案例：质量风险应对

对移植的代码进行验收测试IGMP协议可移植性风险4

通过原型的方式对IGMP的架构进
行验证

IGMP的性能达不到用户要求3

定义严格的测试入口准则IGMP提交的版本质量低下
2

测试人员参与评审工作IGMP需求规格说明质量低下
1

完成时
间

责任
人

产品风险应对和策略产品风险序
号
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案例：基于风险状态的风险监控

Ø新的

Ø正在进行的

Ø关闭的

Ø接受的

Ø风险成真的

Ø陈旧的

Ø转移的
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风险管理过程：ISO 16085
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风险管理活动

Ø计划和实施风险管理

Ø管理风险概要

Ø执行风险分析

Ø执行风险应对

Ø执行风险监控；

Ø评价风险管理过程
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风险与测试
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测试设计与风险3要素

Ø测试对象可能失效的方式

Ø测试对象发生失效的可能性

Ø测试对象发生失效导致的严重程度



第36页第4章基于风险的测试设计 版权所有©2012 郑文强

基于风险的测试设计
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启发式分析方法
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INSIDE-OUT问的3个问题
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INSIDE-OUT工作过程
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OUTSIDE-IN风险列表
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OUTSIDE-IN：质量特性
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OUTSIDE-IN：通用风险列表
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OUTSIDE-IN：领域风险列表
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攻击：等价类与边界值
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攻击：资源共享冲突
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攻击：文件系统攻击
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基本假设

Ø并不是所有的测试都是同等重要的

Ø对测试对象的信心来自于执行了重要的功能或者
模块的测试用例，发现并解决了其中发现的缺
陷，而不是成功执行了成千上万个不是很有价值
的测试用例

Ø假如将主要的时间和资源等花费在高风险的功能
和模块上，而不是那些风险严重程度低、发生可
能性小的功能和模块上，那么测试对象可以以更
低的成本，更快的速度交付给客户使用
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风险的作用

Ø帮助确定采用的测试技术和方法

Ø帮助确定测试范围

Ø帮助确定测试用例的优先级

Ø决定是否可以通过一些非测试的活动减少风险，
如测试人员培训



第50页第4章基于风险的测试设计 版权所有©2012 郑文强

基于风险的测试策略
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质量风险列表案例

IGMP协议可移植性风险4

IGMP的性能达不到用户要求3

IGMP提交的版本质量低下
2

IGMP需求规格说明质量低下
1

质量风险应对和策略质量风险序号
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管理风险列表案例

项目团队缺乏正规的沟通平台
7

IGMP用户需求变更频繁
6

IGMP估算的测试工作量偏低
5

IGMP测试PC无法及时到位
4

IGMP测试人员无法及时到位
3

IGMP测试硬件平台缺乏
2

IGMP测试仪表没有到位
1

管理风险应对和策略管理风险序号



第53页第4章基于风险的测试设计 版权所有©2012 郑文强

测试结果和状态报告案例
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基于风险选择测试重点
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尽早开展风险活动

Ø可以根据已知的产品风险的级别，分配测试工作
量、选择测试技术、安排测试活动的顺序以及修
正缺陷

Ø可以根据已知的项目风险计划和管理测试工作，
从而实现风险的减轻和缓解

Ø可以根据剩余的风险报告测试结果和项目状态，
帮助项目管理人员作出合适的决定。如果风险在
可接受范围之内，可尽快发布软件版本；如果风
险过高，则需要继续进行测试和相关的风险对应
活动。
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风险活动的迭代

Ø存在新的或者有较大变化的产品风险

Ø测试过程中发现不稳定的功能或者易产生缺陷的
区域

Ø修复缺陷带来的风险

Ø潜在的未测试的区域
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基于风险的测试的优点

Ø确定测试优先级

Ø确定测试完备性

Ø确定测试资源分配

Ø易于测试进度监控

Ø加速测试信心提升
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确定测试优先级

3 2 1

4 3 2

4 4 3

高

中

低

低 中 高 影响程度

一般风险 中等风险 严重风险

可能性
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确定测试完备性

高完备性 高完备性

低完备性 中完备性 高完备性

低完备性 低完备性 中完备性

高

中

低

低 中 高 影响程度

一般风险 中等风险 严重风险

可能性

中完备性
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确定测试资源分配

经验丰富人员

新员工

可
能
性

高

中

低

低 中 高 影响程度
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易于测试进度监控
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加速测试信心提升

质
量
信
心

50

％

20

％5

％

20％ 可以发布 测试完成率

基于风险的测试

常规测试
随机测试
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注意点和误区

Ø测试风险分析自身的风险

Ø完成测试之后的风险

Ø基于风险的测试是管理人员的事情

Ø风险列表不清晰

Ø项目成员不愿意谈论风险
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