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摘　要　当程序的执行过程中出现运行时异常，控制流动态地变更可能会产生非预期的执行逻辑，由此引入的缺
陷将给软件静态测试工作带来巨大的挑战．针对这一问题，提出一种结合运行时异常的静态测试方法，将缺陷检测
及控制流扩展交替执行，通过扩展分析路径达到提高测试充分度的目的．以异常模式状态机描述运行时异常行为，
在包含运行时异常的控制流上，应用迭代方程得到运行时异常控制流序列，将在传统控制流上的一次缺陷检测过
程扩展为在异常控制流序列上的多次检测．实验结果表明，结合运行时异常的静态测试方法虽然增加了时间开销，
且引入一定的误报，但却可以发现传统测试方法所遗漏的缺陷，这点在航空、航天等高可信领域尤为重要．
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１　引　言
与传统的软件测试方法不同，面向代码缺陷的

静态测试技术首先从软件的代码层面上总结缺陷，
将其抽象成相应的缺陷模式，然后对程序中相关表
达式的取值进行近似计算，最后将计算结果应用于
缺陷检测．自２０００年以来，面向代码缺陷的软件静



态测试技术［１５］正逐渐受到软件业界的青睐，已成为
美国等一些国家的一种主流的软件测试技术．目前具
有代表性的代码缺陷检测工具主要有Ｃｏｖｅｒｉｔｙ①，
ＣｏｄｅＳｏｎａｒ②，ＦｉｎｄＢｕｇｓ③，Ｋ８④和Ｆｏｒｔｉｆｙ⑤等等，对
比检测工具的测试结果表明，现有工具均存在不同
程度的误报及漏报情况．

为了能够处理一些非预期的情况，Ｊａｖａ语言提
高对两类异常的支持：检查型异常和运行时异常．编
译器强制要求对检查型异常进行处理，而对运行时
异常却难以限制．当运行时异常发生后，系统会按照
方法调用关系的逆序逐级上抛，直到相应异常被捕
获，否则终止程序或线程．运行时异常的影响对于被
终止的程序或线程是明显的，但若在上抛过程中被
捕获到，程序或线程并不会终止，但可能会影响其正
常执行逻辑，由此造成难以检测及定位的错误．

由于异常处理机制的引入，使程序的控制流变
得更为复杂，给静态分析及测试工作带来更大的挑
战．目前许多专家学者虽然就此进行研究，但对于
“当一个运行时异常发生后，它是否会导致其它新的
运行时异常？这些运行时异常对静态测试结果产生
哪些影响？”等问题却是难以回答．目前所有的代码
缺陷检测技术及工具均没有考虑到该问题，由此引
起的路径分析不充分是导致缺陷漏报的主要原因之
一．因此，本文就运行时异常对Ｊａｖａ程序静态测试
的影响进行进一步研究．

２　问题描述
面向代码缺陷的静态测试技术从理论上可描述

为对问题犇＝｛犘，犕，犃｝的求解，这里犘代表被测程
序；犕是与犘对应的代码缺陷模式集合；犃是缺陷
检测算法，用于计算犘中相关表达式的取值信息．
算法描述为犃＝｛犛，ρ（犔，犡），σ（犉）｝，其中犛为程序
犘中的路径；ρ为近似地计算相关变量犡的取值信
息，犔为犘的执行位置，犡为犘执行到犔处的相关
变量；σ为方法的摘要信息，近似地表示对犘中被调
用方法犉的抽象．由于运行时异常的引入，将受其
影响的控制流路径犛扩展为犛１，而在犛１上又可能发
生新的运行时异常，经过如此迭代过程后，可得到一
个路径集合［犛１，…，犛狀］，其中犛犻是由犛犻－１上发现的
新运行时异常扩展而成，且犛犻－１犛犻，由此对犃的
描述转化为犃＝｛犛∪［犛１，…，犛狀］，ρ（犔，犡），σ（犉）｝．

在静态测试过程中，如果忽略了对运行时异常
的处理，即在犃中遗漏了分析路径［犛１，…，犛狀］，

则会有｛ρ（犔，犡）｜犛｝｛ρ（犔，犡）｜犛∪［犛１，…，犛狀］｝，
由此会导致缺陷漏报情况的出现，即
狓，狓∈｛ρ（犔，犡）｜犛｝∧!犇（犘，犕，犃）
狓，狓∈｛ρ（犔，犡）｜犛∪［犛１，…，犛狀］｝∧
　　　　犇（犘，犕，犃

烍
烌

烎）
犉犖（犡），

其中犇（犘，犕，犃）表示由于变量犡的取值狓引起
犕，!犇（犘，犕，犃）表示变量犡的取值狓不会引起
犕，犉犖（犡）表示对变量犡的漏报．

以下Ｊａｖａ代码片段包括三级方法调用，犳３调
用犳２，犳２调用犳１．如果不考虑运行时异常的影响，
现有测试方法可以很容易地检测到第７行狆的空指
针异常（尽管它可以被捕获到）．但除此之外还存在
其它的问题吗？结合运行时异常对路径的影响后，
答案显然是否定的，实际结果应为

（１）如果第５行的条件为真，则程序执行到第７
行时会抛出一个空指针异常，且它在第９行被捕获．

（２）第３行的狇初始值为空，当出现结果１的情
况时，会略过第８行对狇的资源分配操作而执行第
９行的异常捕获，这样会在第１０行触发狇的空指针
异常，且由于未被捕获而抛出犳１．

（３）当出现结果２中的情况时，会在第１０行抛
出空指针异常，则原本在第１１行释放资源狉的操作
被略过，造成对狉的资源泄漏．

（４）当出现结果２中的情况时，第１７行的犳１会
抛出空指针异常，由于此异常不能被１８行捕获，从
而造成１６行对狇分配的资源泄漏．

（５）由于在２７行捕获了所有类型的异常，使运
行时异常不能传播到程序入口而终止线程过进程，
因此以上问题会隐藏起来，难以检测及定位．

ｃｌａｓｓｔｅｓｔ｛
１．ＦｉｌｅＩｎｐｕｔＳｔｒｅａｍ狆，狉；
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３．　ＦｉｌｅＩｎｐｕｔＳｔｒｅａｍ狇＝ｎｕｌｌ；
４．　ｔｒｙ｛
５．　　　ｉｆ（狆＝＝ｎｕｌｌ）
６．　　　　Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔｌｎ（＂ｎｕｌｌ！＂）；
７．　　　狆．ｍａｒｋ（０）；
８．　　　狇＝ｎｅｗＦｉｌｅＩｎｐｕｔＳｔｒｅａｍ（＂ｏｕｔｐｕｔ＂）；
９．｝ｃａｔｃｈ（ＮｕｌｌＰｏｉｎｔｅｒＥｘｃｅｐｔｉｏｎ犲）｛｝
１０．狇．ｃｌｏｓｅ（）；
１１．狉．ｃｌｏｓｅ（）；
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３　运行时异常描述及检测
３．１　异常描述

问题犇＝｛犘，犕，犃｝中的缺陷模式犕是求解犇
的基础，如何将运行时异常特征包含于犕之中是首
先需要解决的问题，本文采用异常模式状态机对其
进行统一描述如下．

定义１．　异常模式状态机定义为一个三元组
犈犕＝〈犖，犜，犆〉．犖为状态集合，包括一个异常模式
中所有可能达到的状态，犖＝｛犖ｓｔａｒｔ，犖ｅｘｃｅｐｔｉｏｎ，犖ｅｎｄ｝∪
犖ｏｔｈｅｒ．犜＝｛〈狀犻，狀犼〉｜狀犻，狀犼∈犖｝是状态转换集合，表
示状态机可以从状态狀犻转换到状态狀犼．犆是状态转
换条件，犜：犖×犆→犖．

由于运行时异常的发生模式多种多样，所以不
同类型的异常由不同的异常模式状态机来描述，但
所有异常模式状态机间的共有状态有｛犖ｓｔａｒｔ，
犖ｅｘｃｅｐｔｉｏｎ，犖ｅｎｄ｝．犖ｓｔａｒｔ是状态机的唯一入口，犖ｅｎｄ是状
态机的唯一出口，犖ｅｘｃｅｐｔｉｏｎ代表发生运行时异常的状
态．犖ｏｔｈｅｒ表示除以上３种状态之外的其它状态，随
异常类型的不同而不同．

在给定某种异常模式状态机的所有状态后，状
态间的转换集合犜及其对应的转换条件犆需要手
工设定．图１是一个空指针异常模式状态机，除了共
有的状态犖ｓｔａｒｔ、犖ｅｎｄ和犖ｅｘｃｅｐｔｉｏｎ外，还具有代表非空
的状态犖ｎｏｔ和代表可能为空的状态犖ｍａｙ．经人工分
析，与空指针异常相关的状态转换条件有犆１（确定
对象可能空），犆２（确定对象非空），犆３（引用对象内

容），犆４（超出对象作用域），犆５（自动转换），犆６（其
它），与其相关的状态转换集合为犜１：犖ｓｔａｒｔ×犆６→
犖ｓｔａｒｔ，犜２：犖ｓｔａｒｔ×犆１→犖ｍａｙ，犜３：犖ｓｔａｒｔ×犆２→犖ｎｏｔ，
犜４：犖ｍａｙ×犆６→犖ｍａｙ，犜５：犖ｍａｙ×犆３→犖ｅｘｃｅｐｔｉｏｎ，
犜６：犖ｍａｙ×犆４→犖ｅｎｄ，犜７：犖ｍａｙ×犆２→犖ｎｏｔ，犜８：犖ｎｏｔ×
犆６→犖ｎｏｔ，犜９：犖ｎｏｔ×犆４→犖ｅｎｄ，犜１０：犖ｎｏｔ×犆１→犖ｍａｙ，
犜１１：犖ｅｘｃｅｐｔｉｏｎ×犆５→犖ｅｎｄ．

图１　空指针异常模式状态机
对于其它类型的异常模式描述，是一个与上述

空指针异常模式类似的手工生成过程：首先确定异
常相关状态，然后分析所有状态间的转换条件，最后
生成不同状态间的转换集合．

在异常模式状态机上进行状态转换时，需要结
合具体变量犡的取值信息ρ（犔，犡）及状态转换条件
犆来完成，下面给出状态机实例的概念．

定义２．　针对变量犡创建的异常模式状态机
犈犕称为对应犡的异常模式状态机实例犈犕（犡）．

犈犕（犡）上的实际状态转换为狀犻＝｛狀犼×犆｜
ρ（犔，犡）｝，结合具体变量犡在位置犔处的取值信
息，通过状态转换条件犆可将犈犕（犡）的当前状态
狀犼转换为状态狀犻．

对独立变量犡的异常模式状态机实例描述为
犈犕（犡），对程序犘所对应的异常模式状态机实例
可做如下描述．

定义３．　假设程序犘包括狀种既定的运行时
异常模式｛犈犕１，犈犕２，…，犈犕狀｝，受犘中的相关变量
犡影响，每种异常模式犈犕犻最多对应犿种异常模式
状态机实例｛犈犕犻（犡１），犈犕犻（犡２），…，犈犕犻（犡犿）｝，
则程序犘对应的所有异常模式状态机实例构成犘
的异常模式状态机实例矩阵，记作

（犈犕犻犼）狀×犿＝
犈犕１（犡１）犈犕１（犡２）…犈犕１（犡犿）
犈犕２（犡１）犈犕２（犡２）…犈犕２（犡犿）
… … …

犈犕狀（犡１）犈犕狀（犡２）…犈犕狀（犡犿

熿

燀

燄

燅）
．

犈犕犻（犡犼）＝表示变量犡犼与异常模式犈犕犻无
关，不需要为犡犼创建该类状态机实例．对于（犈犕犻犼）狀×犿
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中所有非空状态机实例，表示需要为程序犘中的变
量犡犼创建异常模式状态机实例．在所有非空的状态
机实例中，相同的状态为｛犖ｓｔａｒｔ，犖ｅｘｃｅｐｔｉｏｎ，犖ｅｎｄ｝，至于
其它的中间状态犖ｏｔｈｅｒ和状态转换条件犆随犈犕犻的
不同而各异．
３．２　异常检测

有了以上对运行时异常进行描述的方法后，可
以为程序中与特定异常模式犈犕相关的变量犡创
建异常模式状态机实例犈犕（犡），应用缺陷检测算
法犃＝｛犛，ρ（犔，犡），σ（犉）｝，结合与犡相关的取值信
息及状态转换条件实现状态转换．当犈犕（犡）中出
现异常状态犖ｅｘｃｅｐｔｉｏｎ时，表示在位置犔处可能发生运
行时异常．
ρ（犔，犡）的计算原理是以传统的数据流迭代方

程为基础，在遍历控制流每一个节点的过程中，计算
相关变量的取值信息．这个过程的详细信息可参考
文献［６８］，这里仅以Ｊａｖａ代码片段中４～８行为
例，简单描述对运行时异常的检测过程．为狆创建
空指针异常模式状态机实例后，异常检测过程如
图２所示．其中控制流节点序号对应代码片段中的
行号，ｕｎｋｎｏｗ表示对象取值未知，ａｌｌ表示对象取值
为空或非空，ｎｕｌｌ表示对象取值为空．应用狆的取值
信息及状态转换条件，异常模式状态机实例犈犕（狆）
的状态从控制流节点４上的犖ｓｔａｒｔ状态逐步转换到
控制流节点８上的犖ｅｎｄ状态，且在节点７上发现异
常状态犖ｅｘｃｅｐｔｉｏｎ．

图２　异常模式状态机实例在犳１片段上的状态转换
以上过程表明控制流节点７所对应的语句可抛

出空指针异常，即为可抛出运行时异常的语句；若该
运行时异常不能被当前方法所捕获，则当前方法为
可抛出运行时异常的方法．由于第２节程序中第７行
抛出的运行时异常会在第９行被捕获，因此方法犳１
在此处不能抛出该异常．但在第７行异常触发的条
件下，第１０行也会抛出空指针异常，而该异常不会
被犳１捕获，由此犳１为可抛出运行时异常的方法．

为了能够准确应用运行时异常信息，定义异常

向量如下．
定义４．　异常向量用于描述在静态测试过程

中检测到的运行时异常，包括运行时异常发生的位
置犘及对应的异常类型犜，表示为犜犘．向量的模
｜犜犘｜表示异常相关变量的当前取值信息．

应用异常向量，通过异常模式状态机实例及缺
陷检测算法检测发现运行时异常的过程可描述为
犈犕（犡）犃（犡）→犜犘，其中向量的位置犘由算法
犃（犡）中的犔确定，向量的类型犜与犈犕（犡）相关，
向量的模｜犜犘｜与ρ（犔，犡）相关．

当运行时异常被触发后，若方法犉内的控制结
构可以捕获到，则该异常不会传播出方法；否则该异
常会被抛出方法犉，所有此类异常构成方法可抛出
的异常向量，记作犉＝∪犜犘．

４　运行时异常控制流
４．１　与传统控制流的区别

传统方法在构建程序控制流时，除了包含显式
抛出异常的语句和方法外，也包含隐式抛出异常的
方法，如Ｊａｖａ语言中的检查型异常，但对于可抛出
运行时异常的语句和方法却很少涉及．

运行时异常控制流是描述包括运行时异常处理
的程序有向图，它在程序原控制流的基础上，增加了
描述运行时异常处理结构的点集和边集，包含的信
息有｛犖，犈，犖ｅｒ，犖ｅｆ，犈ｒｅ｝．其中犖是节点集，每个程
序语句都对应图中的一个节点．除了传统控制流图
中的节点外，犖ｅｒ是包括可抛出运行时异常语句的节
点，犖ｅｆ是包括可抛出运行时异常方法的节点．边集
犈＝｛〈狀犻，狀犼〉｜狀犻，狀犼∈犖｝，表示节点狀犻对应的语句执
行后，可能立即执行节点狀犼对应的语句．犈ｒｅ为犖ｅｒ和
犖ｅｆ节点的一条输出边，对应被抛出运行时异常的处
理：被捕获的运行时异常通过犈ｒｅ连接到相应的捕获
节点，未被捕获的运行时异常通过犈ｒｅ连接到控制流
的异常退出节点．犖＝｛犖ｅｒ，犖ｅｆ｝∪犖ｏｔｈｅｒ，犖ｏｔｈｅｒ表示
传统控制流中的节点，犈＝｛犈ｒｅ｝∪犈ｏｔｈｅｒ，犈ｏｔｈｅｒ表示传
统控制流中的边．

基于以上描述，运行时异常控制流与传统控制
流区别总结如下：

（１）为了便于定位运行时异常，每个语句作为
一个控制流节点，而不是一个语句块；

（２）每一个能够抛出运行时异常的方法，都有
一个异常退出节点作为所有方法内未被捕获异常的
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后继节点．为了保证控制流中出口的唯一性，每一个
控制流增加一个正常退出节点，它和异常退出节点
的后继节点为控制流的退出节点；

（３）对应每一个可抛出运行时异常的节点犖ｅｒ
或犖ｅｆ，通过边犈ｒｅ连接到与其类型对应的异常捕获
节点，或没有与其对应的异常退出节点．
４．２　异常控制流序列

当运行时异常被触发时，它会动态地扩展当前
控制流，而在被扩展的控制流上又可能出现新的运
行时异常，这个运行时异常对控制流的扩展和在扩
展的控制流上发生新运行时异常的迭代过程会产生
一个控制流序列，其定义如下．

定义５．　异常控制流序列表明运行时异常行
为与扩展的控制流之间的交互关系，包括运行时异
常对控制流的扩展和在扩展的控制流上检测新的运
行时异常以及如此重复迭代的过程，表示为一个四
元组犈犆＝〈犚犛，犈犛，犌，犜〉．犚犛是一个控制流有序
集合｛犚犛０，犚犛１，…，犚犛狀｝，表示受运行时异常的影
响，控制流从犚犛０开始逐步扩展到犚犛狀；犈犛＝｛犈犛０，
犈犛１，…，犈犛狀｝是一个与犚犛对应的集合，由若干异
常向量集合构成，犜犘∈犈犛犻表示在犚犛犻上可发现的
异常向量；犌是从犚犛犻上生成犈犛犻的规则，犜是通过
犈犛犻将犚犛犻转化为犚犛犻＋１的规则．

在规则犌下，犈犛０＝∪
犖∈犚犈犆０

｛犉｜犉∈犖｝∪｛犇（犘，
犕，犃）｜犚犛０｝包括两部分内容，其一是控制流犚犛０中
所有包括方法调用的节点所抛出的异常向量；其二
是在控制流犚犛０上对问题犇（犘，犕，犃）求的有效解．
犇中的犕为定义３中的状态机实例矩阵（犈犕犻犼）狀×犿，
在计算过程（犈犕犻犼）狀×犿×犃中，
犈犕１（犡１）犈犕１（犡２）…犈犕１（犡犿）
犈犕２（犡１）犈犕２（犡２）…犈犕２（犡犿）
… … …

犈犕狀（犡１）犈犕狀（犡２）…犈犕狀（犡犿

熿

燀

燄

燅）
×

犃（犡１）
犃（犡２）
…

犃（犡犿

熿

燀

燄

燅）
＝

∑
狀

犻＝１∑
犿

犼＝１∑
犿

犽＝１
犈犕犻（犡犼）犃（犡犽），

当变量犡犼与异常模式犈犕犻无关时犈犕犻（犡犼）犃（犡犽）＝
，另外，当犼≠犽时犈犕犻（犡犼）犃（犡犽）＝．
犈犕犻（犡犼）犃（犡犼）≠表示对非空实例犈犕犻（犡犼）应
用算法犃（犡犼），结合犈犕犻的状态转换条件犆实现状
态转换．当在犚犛０的节点犖得到犈犕犻（犡犼）的异常状
态犖ｅｘｃｅｐｔｉｏｎ时，即有犈犕犻（犡犼）犃（犡犼）→犜犘，其中位置
犘对应到犚犛０中的节点犖，类型犜对应到犈犕犻表示
的异常类型，｜犜犘｜对应到犡犼的取值ρ（犖，犡犼）．

在规则犌下，犈犽＝｛犇（犘，犕，犃）｜犚犛犽｝是在异
常控制流犚犛犽上对问题犇（犘，犕，犃）求的新有效解．
犕为状态机实例矩阵（犈犕犻犼）狀×犿，对于犕中的任一
实例犈犕犻（犡犼）所对应的变量犡犼，算法犃（犡犼）在路
径犛∪∪

犽

犾＝１
犛犾上的不同执行位置犔对犡犼的取值信息进

行计算，最后得到控制流犚犛犽上所有可能抛出的新
异常集合犈犛犽＝∑

狀

犻＝１∑
犿

犼＝１
犈犕犻（犡犼）犃（犡犼）－∑

犽－１

犻＝０
犈犛犻．

在规则犜下，犚犛犻＋１＝犚犛犻×犈犛犻，应用犈犛犻中记

录的异常∪
ｓｕｍ（犈犛犻）

犼＝１
犜犼犘犼，在控制流犚犛犻上应用位置犘犼

标记抛出运行时异常的节点犖ｅｒ，应用类型犜犼添加相
应异常处理边犈ｒｅ，最后将其扩展为犚犛犻＋１，ｓｕｍ（犈犛犻）
为犈犛犻中异常向量的数量．

通过对异常生成规则犌和控制流转换规则犜
的反复迭代，可以实现异常控制流集犚犛的生成．迭
代方程表示如下，假设犚犛０已知，迭代过程从狋＝１
开始，直到犈犛狋＝结束．
犚犛狋＝犚犛０， 狋＝０

犚犛狋－１×犈犛狋－１，狋烅烄烆 １，

犈犛狋＝
∪

犖∈犚犛０
｛犉｜犉∈犖｝∪｛（犈犕犻犼）狀×犿×犃｜犚犛０｝，狋＝０

｛（犈犕犻犼）狀×犿×犃｜犚犛狋｝－∑
狋－１

犻＝０
犈犻， 狋

烅
烄

烆 １
．

基于以上描述，异常控制流序列与传统异常控
制流间的区别如下：

（１）传统异常控制流节点中与异常相关的节点
只有抛出显式异常和隐式异常的节点，而运行时异
常控制流中除了这些节点外，还包括抛出运行时异
常的犖ｅｒ和犖ｅｆ节点以及处理运行时异常的边犈ｒｅ；

（２）在传统异常控制流犚犛０上进行静态测试时，
只能报告当前发现的运行时异常信息犈０以及与此
相关的非异常问题；而应用异常控制流序列的方法，
从传统异常控制流犚犛０开始，通过迭代方程将其扩
展为｛犚犛０，犚犛１，…，犚犛狀｝，这样可发现更多的运行
时异常｛犈犛１，…，犈犛狀｝以及其它非异常问题．

５　异常控制流序列生成算法
５．１　算法描述

下面以前面介绍的迭代方程为基础，给出异常
控制流序列的生成算法．算法的输入为方法犉对应
的不包含节点犖ｅｒ和犖ｅｆ的传统异常控制流犚犛０、异
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常模式状态机实例矩阵（犈犕犻犼）狀×犿以及用于计算相
关内容取值信息的方法［６７］，输出为异常控制流集
犚犛和对应的异常向量集犈犛．

１．ｂｅｇｉｎ
２．犐＝０；犈犛［犐］＝；
３．犚犛［犐］＝犆犉犌（犉）；
４．ｆｏｒｅａｃｈ犖ｉｎ犚犛［犐］ｄｏ
５．　ｉｆ犉′∈犖ｔｈｅｎ犈犛［犐］＝犈犛［犐］∪犉′；
６．ｅｎｄｆｏｒ
７．ｆｏｒｅａｃｈ犈犕犻（犡犼）ｉｎ（犈犕犻犼）狀×犿ｄｏ
８．　犈犛［犐］＝犈犛［犐］＋｛犈犕犻（犡犼）犃（犡犼）｜犚犛［犐］｝；
９．ｅｎｄｆｏｒ
１０．ｗｈｉｌｅ犈犛［犐］≠ｄｏ
１１．　犈犛［犐＋１］＝
１２．　ｆｏｒｅａｃｈ犜犘ｉｎ犈犛［犐］ｄｏ
１３．　　犚犛［犐＋１］＝犚犛［犐］＋犜犘；
１４．　ｅｎｄｆｏｒ
１５．　ｆｏｒｅａｃｈ犈犕犻（犡犼）ｉｎ（犈犕犻犼）狀×犿ｄｏ
１６．　　犈犛［犐＋１］＝犈犛［犐＋１］＋

｛犈犕犻（犡犼）犃（犡犼）｜犚犛［犐＋１］｝－∑
犐

犻＝０
犈犛［犻］；

１７．　ｅｎｄｆｏｒ
１８．　犐＋＋；
１９．ｅｎｄｗｈｉｌｅ
２０．ｆｏｒｅａｃｈ犈ｒｅｉｎ犚犛［犐］．犖犲狓犮狆＿犲狓犻狋ｄｏ
２１．　犪犱犱（犉，犈ｒｅ）；
２２．ｅｎｄｆｏｒ
２３．ｅｎｄ
第４～６行首先统计犉中所有被调用方法犉′的

异常向量犉′，并将其累加到犈犛［０］中；７～９行遍历
方法犉的状态机实例矩阵（犈犕犻犼）狀×犿，应用方法犃
在控制流犚犛［０］上检测异常向量，也将结果累加入
到犈犛［０］中；若经过前面的处理后犈犛［０］不为空，
则从第１０行开始应用迭代方程求解犚犛［犐＋１］，指
导犈犛［犐＋１］＝终止．

第１０～１９行为主迭代过程，直到在当前控制流
上没有新的异常向量产生才终止循环．其中第１２～
１４行首先计算犈犛［犐］中的异常向量犜犘对犚犛［犐］的
变更，即应用位置犘在犚犛［犐］中标记异常抛出节点
犖ｅｒ或犖ｅｆ，应用异常类型犜在犚犛［犐］中加入异常处
理边犈ｒｅ，由此得到犚犛［犐＋１］；接下来的１５～１７行
再次遍历（犈犕犻犼）狀×犿，在犚犛［犐＋１］上应用算法犃对
所有状态机实例进行状态转换，以发现新的异常向
量犜犘，并加入到犈犛［犐＋１］之中．通过１０～１９行的
ｗｈｉｌｅ循环，可以逐步迭代出犚犛中的所有成员，直
到没有最新异常出现，即犈犛［犐］＝．

最后，为了得到当前方法犉所能抛出的所有异
常向量，第２０～２２行将当前控制流中所有连接到异
常退出节点犖ｅｘｃｐ＿ｅｘｉｔ的边加入到其对应的异常向量
犉中．

以上算法循环条件是以控制流的扩展为基础
的，对它的有限性证明如下：（１）假设方法犉中有犿
条语句，则最坏情况下的循环次数为犿次，因此总
迭代次数是有限的；（２）将犚犛映射成函数犚犛＝｛狔｜
狔＝犳（狓）｝后，对于犳（狓）定义域狓∈［０，犿］内的任意
两点狓１及狓２，且狓１小于狓２，则恒有犳（狓１）犳（狓２），
因此函数犳（狓）在区间狓∈［０，犿］上是单调增加的．
根据上面（１）、（２）可得，单调有界的函数犳（狓）必定
是有极限的，因此求解异常控制流集犚犛的循环次
数是有限的．
５．２　应用举例

下面以代码片段中方法犳１为例，对以上算法
在软件静态测试中的应用步骤进行举例说明．以方
法犳１作为当前分析单元，其输入信息包括犳１的初
始控制流图犚犛［０］，如图３（ａ）所示．其中每个节点
上的序号对应源代码的行号，为了避免对资源泄漏
的过多误报，控制流中屏蔽了ｃｌｏｓｅ方法的检查型
异常．假设对犳１检测的缺陷模式有如下两种：空指
针模式犈犕ｎｐｄ和资源泄漏模式犈犕ｍｌｆ，由于资源泄漏
不会引起运行时异常，因此不需要为其创建异常向
量．首先为犳１创建的状态机实例分别为犈犕ｎｐｄ（狆）、
犈犕ｎｐｄ（狇）、犈犕ｎｐｄ（狉）、犈犕ｍｌｆ（狇）、犈犕ｍｌｆ（狉），限于篇
幅，状态机实例的创建方法不在本文讨论．这些实例
共同构成犳１的状态机实例矩阵（犈犕犻犼）２×３＝
犈犕ｎｐｄ（狆）犈犕ｎｐｄ（狇）犈犕ｎｐｄ（狉）
犈犕ｍｌｆ（狆）犈犕ｍｌｆ（狇）犈犕ｍｌｆ（狉［ ］）．由于狆在犳１
中与资源泄漏模式无关，故犈犕ｍｌｆ（狆）＝，狉与空
指异常无关，故犈犕ｎｐｄ（狉）＝．

对控制流犚犛［０］和犈犛［０］进行初始化操作后，
得到初始控制流犚犛［０］为方法犳１的基本控制流
（图３（ａ））以及初始异常向量集合犈犛［０］＝．除库
函数外，犳１没有调用其它子函数，算法４～６行执行
完成后，当前异常向量集犈犛［０］＝．

算法７～９行在控制流犚犛［０］上执行（犈犕犻犼）２×３
中的非空实例犈犕ｎｐｄ（狆）、犈犕ｎｐｄ（狇）、犈犕ｍｌｆ（狇）、
犈犕ｍｌｆ（狉），在犚犛［０］的节点７上得到犈犕ｎｐｄ（狆）：
犖ｅｘｃｅｐｔｉｏｎ，将异常向量犜ｎｐｄ犘７加入到集合中，得到
犈犛［０］＝｛犜ｎｐｄ犘７｝．

算法１２～１４行判断犈犛［０］非空后，应用犈犛［０］
中的异常向量扩展犚犛［０］，首先标记节点７为异常
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图３　方法犳１的异常控制流序列

抛出节点，然后在节点７上增加一条抛出空指针异
常的边，且该边连接到异常捕获节点９．经此操作得
到犚犛［１］，如图３（ｂ）所示．

算法１５～１７行在控制流犚犛［１］上执行
（犈犕犻犼）２×３中的非空实例犈犕ｎｐｄ（狆）、犈犕ｎｐｄ（狇）、
犈犕ｍｌｆ（狇）、犈犕ｍｌｆ（狉），在犚犛［１］的节点１０上得到新
异常状态犈犕ｎｐｄ（狇）：犖ｅｘｃｅｐｔｉｏｎ，将新异常向量犜ｎｐｄ犘１０
加入到集合中，得到犈犛［１］＝｛犜ｎｐｄ犘１０｝．

算法１２～１４行判断犈犛［１］非空后，应用犈犛［１］
中的异常向量扩展犚犛［１］，首先标记节点１０为异
常抛出节点，然后在节点１０上增加一条抛出空指针
异常的边，由于该异常没有被捕获而连接到异常退
出节点１２．经此操作得到犚犛［２］，如图３（ｃ）所示．

算法１５～１７行在控制流犚犛［２］上执行
（犈犕犻犼）２×３中的非空实例犈犕ｎｐｄ（狆）、犈犕ｎｐｄ（狇）、
犈犕ｍｌｆ（狇）、犈犕ｍｌｆ（狉），在犚犛［２］的退出节点上可得到
新异常状态犈犕ｍｌｆ（狉）：犖ｅｘｃｅｐｔｉｏｎ，由于资源泄漏模式
不会抛出运行时异常，因此不需要为其创建异常向
量，得到犈犛［２］＝而结束循环．

在算法的最后，当前控制流为犚犛［２］，连接到
它的异常退出节点的边有两条：从节点８抛出的检
查型异常、从节点１０抛出的运行时异常犈ｎｐｄ，因此
需要将这两种异常加入到方法犳１对应的异常向量
中，供分析其调用者时使用．

６　实验环境及结果
６．１　实验环境

为了对比应用异常控制流序列前后对静态测试

的影响，实验过程在北京邮电大学自主研发的软件
缺陷检测系统ＤＴＳ（ＤｅｆｅｃｔＴｅｓｔｉｎｇＳｙｓｔｅｍ）①上展
开，ＤＴＳ的测试架构如图４所示，主要包括如下
内容：

（１）配置文件用于确定需要检测的缺陷类型，
可以决定异常模式状态机的数量．

（２）通过分析Ｊａｖａ源文件中的相关对象，可确
定每种异常模式状态机需要创建实例的数量．

（３）抽象语法树以源文件为基础创建，它是对
程序分析的基础．

（４）控制流图中存放每个分析单元的控制流信
息，它是缺陷检测的基础．

（５）符号表中存放作用域、符号声明及使用、表
达式类型推导等信息，它从抽象语法树结构中获取．

（６）函数间分析过程一方面从抽象语法树和符
号表中收集信息，通过函数间的调用关系确定分析
次序；另一方面对于分析完成的方法，保存其可抛出
的异常信息，用于其调用者的分析过程．

（７）区间运算对程序中相关变量的取值信息进
行近似计算，它依赖于抽象语法树、控制流图和符号
表等数据结构．

（８）当前分析单元的状态机实例创建完成后，
需要在控制流的每个节点上运行该实例进行状态
转换．

图４　ＤＴＳ测试架构

原ＤＴＳ测试框架在获得分析单元的必要信息
后，根据既定的缺陷模式及单元内容确定需要创建
的状态机实例数量，然后逐一遍历控制流的节点，在
每个控制流节点上应用函数间分析和区间运算技术
计算所有状态机实例的状态，当遇到缺陷状态时，报
告缺陷并退出相关状态机实例．应用异常控制流序
列后，相当于在ＤＴＳ的控制流遍历过程中修改如下
内容：增加对方法抛出异常的处理，在分析前扩展初
始控制流；在初始控制流上检测并保存运行时异常，
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将新运行时异常应用于对初始控制流的扩展；在扩
展后的初始控制流上继续进行运行时异常的检测及
控制流扩展的工作，直到没有新异常出现为止．以上
过程将控制流序列的生成算法集成到ＤＴＳ的测试
过程中，将在初始控制流上的一次遍历过程转变为
在控制流序列上的多次遍历过程．
６．２　实验结果

实验选取９个开源Ｊａｖａ工程作为测试对象，选
取空指针异常模式（ＮＰＤ）及资源泄漏模式（ＭＬＦ）
作为测试目标，对比应用异常控制流序列前后的过
程数据及结果数据．设定犇犜犛（犃）不应用异常控制
流序列，犇犜犛（犅）应用该方法．

对比测试结果如表１所示．状态机类型有ＮＰＤ

和ＭＬＦ两类，建立状态机实例的数量共４８７６６个，
平均需要为每个工程建立５４１８个状态机实例．
犇犜犛（犃）创建的基本控制流共１６８０９个，而应用了
控制流序列后，犇犜犛（犅）中将控制流扩展为１８６３１
个，总增长率为［犆（犅）－犆（犃）］／犆（犃）×１００％＝
１０．８％， （平均增长率为∑

９

犻＝１
（犆（犅）犻－犆（犃）犻）／

犆（犃））犻／９×１００％＝１０．１４％．由此带来的开销是
犇犜犛（犅）的总体分析时间较犇犜犛（犃）增长了［犜（犅）－
犜（犃）］／犜（犃）×１００％＝８．０１％，平均增长率为

∑
９

犻＝
（

１
（犜（犅）犻－犜（犃）犻）／犜（犃））犻／９×１００％＝

９．２４％．
表１　对９个犑犪狏犪开源程序的测试结果对比

工程 文件 代码行 状态机实例
控制流数量

犆（犃） 犆（犅）
分析时间／ｓ

犜（犃） 犜（犅）
检测结果（ＮＰＤ＋ＭＬＦ）
犇犜犛（犃） 犇犜犛（犅）
（犐犘／犉犘） （犐犘／犉犘）

ａｒｅｃａ７．１．１ ４２６ ５８８４９ ４４９７ １９１９ ２１４１ ３１２ ３４１ １８６／２１ ２０１／３２
ａＴｕｎｅｓ１．８．２ ３０６ ５２６０３ ３２１０ １２５２ １３９３ １８３ ２００ １３６／２３ １５７／４２
ｃｏｂｒａ０．９８．１ ４４９ ６９５３７ ２８９４ １２４０ １２７１ ３２５ ３４８ ３５／６ ４４／１４
ｆｒｅｅｃｏｌ０．７．３ ３４３ １１４８３８ ７５６３ ２３０４ ２７５４ １１９１ １３５８ ３４５／５３ ３７４／７１
ｆｒｅｅｍｉｎｄ０．８．１ ５０９ １０２１１２ ４６５７ １８３２ ２０７７ ８１８ ９１１ ２４５／１８ ２５９／２７
ｊｓｔｏｃｋ１．０．４ １６５ ３８１３９ ３４９０ ９７８ １０１７ ３６４ ３８１ ５１／３ ６４／１４
ｍｅｇａｍｅｋ０．３２．２ ５３５ １７７５１２ １６８２３ ４７１９ ５１５１ ５６７９ ６０３２ ３６３／２５ ３８９／４７
ｒｏｂｏｃｏｄｅ１．６ ２３３ ５３４０８ ３０６８ １４７２ １６４５ ２３４ ２６７ １８５／３３ ２０１／４８
ＳｗｅｅｔＨｏｍｅ３Ｄ１．８ １５４ ５９９４３ ２５６４ １０９３ １１８２ ２３８ ２５５ １１６／１０ １３１／２５

时间开销的增加是应用控制流序列技术的一个
代价，其另外一个代价是误报率的增加．表中的犐犘
表示总检测记录数，犉犘表示经人工判断后的误报
数．犇犜犛（犃） （的平均误报率为∑

９

犻＝１
（犉犘（犃）犻）／

犐犘（犃））犻／９×１００％＝１４．１４％，而引入控制流序列
后，犇犜犛（犅） （的平均误报率增长为∑

９

犻＝１
（犉犘（犅）犻）／

犐犘（犅））犻／９×１００％＝２０．０９％，较犇犜犛（犃）增长了
５．９５％．引入误报的主要原因在于若犈犛［犐］中出现
了误报的异常，则会在犚犛［犐＋１］中引入不可达路
径，由此可能导致一系列的误报出现．

虽然这种方法增加了时间开销及误报率，但是
它带来的效果是增加了缺陷的报告，将犇犜犛（犃）报
告的１４７０个缺陷增长为１５００个，

（
平均增报率为

∑
９

犻＝１
（犇（犅）犻－犇（犃）犻）／犇（犃））犻／９×１００％＝

２．１８％，其中犇（犡）犻＝犐犘（犡）犻－犉犘（犡）犻．经人工分
析后，由于未捕获运行时异常，其中有８个缺陷发生
后程序会异常终止，而剩下的２２个缺陷发生后则不

会出现这种情况，即它们可以较深地隐藏在程序的
执行过程中．虽然此类缺陷的数量不是很大，但是通
过与其它同类测试工具对比，新发现的缺陷在其它
工具的报告中是未曾出现的．这也是这种方法的价
值所在———以可承受的代价尽可能多的发现软件中
存留的问题，这点在航空、航天等高可信领域尤为
重要．

７　相关工作比较
运行时异常对软件静态测试提出了新的问题，

本文提出的应用异常控制流序列的方法结合了运行
时异常行为与控制流扩展间的迭代关系，具有如下
优点：

（１）扩展传统异常控制流，将抛出运行时异常
的边加入其中，在此基础上支持对新异常及缺陷的
检测；

（２）在静态测试过程中，通过迭代方程将在初
始控制流上的一次遍历过程转变为在控制流序列上
的多次遍历过程．
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目前有许多文献都涉及了异常处理机制对控制
流、数据流或静态测试的影响，有些文章也包括了有
关运行时异常的内容，主要有如下几种：
Ｆｕ等人［９］在对网络服务应用进行健壮性测试

时，综合考虑了Ｊａｖａ程序中的显式异常及ＪＤＫ库
所抛出的隐式检查型异常；Ｍａｏ等人［１０］在研究面向
对象程序的健壮性和可靠性时，在Ｃ＋＋异常处理
模型的基础上，提出了一种应用静态异常分析方法
提高程序的健壮性．以上研究虽然考虑到不同语言
中的显式异常和隐式异常，但会由于缺少对运行时
异常分析而遗漏某些特殊路径，从而影响程序的健
壮性．
Ｓｉｎｈａ［１１１２］等人在进行程序分析的过程中，描述

了异常发生及传播机制，从过程内和过程间两个方
面介绍了异常处理对控制流的影响，并给出异常处
理机制对构建测试及覆盖技术的影响，但在他们所
提出的异常处理结构和标准中仍然缺少与运行时异
常相关的内容，因此难免影响测试覆盖的充分度．

为了能够充分有效地支持程序分析，Ｃｈｏｉ等
人［１３］提出一种控制流表示方法，叫做要素控制流图
ＦＣＦＧ方法．该方法将程序中潜在抛出运行时异常
的语句（ＰＥＩ）都加入到控制流中．虽然ＦＣＦＧ方法
可以处理运行时异常，但由于潜在异常抛出点都是
预先确定的，而并非通过计算求得，因此采用此技术
的静态测试方法必然会出现较高的误报率．

Ｗｅｉｍｅｒ等人［１４］提出一种数据流分析方法来检
测由于异常处理不当导致的资源泄漏问题，该方法
包含了传统显式、隐式及运行时异常对控制流的影
响以及由此导致的资源泄漏问题．他们的方法虽然
考虑了运行时异常，但仅限于过程内的影响，未涉及
运行时异常在过程间的传播，且仅限于研究运行时
异常的直接影响，其影响对控制流的扩展以及在扩
展后的控制流上是否能出现新的异常则没有研究，
因此采用此技术的静态测试方法可能会出现一定的
漏报情况．

Ｃｈａｔｔｅｒｊｅｅ等人［１５］为面向对象程序提供了一个
异常处理的模型，可以确定某个运行时异常在过程
间传播后可以达到什么程序位置，同时开发了一个
静态分析工具Ｊｅｘ处理本地异常和全局异常．他的
方法同样也由于没有考虑运行时异常与控制流扩展
之间的交替影响而出现漏报情况．

８　结束语
本文提出一种迭代的代码缺陷检测方法，将运

行时异常对控制流的扩展及在扩展的控制流上检测
新运行时异常这两个迭代的过程相结合，用于研究
运行时异常对软件静态测试的影响．实验结果表明，
由于控制流的扩展，会导致分析时间的成倍增长；另
外在生成控制流序列的过程中还会引入部分不可达
路径，这使得误报率也有所增长．但以上代价所带来
的效果是深入地检测出传统方法所遗漏的缺陷，这
些遗漏的缺陷在航空、航天、电信、金融等高可信领
域具有重要的价值．因此，对于如何提高分析效率以
及如何降低误报率将是以下一步研究的主要内容．
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