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实验项目名称 Nmap扫描器使用和分析 

实验目的 

1、掌握主机、端口扫描的原理 

2、掌握 Nmap 扫描器的使用 

3、掌握 Nmap 进行远程 OS 检测的原理 

 

实验内容 

1 主机发现（Host Discovery） 

默认情况下，Nmap 会发送四种不同类型的数据包来探测目标

主机是否在线。 

1. ICMP echo request 

2. a TCP SYN packet to port 443(网页浏览端口) 

3. a TCP ACK packet to port 80 

4. an ICMP timestamp request 

依次发送四个报文探测目标机是否开启。只要收到其中一个包的

回复，那就证明目标机开启。使用四种不同类型的数据包可以避

免因防火墙或丢包造成的判断错误。 

 -sL: List Scan 列表扫描，仅将指定的目标的 IP 列举出来，不进

行主机发现。 

 -sn: Ping Scan 只进行主机发现，不进行端口扫描。 

 -Pn: 将所有指定的主机视作开启的，跳过主机发现的过程。 

 -PS/PA/PU/PY[portlist]: 使 用 TCP SYN/ACK 或 SCTP 

INIT/ECHO 方式进行发现。 

 -PE/PP/PM: 使用 ICMP echo, timestamp, and netmask 请求包发

现主机。 

 -sn：表示只单独进行主机发现过程； 

 -Pn ：表示直接跳过主机发现而进行端口扫描等高级操作（如果

已经确知目标主机已经开启，可用该选项）； 

 -n：如果不想使用 DNS 或 reverse DNS 解析，那么可以使用该

选项。 

2 端口扫描（Port Scanning） 

端口扫描是 Nmap 最基本最核心的功能，用于确定目标主机

的 TCP/UDP 端口的开放情况。 

默认情况下，Nmap 会扫描 1000 个最有可能开放的 TCP 端

口。 
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Nmap 在端口扫描方面非常强大，提供了十多种探测方式。 

 1.TCP SYN(synchronize) scanning(默认) 

 2.TCP connect scanning 

 3. TCP ACK (Acknowledgement） scanning 

 4.UDP scanning 

 …… 

3 版本侦测（Version Detection） 

用于确定目标主机开放端口上运行的具体的应用程序及版本

信息。 

 -sV: 指定让 Nmap 进行版本侦测 

 --version-intensity <level>: 指定版本侦测强度（0-9），默认为 7。

数值越高，探测出的服务越准确，但是运行时间会比较长。 

 --version-light: 指定使用轻量侦测方式 (intensity 2) 

 --version-all: 尝试使用所有的 probes 进行侦测 (intensity 9) 

 --version-trace: 显示出详细的版本侦测过程信息。 

4 操作系统侦测（Operating System Detection） 

 操作系统侦测用于检测目标主机运行的操作系统类型及设备类

型等信息。 

 Nmap 使用 TCP/IP 协议栈指纹来识别不同的操作系统和设备。 

实验环境 

Win7 

TCP/IP网络 

Nmap 6.47  

实验步骤及结

果 

Nmap的典型用法 

1、 确定端口状况 

nmap targethost 

nmap 192.168.1.172 

 

扫描发现该主机是存在的，而且默认扫描了 1000个端口，其中有

997 个关闭的，135，139，445三个端口是打开的 

跳过主机发现扫描端口 

Nmap -Pn 192.168.1.172 
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2、 完整全面的扫描 

nmap –T4 –A –v targethost 

nmap –T4 –A –v 172.168.1.172 
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使用了该选项，nmap 对目标主机进行主机发现、端口扫描、

应用程序与版本侦测、操作系统侦测及调用默认 NSE 脚本扫
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描。 

3、 探测 www.baidu.com 

 

4、扫面局域网内活动主机 

nmap –sn 192.168.1.1-100 

 

http://www.baidu.com/
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在局域网内，Nmap 是通过 ARP 包来询问 IP 地址上的主机是否活动

的，如果收到 ARP 回复包，那么说明主机在线。 

5、使用 TCP SYN 方式扫描 TCP 端口；-sU 表示扫描 UDP 端

口；-T4 表示时间级别配置 4 级；--top-ports 300 表示扫描最

有可能开放的 300 个端口（TCP 和 UDP 分别有 300 个端

口）。 

nmap –sS –sU –T4 --top-ports 300 192.168.1.172 

 

有三个 tcp 端口打开的，分别是 135，139，445，还有一个 udp 端口打
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开的，137 

       6、版本侦测 

          Namp –sV 192.168.1.172 

 

7、OS 侦测 

 

使用 wireshark 抓包 
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实验总结 

1、了解了主机、端口扫描的原理 

2、基本掌握 Nmap 扫描器的使用 

3、掌握 Nmap 进行远程 OS 检测的原理 

指导教师意见 
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