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Oracle 数据库开发设计禁止项 

一、版本合规 

1、 禁止应用的数据库版本不符合公司软件版本要求； 

2、 禁止数据库的字符集不符合数据库开发设计规范； 

二、安全合规 

3、 禁止应用运行不支持公司数据库权限分离规范； 

4、 禁止应用连接数据库硬编码在程序代码中； 

5、 禁止应用将连接到数据库的口令明文写在配置文件中； 

三、命名合规 

1、 禁止数据库对象命名不符合数据库开发设计规范； 

四、数据字典合规 

1、 禁止开发过程中无数据字典的设计； 

2、禁止开发过程中数据字典调整不经过开发 DBA审核和批准； 

五、表设计合规 

1、 禁止表列数据类型选择低效、过时、不规范的数据类型； 

2、 禁止交易系统交易表记录的长度超过标准数据块的大小（8K）； 

3、 禁止存放变长字符串值列设计为 char 类型，char（100）以上使用 varchar2代替；  

4、 禁止大表无分区设计、无数据归档方案设计；（大表定义：记录数超过 2 千万或表

数据占用空间超过 10GB）； 

5、 禁止表在交易时间的并行度不为 0； 

6、 禁止程序运行过程中创建正式表和删除正式表，如在批处理中需要用存储过程来

truncate指定的一张表； 

六、索引设计合规 

1、 禁止业务处理表无主键索引； 

2、 禁止组合索引的列数量超过三个或索引列数量超过三个未经过开发 DBA审核； 

3、 禁止表索引数量超过五个或索引数量超过五个未经过开发 DBA审核； 

4、 禁止索引在交易时间的并行度不为 0； 

七、SQL 语句合规 

1、 禁止 SQL书写大小写和格式不符合规范； 

2、 禁止 SQL语句不使用绑定变量或不使用绑定变量未经过开发 DBA 审核； 

3、 禁止用 select * from。select语句中写出必要的要选择的全部列名； 

4、 禁止使用 select * … for update语句； 

5、 禁止写复杂的 SQL语句；（复杂 SQL定义标准：1、SQL语句长度大于等于 4000字符

或 SQL语句中使用到五表及以上的 SQL 2、在运维中发现 SQL执行时间超过 5 分钟

且执行计划出现异常、出现大表全表扫描而影响应用正常运行的 SQL）； 

6、 禁止大表相关的 SQL语句未经过开发 DBA对执行计划的验证和确认； 

7、 禁止出现两个以上大表关联的 SQL语句，防止索引对象失效或者执行计划改变导致

系统的性能直接失控； 

8、 禁止隐性多表关联，禁止显式多表关联； 

八、其他 

1、 禁止语法允许的前提下，在对对象（如表、索引、试图、同义词，序列等）进行处

理时，没有指明对象的属主 owner； 

2、 禁止表及索引设计不指定表空间； 
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3、 禁止禁止直接修改 char类型字段的长度，如确实必须将其改成 varchar2 类型，避

免出现补充空格的情况； 

4、 禁止无统一出错处理机制；禁止出现程序结束不提交事务；禁止出现程序异常或失

败不回滚事务； 

5、 禁止单条 SQL 语句一次性实时返回超过 20000条以上的数据结果； 

6、 禁止使用 DBLink、触发器、物化视图； 


