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Android操作系统恶意软件检测技术研究 
李汶洋 

(中国电信集团系统集成有限责任公司宁夏分公司，宁夏银川 750001) 

摘 要 ：随着Android系统智能手机使用人数的上升，Android系统平台上恶意软件的数量 

也在大幅度增加。如何对Android系统恶意软件进行检测已经成为一个值得研究的问题。文章 

针对目前国内外关于Android系统恶意软件检测技术的研究进行总结，对比了静态分析与动态 

分析，同时列举了目前国内外的一些研究成果。 
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Research on Android M alware Detection Technology 

LIWen—yang 

(China Telecom System Integration Co．Ltd．，Ningxia Branch，Hnchuan Ningxia 75000 1，China) 

Abstract：W ith the popularity of Android smart phones，the number of malware on Android 

platform has increased greatly．How to realize the malware detection in Android system has become a 

problem worthy of study．This paper summarizes the current research on Android malware detection， 

compares the static analysis and the dynamic analysis，and lists some related domestic and foreign 

research results． 
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0引言 

当前Android系统已经成为世界上应用最为广泛的手机操作系统，Android系统手机受到广大用户的欢迎。Android 

系统平台上的应用软件涉及个人通讯、数据存储、多媒体、娱乐等各个方面。随着Android系统移动设备的广泛使用， 

Android系统平台上的应用软件数量大幅度增加，恶意软件数量也急剧上升。Android系统成为许多恶意人员的攻击目标。 

如何有效、准确地检测Android系统平台上的恶意软件，已经成为当前安全领域中的一个热点课题 ⋯。 

通过人工分析来识别恶意软件，耗时费力且容易出错 ；通过自动化的方式对恶意软件进行识别，速度较快且能够分析 

大量软件样本。目前采用自动化方式检测 Android系统恶意软件的技术主要有两种 ：静态分析和动态分析。 

本文对静态分析与动态分析这两种技术进行介绍，概括当前国内外对 Android系统恶意软件识别检测方面的研究，同 

时列举了一些研究成果。 

1相关背景 

1．1 Android系统程序 

Android系统采用了分层架构，如图 1所示。Android系统分为4层，从高到低分别是应用程序层、应用程序框架层、 

系统库和运行时环境以及 Linux内核层。 
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