
软件测试故障模型



上一章回顾

• 业务测试的内容

• 业务测试验证点



课堂提问

• 业务测试的概念

• 业务测试需要关注什么

• 业务测试用例的注意事项



本章学习目标

• 熟练掌握二十一种故障模型



本章学习方法

• 运用



内容进度
• 故障模型

• 功能性测试的测试方法

– 用户接口输入测试

– 用户接口输出测试
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故障模型

• 故障模型概念

– 设计测试用例时有太多的单个输入变量、
多个输入变量的组合，优秀的软件测试人
员不会依靠运气，他们有着丰富的经验和
直觉，可以从中找到哪些是要进行测试的，
哪些不需要测试，哪些操作可能会引起软
件失效。我们把这些测试人员的经验和直
觉尽量归纳和固化，形成一些故障模型
（Fault Model）。

– 为软件测试工程师敏锐发现缺陷提供帮助
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内容进度

• 故障模型

• 功能性测试的测试方法

– 用户接口输入测试

– 用户接口输出测试
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方法1：输入非法数据

• 案例演示

• 原理分析
– 处理非法输入的方法

• 输入时过滤非法数据，给出错误提示。（非法数据不进入程序内部）

• 程序内部捕获错误信息，给出提示。

• 如何发现这类错误
– 举例：假设“软件测试工程师管理系统”中每个工程师的信息单独使用一

个文件进行保存，保存文件名为工程师姓名；即如果工程师姓名为张三，
则保存的该工程师信息的文件为“张三.txt”，则在添加工程师测试时要注
意工程师姓名输入的隐含问题。

• 输入非法类型：文件名中不能包括的9个非法字符，系统保留字等；

• 输入超长字符：255个字符；

• 注意
– 检查错误信息，保证正确、易懂！

– 举例： 错误信息：Error 5-unkown data！
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方法1：输入非法数据
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实战演练



方法2：输入默认值

• 案例演示
– 环境：Word2000（可以在虚拟机中安装重现缺陷）

• 此类缺陷产生原因
– 定义变量时未赋初值

– 赋初值不正确

– 再次赋初值后对程序其他部分的影响

• 如何发现这类错误?

• 测试方法小结

– 全面理解需求规格说明书中，对默认值的要
求

– 同时深刻理解被测软件的行业背景

• 实战演练
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方法3：输入特殊字符集
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案例演示
 环境：Win2000、IE5

此类缺陷产生原因
 特殊字符处理问题，没有对特殊字符输入做程序处理

 注意系统保留字符串

 注意应用程序处理特殊字符
 C语言中的“\n”、“++”、“&”等

如何发现这类错误?

测试方法小结

实战演练



方法4：输入使缓冲区溢出的数据

• 案例演示

– 环境：Win2000、Word2000

• 此类缺陷产生原因

– 输入的数据未经检查，超过该值固定大小内存缓冲
区，影响其他内存单元，严重的引起程序关闭。

• 如何发现这类错误

– 获得需求（包括详细设计说明），输入最大字符串
和超过最大字符串要求的输入数据

• 测试方法小结

– 加强和开发人员沟通，了解没有写到需求或设计文
档中的变量范围

• 实战演练
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方法5：输入产生错误的合法数据组合
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案例演示
 在Word中插入表格，需求规格说明书中规定：列容许的最大值为

63，行容许的最大值为32767

 输入：列=55，行=32005，结果？

此类缺陷产生原因
 测试多个输入值的组合，每个合法输入值单独测试通过不代表合

法输入值的组合测试也能通过。

 不过此例应用程序只是挂起，等待一段时间后，Word还是可以产
生所需要的表格，所以此例是否确定为缺陷可以和需求或开发人
员沟通，建议的做法是界面给出产生产生表格进度条。

如何发现这类错误?

测试方法小结
 尽可能多的了解程序内部数据结构，多与开发人员沟通。

实战演练



用户接口输入测试小结

• 输入非法数据

• 输入默认值

• 输入特殊字符集

• 输入使缓冲区溢出的数据

• 输入产生错误的合法数据组合
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内容进度

• 故障模型

• 功能性测试的测试方法

– 用户接口输入测试

– 用户接口输出测试
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方法6：同一个输入产生各种可
能输出
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案例分析
 输入：一个电话打来

 输出：

状态一：如果此电话正在使用，则打来电话的人听到的声音应该是
占线的提示音。

状态二：如果此时电话未使用，则打来电话的人听到的声音应该是
等待接听的提示音。

缺陷产生原因
 开发人员可能没有判断当前所处状态，就想当然的给出了输出。

如何发现这类错误
 熟悉被测软件业务知识，阅读各种程序文档，明确输入可能产生

的输出。



方法7：产生不符合业务规则
的无效输出
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案例演示

缺陷产生原因
 程序开发人员对业务了解不深刻

如何发现这类错误?



用户接口输出测试小结

• 产生同一输入的各种可能输出

• 强制产生不符合业务规则的无效输出
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内容进度

• 用户接口输出测试

• 数据结构的测试
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方法8：输出属性修改后的结果

• 案例演示

– 输出具有可修改的属性

– 本案例是否为缺陷可以根据需求做进一步
判断

• 缺陷产生的原因

– 开发人员在创建对象时设立了初始值，但
当用户修改输出对象属性，开发人员编写
的对应代码没有考虑这些属性值的修改对
其他变量的影响。

• 如何发现这类错误及测试方法小结?
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方法9：检查屏幕刷新

• 案例演示

• 缺陷产生的原因

– 刷新频率快了，程序运行变慢；刷新频率
慢了，则会出现案例演示出现的现象。

– 刷新范围控制

• 如何发现这类错误?

• 测试方法小结

– 注意增加、删除和移动屏幕上的对象能发
现类似的缺陷
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用户接口输出测试小结

• 产生同一输入的各种可能输出

• 强制产生不符合业务规则的无效输出

• 强制通过输出修改属性

• 检查屏幕刷新
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内容进度

• 用户接口输出测试

• 数据结构的测试
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方法10：数据结构溢出

• 案例演示

• 缺陷产生的原因

– 数据结构限制

– 内存限制

– 硬盘限制

• 如何发现这类错误

– 上溢

– 下溢

• 测试方法小结

– 数组
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方法11：数据结构不符合约束

• 案例演示

• 缺陷产生的原因

– 在建立数据项时对数据属性的约束进行了检查，
而修改数据项的代码未做约束性检查。

• 如何发现这类错误

– 修改属性判断是否进行约束判断

• 测试方法小结

– 了解内部数据结构约束，尝试破坏这些约束进
行测试。
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方法12：操作数和操作符不符

• 案例演示

– 是否是缺陷？

– 如果是缺陷，开发人员修改成什么样的结
果你作为测试人员会确认这个缺陷已经被
修复。

• 如何发现这类错误

– 找到程序中容易引起操作数和操作符不符
的计算、表达式等。

• 实战演练
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方法13：函数递归调用
• 案例演示

– Excel案例演示

• 缺陷产生的原因

– 函数递归调用，没有合理的退出条件，可能会导致系统
死机。

• 如何发现这类错误

– 注意函数中的递归调用，注意合理的退出条件。

• 注意

– 教材中的例子需要的环境

• Win2000，Word2000
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方法14：计算结果溢出
• 案例分析

– 如果value[0]=32700， value[1]=70，则？

• 缺陷产生的原因

– 32700+70=32770，32770大于int型（这里
指用两个字节存储的int型）的最大存储值
32767，所以溢出。

• 如何发现这类错误

– 输入非法值，强制数据产生溢出，观察程
序的处理情况。
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方法15：数据共享或关联功能出错

• 案例演示

• 缺陷产生的原因

– 当多个功能共享数据时，一个功能改变了
数据值可能会对其他功能项产生不可预知
的影响。

• 如何发现这类错误和测试方法小结
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数据结构的测试小结

• 数据结构溢出

• 数据结构不符合约束

• 操作数与操作符不符

• 递归调用自身

• 计算结果溢出

• 数据共享或关联功能计算出错
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本章学习目标

• 文件系统的测试

• 软件的故障模型
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内容进度

• 文件系统的测试

• 软件的故障模型
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方法16：使文件系统超载
• 案例

– 假设“软件测试工程师管理系统”要保存
10000个工程师信息，则保存时engineer.txt文
件会有20M大小，如果此时磁盘只有10M可用
空间了， “软件测试工程师管理系统”会如何
动作呢？

• 此类缺陷产生的原因

– 开发人员忽略了CreateFile、WriteFile等与操
作系统交互的API错误代码检查。

• 如何发现这类问题?

– 使用工具Canned Heat，模拟文件系统负载。
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方法17：使介质忙或不可用

• 案例演示

• 此类缺陷产生的原因

– 开发人员没有考虑介质忙或者不可用的情况，
未对此种情况做出处理。

• 如何发现这类问题

– 使用工具Canned Heat，模拟介质忙或不可用的
情况。
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方法18：介质损坏
• 案例分析

• 缺陷产生的原因

– 损坏的介质可能会是操作系统传回错误代码，这
些错误代码没有在应用程序中编程处理。

– 操作系统不能检测出所有的这些错误。

• 如何发现这类问题

– 一般软件，不必考虑介质损坏问题。一般用在操
作系统、设备驱动程序/控制器以及以安全为主
的应用程序才会考虑此类测试。

– 例如测试实现RAID5技术的软件，则需要模拟一
块硬盘坏了之后，换一个硬盘，数据是否可以恢
复。
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方法19：使用不合法的文件名
• 案例演示

– 环境：Win2000，Word2000

• 此类缺陷产生的原因

– Dos采用8.3格式存文件名，Windows文件名不超过255
个字符，且有9个字符不能被使用，保留字不能被使用。

– 注意文件名中“.”应用程序是如何处理的。

• 如何发现这类问题

– 使用不合法的文件名测试，例如：test;filename-
5.1.2004、 abc\d.doc

• 测试方法小结

– 熟记文件名命名规则
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方法20：更改文件访问权限

• 案例演示

• 此类缺陷产生的原因

– 特别需要注意：不同的用户对相同文件具有不
同的访问权限，需要考虑登录同一台机器的多
个用户操作相同文件的权限问题。

• 如何发现这类问题?
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方法21：文件内容受损

• 案例演示

• 缺陷产生的原因

– 开发人员没有验证文件的格式和内容，对验证
不通过的文件没有做出正确处理。

• 如何发现这类问题

– 手工损坏文件测试

– 使用工具，模拟CRC（循环冗余校验）错误
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文件系统的测试小结

• 使文件系统超载

• 使介质忙或不可用

• 介质损坏

• 使用不合法的文件名

• 更改文件访问权限

• 文件内容受损
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总结

• 二十种故障模型的来源

• 理解二十一种故障模型

• 请预习第二十一章




