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摘 　要 :动态分配、回收内存是 C /C + +编程语言一个最强的特点 ,但是最强的同时也可能

是最弱的 ,在内存处理出错的地方通常就是 BUGS产生的地方。一个最敏感和难检测的 BUGS 就

是内存泄漏 ———没有把前边分配的内存成功释放 ,一个小的内存泄漏可能不会引起人的注意 ,但

是程序泄漏大块内存 ,将可能引起复杂的内存耗尽错误。
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　　1引言

在程序设计中 ,经常会碰到一个重要的问题 ,那

就是内存泄漏 ,特别是在一个大型的服务器系统中 ,

若存在内存泄漏 ,将会影响到系统的长期稳定运行。

所以 ,内存泄漏困扰着应用软件的顺利开发与正常使

用 ,下面将对这个方面的内容展开论述。

2操作系统的管理

在操作系统中 ,一般提供给用户两种的内存使用

方式 :

2. 1栈

在系统管理中 ,由操作系统负责栈内存的分配 ,

提交缺页处理。在内存不足的情况下 ,栈会超出分配

给它的限制 ,就会发生缺页异常 ,该异常并不会进入

debug,系统将会判断该异常是由于栈空间超出了初

始分配的大小 ,便向系统申请更多的内存 ,而用户程

序并不会察觉此现象 ,仍在发生异常的地方继续运

行 ,导致用户程序继续使用动态的内存空间。

2. 2用户堆

在应用程序中 ,由用户程序向系统申请所需内

存 ,使用结束后 ,返回给系统 ,在此过程中 ,由于程序

的复杂和庞大 ,使得已经分配了的内存没有及时由系

统回收 ,这样很容易导致可用的内存愈来愈小 ,严重

时系统会出现内存不足 ,而发生泄漏的现象。

3内存泄漏

3. 1内存泄漏的定义

内存泄漏常指堆内存的泄漏 [ 1 ]。堆内存是指程

序从堆中分配的、大小任意的并且在使用结束后必须

释放的内存。当我们使用 C /C + +、delphi或 java等

开发工具编写应用程序时 ,一般在构造函数中使用

malloc、realloc、new等函数从堆中分配到一块内存 ,该

内存空间使用结束后 ,程序必须相应地调用 free或

delete等函数释放该内存块 ,以便操作系统重新分配

与再次使用此内存。若在使用结束后 ,没有及时在程

序的全部执行路径或析构函数中释放此内存块 ,并且

无合适的指针指向该块内存 ,使得该部分内存失去重

用性 ,这就称为内存泄漏。

3. 2内存泄露的危害

从应用程序的角度来看 ,作为一般的用户 ,根本

感觉不到内存泄漏的存在 ,因为一次性内存泄漏本身

并没有什么危害 ,它不会堆积 ,当程序结束后内存会

自动释放 ,内存泄漏自行消失。但是随着内存泄漏的

堆积 ,最终将消耗系统所有的内存 ,影响计算机的正

常使用。对于服务器而言 ,如果出现内存泄漏 ,则将

导致服务器系统的崩溃。

3. 3几种常见的内存泄漏

内存泄漏对于程序员来讲 ,是个容易忽略的关键

问题。它常出现在静态全局变量、动态分配内存空间

等处。
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3. 3. 1在使用动态分配内存空间中的内存泄漏

例如 :

void MyFt ( int n)

{

　char3 　p = new char [ nSize ]; / /定义一个指

针变量并分配一块内存供 P使用

　 if ( ! GetStringFrom ( p, n ) ) {

　　MessageBox (“Error”) ;

　　return;

　 }

　 ⋯

　 delete p; / /释放 P所指向的内存块

}

这是一个简单而又典型的内存泄漏示例 ,当函数

GetStringFrom ( )调用错误时 ,函数 MyFt结束而指针 p

指向的内存却没有被释放 ,此时便出现了内存泄漏。

在程序段入口处分配内存 ,在出口处释放内存 ,但是 c

函数可以在任何地方退出 ,所以一旦有某个出口处没

有释放应该释放的内存 ,就很容易发生内存泄漏 [ 2 ]。

但简单的释放有时也会造成内存泄漏 ,例如 :

PData Item = T̂Data Item;

TData Item = Record

　⋯⋯

　strData: String;

end;

lstData Item s: TL ist; p Item: PData Item;

lstData Item s : = TL ist. Create;

new (p Item ) ;

lstData Ietm s. Add (p Item ) ;

for i : = 0 to lstData Item s. Count - 1 do

　D ispose ( lstData Item s. Item s[ i ] ) ;

以上代码中 , D ispose ( lstData Item s. Item s [ i ] ) 语

句发生了内存泄漏 ,原因是 lstData Item s. Item s[ i ]返回

的是一个 Pointer类型的数据 , D ispose函数对 Pointer

类型数据释放内存时 ,只会释放该指针所指向的内存

块。

若上面的代码中 , Pointer指向的是一个结构体

TData Item ,那么 ,该结构体本身所占的内存块就被释

放了。但是 ,如果该结构体内部的数据成员为 String

类型、PChar或对象时 ,这些数据成员自身所占用的内

存得不到释放 ,就会引起内存泄漏。由此可见 ,在释

放一个指针的内存时 ,有可能会出现内存泄漏。

3. 3. 2在使用局部指针变量或使用静态指针变量

中的内存泄漏 :

请看以下这段代码

int main ( )

{

int 3 p i;

p i = new int[ 100 ];

return 0;

}

这是常见的使用局部变量时出现的内存泄漏 ,若

使用 valgrind工具检查 ,报告会显示“definitely lost”,

即内存泄漏 (memory leak)了。

下面的例子虽然是用静态指针 ,同样会造成内存

泄漏。

int main ( )

{

static int 3 p i = 0;

for ( int i = 0; i < 10; i + + )

p i = new int;

return 0;

}

程序退出后 ,分配的 10个 int只有最后一个是

reachable的 ,而前面 9个 int则泄漏了。

4内存泄漏的检测

所谓泄漏检测 ,就是通过一定的手段检测所运行

的系统中是否存在内存泄漏 ,及时发现错误并纠正错

误的一种方法。

4. 1用户堆泄漏的检测

用户堆的程序是以进程的方式完成一定的功能 ,

当系统起用一个进程时 ,会分配给该进程所需要的资

源 ,当进程退出前将所有的资源回收 ,这里所讨论的

泄漏便是发生在系统分配资源后和回收前这两者之

间的事情。

一般系统对用户内存的分配 ,是通过一个方法来

实现的 ,比如假定 　malloc ( )是基本的分配函数 ,那

么 C /C + +的 malloc ( )方法和 new关键字方法都是

在它的基础上实现的。同样认为系统中存在 　free (

)方法 ,在它的基础上才实现了 C /C + +的 free ( )方

法和 delete ( )方法。这样系统在分配所有内存和释放

所有内存时 ,malloc都会返回一个已分配的内存首地
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址 ,释放时凭该首地址将该内存释放。

现在定义如下结构体 :

Struct memnode{

int　 index;

addr_t　addr;

};

该结构体是一个链表的节点 ,该链表代表用户进

程在运行过程中分配内存记录。每分配一次系统就

产生一个节点 , index成员表示该次分配是第几次分

配 ,是顺序号。Addr成员是内存的首地址。每调用一

次 　malloc ( )函数 ,就表明有一次分配 ,每调用一次 　

free ( )方法 ,就表明有一次释放 ,在链表中根据内存首

地址 ,找到相应的节点 ,给予删除。等整个进程退出

时 ,查看链表 ,如果还有节点 ,那这些节点就是存在内

存泄漏的节点 ,有几处这样的节点 ,就存在几处内存

的泄漏。通过以上方法可以完成用户程序的内存检

测 ,从而防止内存泄漏。

这里的链表节点可以包含更多的信息 ,让用户很

容易找到问题的所在 ,比如分配内存的大小、线程 id

等信息 ,当然链表也可以改为哈希表 ,或平衡二差树

以加快查找。

4. 2内核堆泄漏的检测

内核如果存在内存泄漏 ,那么检验方法要复杂一

些 ,因为内核是一直在系统的整个工作周期中。它所

拥有的资源 ,通常不需要释放。这样就很难断定“哪

些是系统还会使用到的 ? 哪些是可以释放了的 ?”。

但可以换个角度 ,重新审视这个问题 ,内存泄漏在什

么情况下会造成巨大的危害呢 ? 那就是程序在运行

时内存被不断的需求 ,只增不减 ,同样的程序运行次

数愈多 ,内存的消耗就愈大。也可以说和程序的运行

次数成正比。只要能避免对内存不合理的反复需求 ,

就说明控制住了内存泄漏。

解决此问题的方法如下 :

在内核的关键部位 ,设置检查点 checkpoint,该检

查点记录内核内存的使用情况信息 ,比如内核的缓存

有多大 ,使用了多少页 ,实际物理内存有多少 ,释放了

多少等数据。刚开始可能系统对内存的需求没有达

到稳态 ,但是运行同样的程序多次后 ,观察同一个

checkpoint的信息是否有内存正比增加 ,如果有则认

为有内存泄漏 ,需要加以处理。

4. 3动态内存泄漏信息的检测方法

内存泄漏的检测能够在程序结束时 ,显示出在程

序运行过程中已经在堆上分配但是没有释放的内存

分配信息 ,由此可以找到程序中“显式 ”的内存泄漏点

并加以改正。此外 ,可能还存在另外两种危害性更大

的“隐式 ”内存泄漏 ,其表现就是在程序退出时 ,没有

任何显示内存泄漏的现象 ,但在程序运行过程中 ,内

存占用量却不断增加 ,致使整个系统崩溃。其一是程

序的一个线程不断分配内存 ,并将指向内存的指针保

存在一个数据存储中 (如 list) ,但是在程序运行过程

中 ,一直没有任何线程进行内存释放。当程序退出的

时候 ,该数据存储中的指针值所指向的内存块被依次

释放。其二是程序的 N个线程进行内存分配 ,并将指

针传递给一个数据存储 ,由 M个线程从数据存储进行

数据处理和内存释放。由于 N 远大于 M ,或者 M个

线程数据处理的时间过长 ,导致内存分配的速度远大

于内存被释放的速度 ,但是在程序退出的时候 ,数据

存储中的指针值所指向的内存块被依次释放。而这

又是很不容易将这种问题找出来 ,程序可能连续运行

几个十几个小时没有问题 ,从而通过了不严密的系统

测试。但是如果在实际环境中运行时 ,系统将不定时

的崩溃 ,而且崩溃的原因从 log和程序表象上都查不

出。

为了解决这个问题 ,可增加一个动态检测模块

MemSnapShot,用于在程序运行过程中 ,每隔一定的时

间间隔就对程序当前的内存使用情况和内存分配情

况进行统计 ,以使用户能够对程序的动态内存分配状

况进行监视。

当用户使用 MemSnapShot监视一个运行中的进程

时 ,被监视进程的内存子系统将把内存分配和释放的

信息实时传送给 MemSnapShot。MemSnapShot则每隔

一定的时间间隔就对所接收到的信息进行统计 ,计算

该进程总的内存使用量 ,同时调用 new方法进行内存

分配 ,以它的文件名和行号作为索引值 ,计算每个内存

分配动作所分配而未释放的内存总量。如果在连续多

个时间间隔的统计结果中 ,某文件的某行所分配的内

存总量不断增长而始终没有到达一个平衡点甚至回

落 ,那它一定是我们上面所说到的两种问题之一。

5用户内存泄漏的防范与调试

首先 ,要养成良好的编程规范。如在上例中 ,把

代码改为 :

for i : = 0 to lstData Item s. Count - 1 do
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begin

　p Item : = lstData Item s. Item s[ i ];

　D ispose (p Item ) ;

end;

则可以有效地释放内存而避免内存泄漏 [ 3 ]。

当然 ,如果结构体中包含有其它指针或其类似的

数据成员 ,则必须在释放该结构指针之前先释放这些

成员的私有内存 ,否则也会造成内存泄漏。

其次 ,一旦泄漏发生 ,要在已发现内存泄漏的基

础上如何找到内存泄漏的现场。如在上面结构体

Struct memnode中 ,成员 index记录的是内存分配的先

后顺序 ,在假定多次运行内存分配的顺序不会发生颠

倒的情况下 ,就可轻松找到是哪里分配的内存泄漏

了 ,并得到了控制 ,下面看如何做到这一点。

在第一遍运行程序 ,知道了第几个 index的节点

出现了内存泄漏 ,第二次在运行同样的程序 ,这时当

在 　malloc ( )函数中发生的内存分配次数与上次记

录的 index值一致时 ,则认为就是这次发生的内存泄

漏 ,设置断点 ,就可轻松找到用户程序内存的真实泄

漏处。

另外 ,在 W indows平台下 ,检测内存泄漏的工具

也是调试与防范内存泄漏的常用方法 ,常用的检测工

具一般有三种 :MS C - Runtime L ibrary通过函数调用

栈 ,内建的检测功能 ;外挂式的检测工具 ,诸如 , Puri2

fy, BoundsChecker等 ;利用 W indows NT自带的 Per2

formance Monitor。这三种工具各有优缺点 , MS C -

Runtime L ibrary功能上较之外挂式的工具要弱 ; Per2

formance Monitor虽然无法标示出发生问题的代码 ,但

是它能检测出隐式的内存泄漏的存在。

6总 　结

内存是一个系统程序员应该关注的核心 ,内存泄

漏会留下很多隐患 ,导致内存泄漏的原因很多 :忘记

释放内存 ;构造函数失败 ;存在内存泄漏的析构函数 ;

多个返回语句 ;使用错误形式的 delete等等。内存泄

漏往往会导致系统资源的泄漏 ,因为动态分配内存往

往不仅仅代表一块存储区域 ,还代表了某些类型的系

统资源 ,如文件、窗口、设备上下文、GD I对象等。编

写应用程序时 ,要养成一个良好的编程习惯 ,注意对

于动态分配的内存不用时要及时释放 ,合理的使用异

常处理方法 ,在技术上避免内存泄漏的发生 ,在调试

程序时 ,一旦发现内存泄漏 ,可以使用相应的监测工

具找到泄漏处并消除。
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The D etection and Preven tion of M em ory L eakage

L IN L i - fen
( Fujian Poly technic of Inform ation Technology, Fuzhou 350003, Ch ina)

Abstract:Dynam ic allocation and memory retrieve are two of the strong features in the C /C + + p rogram. However

while being the two strongest points, they could also be the weakness. U sually where errors are found during the memory

treatment, this p roves to be where the bugs have appeared. One of the most sensitive and difficult bugs to detect is mem2
ory leakage, where the p reviously allocated memory has not been successfully released. W e may not notice a small -

sized memory leakage, but for a large - sized memory leakage, it w ill cause some comp licated errors which may lead to

the memory exhaustion.

key wordS:memory leakage; dynam ic allocation; memory retrieve
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