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Fiddler



Fiddler，是什么？

• HTTP/HTTPS 调试器
• 以HTTP代理方式，在本机或服务器运行
• C#编写 (.NET Framework v2.0)
• 从这里免费下载
http://www.fiddler2.com



Fiddler 是什么工作原理？



那，Fiddler 有什么用?

• HTTP/HTTPS 流记录和分析
• 修改请求和响应
• 构造网络访问
• 一些工具



Fiddler的界面和功能



Session 列表

• 显示所有数据流
• URLs, size, 和关键信

息

• 状态图标



查看器

查看器利用很多种形式，让我们查看请求
数据的内容



搜索

搜索包含有某个
词语的数据流



FiddlerScript 规则
• 规则是Fiddler最强大和有趣的功能!
• 使用JavaScript语法，操纵所有的魔术!



界面可以扩展的哦

可以添加新的菜单项
和tab
Plugins: 
http://www.fiddlertool.com/Fiddler2/
extensions.asp

http://www.fiddlertool.com/Fiddler2/extensions.asp
http://www.fiddlertool.com/Fiddler2/extensions.asp


过滤器

• 标记、修改、或隐藏指定特征的数
据流



AutoResponder

• 改写返回数据，最实用的功能



Request Builder

手动创建一个请求, 
或者修改后重发一个

请求



比较数据流

使用比较器比较不同
数据流的请求和返回

的数据.



文本编码和解码

一些常用的文本
编码转换



SAZ Files

• “Session Archive ZIP” 文件保存数据流.
• SAZ 文件压缩数据，可以设密码保护.
• SAZ 文件可以由Fiddler重新打开.
• FiddlerCap可以由远程（一般是用户）录制，

开发工程师打开分析数据流.



FiddlerCap

FiddlerCap用来嗅探和保存

www.fiddlercap.com

http://www.fiddlercap.com/


来点实例吧！



案例1：分析页面性能



案例2：不绑定，调试js程序



案例3：模拟慢速网络

• Modem

• Server is down



tips

• Firefox

• Non‐Windows

• Fiddler和其他代理服务器一起工作



更高级的内容



• https嗅探
• Fiddler rule编写
• 插件开发
• Fiddler 作为反向代理服务器



Q&A



Thank you!
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