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从“勒索病毒”谈起。。。



 再来聊聊我们的题目：

 做别人做不了的事，找别人找不到的bug



安全测试看似遥远，实际跟我们很近

 为什么我们登录的时候经常要求我们输入一个验证
码？

 在一个网站上长时间没有操作，为什么会session
失效？

 为什么很多网站都不支持“一号多登”，会有顶下
来的情况？

 为什么支付宝之类的支付接口都是https？

 为什么银行转账之类的操作都是两步确认？



WEB安全测试包含哪些方面？

 绕过客户端

 验证机制

 会话管理

 权限控制

 SQL注入

 XSS

 CSRF

 。。。



安全测试与其他测试的区别

性 能 测 试 功 能 测 试

自 动 化 测
试

安 全 测 试



如何学习WEB安全测试？

 HTTP基础 burpsuite

 语言基础

 编码加密

 数据库基础

 服务器了解

 会话机制

 安全漏洞原理


