	fiddler抓包使用方法跟踪监控android数据包

	Fiddler是通过代理来实现数据捕获的。对 Android 手机来说，也是通过将网络连接的代理指向 PC 机的 Fiddler 端口，来实现数据包的拦截，下面我以我的一次实践为例，向大家介绍如何操作

Fiddler 是通过代理来实现数据捕获的。对 Android 手机来说，也是通过将网络连接的代理指向 PC 机的 Fiddler 端口，来实现数据包的拦截。 

下面，我以我的一次实践为例，向大家介绍如何操作。

环境：Windows7、G11（android 4.0.3）

1、首先，确保安装 Fiddler 的电脑和手机在同一局域网内，因为要将手机的代理指向 PC 机，不能互相访问是不行的。

2、Fiddler 开启远程连接。Fiddler 主菜单 Tools -> Fiddler Options…-> Connections页签，选中Allow remote computers to connect。

[image: image1.png]rebugger

< Tools View Help GET /book
-
Fiddler Options. [
Genera [ HITPS | Comectons | Gateway | Appearance | Extensions | Taok |

Fiddler can debug traffic from any application that accepts a HTTP Proxy. All WinINET traffic s routed
through Fiddler when "File > Capture Traffic Is checked.

Lear more.

At 35 system proxy on startup
Monitor allconnections ] Use PAC Script

Fiddleristenson port: 5888,

Copy Browser Proxy Configuration URL.

[£] Capture FTP requests DeFatAN
USE-KEY DIAL
low remate computersto comnect .
- i B
euse lent connections

teuse connections to servers Bypass Fiddler for URLSs that startwith:
<oopback>; -





3、重启Fidler（这一步很重要，必须做）。

4、获取PC的IP地址：

获得安装 Fiddler 这台电脑在局域网内的 IP，在手机上设置代理服务器的时候会用到，开始菜单打开运行窗口（快捷键 Win + R），输入 cmd 回车，进入 Windows 命令行工具，输入 ipconfig 回车，获取PC的ip地址：
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5、设置手机代理：

需要手机和安装 Fiddler 电脑在同一WIFI下，手机连接到WIFI。打开手机的WIFI设置界面，选中连接的WIFI，长按，弹出如下界面，选择“修改网络”。
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将使用代理服务器打勾，并填上刚才在 PC 机上 ipconfig 获得的 IP 地址 192.168.1.95，端口号填 Fiddler 默认的 8888
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点击保存，这样就完成了代理的设置。可以通过Fiddler抓去http数据包了。
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