1. 引
上次我们说了IPS测试，对大家来说，基本没什么给予，不过提到个WireShark抓包软件，这个软件与软件背后的知识模块倒是很值得学习的，想当初测试IPS所用的数据包都是应用这个软件来抓的（保存格式为.pcap，供Tomahawk做发包）。用WireShark抓包一是方便，因为它在Windows平台上，图形界面，易操作，二是其强大的过滤器决定了这个抓包器的地位（关于过滤器的使用，可参见其软件的Help->Manual Pages->WireShark Filter帮助），三是该软件对所抓的包有十分详细的解释，很适合学习，特别是对网络协议的熟悉与掌握。
2. WireShark简单操作
打开WireShark，点击Caputre->Option…选择进入抓包设置窗口（图2-1）。
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图 2-1

从这个窗口中我们可以对我们的抓包环境，策略，显示项做一个整体的设置。

首先是对抓包环境与策略的设置，如图2-2：
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图 2-2

“Interface”就是选择再哪一个网卡上进行抓包。

“Link-layer header type”就是对网络环境的掌控，即数据链路层的头部形态，一般选择以太网（Ethernet）。

“Buffer Size”当然就是缓冲区大小了（不好意思，这个具体作用不明，望达人指点）。
“Caputre packets in promiscuous mode”当然就是开启网卡的混杂模式，使得软件对网络上经过该网卡的包都捕获下来。

“Limit packet to”就是限制抓包的大小。
“Capture Filter”就是过滤器，用于对抓包的类型进行控制。点击[image: image3.png]


，可以选择已有的过滤器。

其次，“Stop Capture…”栏，就是可以设置抓包的停止条件，分别可以从抓包数，抓包的总大小，抓包时间进行设置。
再次， “Display Options”设置显示选项，其下三点内容包括抓包实施更新显示，自动滚屏，隐藏捕捉信息对话框。

最后，“Name resolution”对命名规则进行了决定，其下三点选项分别是一Mac，网络层，传输层命名。

3. 抓TCP包
要抓TCP包对于WireShark来说，小菜一碟。只是在“Capture Filter”处写上“tcp”即可（其实就是启动TCP协议过滤器），选择好抓包的网卡，点击 “Start”。

我们抓到了一个TCP包，整体如下：
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Header Tlength: 20 bytes
b Differentiated services Field: 0x00 (SCP 0x00: Default; ECN: 0x00)
Total Length: 40
Identification: 0x0les (485)

220.181.37.155 (220.181.37.155), Dst: 117.88.213.98 (117.88.213.98)

Fragment offset: 0
Time to live: 54
Protocol: TcP (0x06)

b Header checksum: OxF5df [correct]
Source: 220.181.37.155 (220.181.37.155)

Destination: 117.88.213.98 (117.88.213.98)
< Transmission Control Protocol, src Port: http (80), Dst Port: tappi-boxnet (2306), Seq: 1, Ack: 1, Len: O

source port: http (80)
Destination port: tappi-boxnet (2306)
sequence number: 1 (relative sequence number)
Acknowledgement number: 1 (relative ack number)
Header Tlength: 20 bytes

b Flags: Ox11 (FIN, ACK)
window size: 730

b Checksum: Oxc3fe [correct]

0000 01 00 01 00 00 00 5C 79 20 00 O1 00 08 00 45 00
0010 00 28 0L e5 HJ 00 36 06 f5 df dc bS 25 9b 75 58
0020 d5 62 00 50 09 02 be a3 e3 3d el oF Of 1c 50 i1
0030 02 da c3 fe 00 00
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图 2-3

对于一个包，有三块相关区域，一是表示基本捕捉信息，就是图2-3上的一个List窗口中的内容，二是数据包详细信息就是窗口中第二块树形结构区域，三是16进制的数据包原型。

从这个单一的包，我们可以了解到许多有用的信息。例：
Mac地址

选中区域：
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图 2-4

则对应十六进制的区域也就选定了：
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从这里，可以很直白的看到该包的发送源与目标机的物理地址（原来想涂掉里面的Mac，怕有人黑我，结果ipconfig一看，上面的Mac没有一个是我的，那就随他了-_-|）
再下面的几个段，相信你可以自己了解到了，呵呵。
