      


Web测试技巧

1. 目的：

   web测试是测试组最频繁接触的工作类型，本文档会从测试案例的分析入手，通过一些比较常见的案例分析，达到了解web测试的基本思想。

   分析的测试案例主要包括一下几个方面：普通注册页面，跳转注册页面，用户权限和安全性，碎片，cache，ie相关置对测试的影响。

二. 测试案例分析

 1. 普通注册页面：

   a. 不填写任何的信息，提交，查看提示信息

这个步骤是输入判断测试中第一个要写测案例，这个案例有几个方面的意义

a) 这个页面上所有的输入框有必填的选项，比如用户的名称，用户的验证码，用户密码等，这些信息在数据库中不能为空，如果为空可能会对相关的程序带来问题，比如

b) 不填写用户名和密码，这样就在数据库中存了一条空记录，导致在登陆的时候，不能正确的验证用户的身份。

c) 一些输入框在本页可以不填写不会出错，但是他的数据要被其他的程序调用，比如cms中的媒体管理，建立的媒体会在建立新闻的时候被调用，如果在媒体管理里没有做输入判断，那创建时就不能正确的取到数据（逻辑相关性）

d) webmail页面中，地址簿可以保存地址，发信页面也可以调用地址簿的信息进行发信，在测试的时候就需要注意测试相关性。

b. 依次只填写每一个框，提交，查看提示信息

      1. 这个案例主要是考察非空判断的每一个框的提示信息是不是按顺序提示，比如三个必填输入框，不填写第一个和第二个输入框，提示应该是第一个输入框没有填写，不会提示第二个输入框没有填写。填写第二个，不填写一，三输入框，应该提示第一个没有填写，不会提示第三个输入框没有填写，这个提示一般以js check的方式表示

2. 也有例外的情况，就是所有的输入框在一起判断，在一个页面上对没有输入的必填框在一起显示提示信息，俱乐部的注册页就是这个模式，在每一个没有填写的输入框后面都有提示

c. 依次不填写每一个输入框，提交，查看提示信息

  1. 这个是对每一个输入框，一个个的做非空判断，查看是否正确，要一个一个的考察提示信息是否正确

2. 要注意的是有一些提示信息是假的，比如提示的信息是不能为空，但是确定后确提交了这个表单。

d. 全部填写超长的内容，提交，查看提示信息

  1. 超长有两种概念，一种是超出输入框定义的长度，这个时候通过js check返回一个提示信息，还有一种是超出了数据库定义的这个字段的长度，这时数据库会返回一个出错的提示

   2. 对于前一种情况一般会通过js check返回一个对话框，直接在页面提示。对于后一个情况一般会先做一个插库的动作，返回的是一个数据库的error，这个error一般不会展现给用户，应该是开发人员捕获这个error，然后用另一种错误提示展现给用户

   3. 还有一种方法处理超出输入框定义的长度，就是在页面的输入框中直接限制输入字数，但是要注意一个问题，就是长度的限制分单双字节的，他的判断也要分开考虑

e. 对输入框进行特殊字符的输入判断（html，中文，123$2’1”3，&，*等）

1. 特殊字符分为三类，一类是软件本身的一些字段不能是这些字符，比如，用户名不能中文和一些特殊符号，mail的地址就是一个很典型的例子，登陆的时候用户名都是英文和一些指定的符号，这个时候一般会直接通过js check的方式处理这一类的问题。

2. 还有一类是和数据库有关的，就是一些特殊字符和sql语句中一些字符是一样的，这个时候会造成数据的遗失或写入数据库失败，例如&是查找数据时，两个条件之间的分隔符，这样在做select的时候容易出现错误。Input的时候，单引号也是数据的分隔，所以这个符号会经常导致数据被截。

3. html是一个比较特殊的字符，这个一般在输入的地方是不会做限制的，但是输出显示的地方一般会有限制，要注意<href=  >，这个是一个错误的html，有时回在提交时，把页面破坏。何时显示没有解析过的html，何时显示已经解析的html要视当时的项目的具体要求来定，一个原则就是不能破坏页面，不能影响其他的功能.

4. 恶意js的输入，有可能造成程序页面的错误，一般情况下输入框字段会加入判断把英文符号<>都替换为全角的《》，这样就可以防止恶意的js攻击。

f. 在所有的输入框中输入全角和半角的空格，提交，查看提示信息

     1. 半角空格如果处理不好，会在填写的地方出现空的情况，一般在输入框的时候会过滤掉在字符前面或者后面的空格，当全是空格的时候，就会当成空。提示没有填写这个输入框。

     2. 全角空格是大多数开发都会忽略掉的一个字符，它的表现形式和半角空格一样，但是它是双子节的字符，对开发来说处理难度比较大。

  g. 填写已经存在的用户名，提交，查看是否正确

      1. 这个是一个比较特殊的案例，要根据不同的项目类型来考虑，主要的意图是为了考证对于重名用户的注册有没有相关的处理机制。

      2. 该case可以衍生出下面的case：一是名称相同，但是大小写不一致。二是注册名相同，但是前面和后面加上空格。一般第一种情况，要看需求决定，一般是大小写不会做限制，但是也有特殊需求是要加限制的。第二种情况，一旦出现就是bug，一般的用户名是前后不能加空格的。

  h. 全部填写正确的信息，提交，查看是否正确的注册成功

     1. 一个正确完成方法是case中必须有的，说明这个能可以实现。这个案例其实应该在开始的时候就完成，但是也可以放在最后做完。

     2. 成功注册完以后，要用登陆，运行一些基本功能等方法来验证这个结果，不能单纯的看到注册成功页就认为可以了。

  i. 在注册页反复的点击提交的按钮，查看提示信息

     1. 连续点击提交的结果应该是提示，该用户名已经注册，如果没有看见这个提示，多数就是bug了，主要查看相同用户名是否可以注册。

     2. 这个case还有这个作用是查看数据库连接是否释放，有一个bug就是这个情况，在注册结束后，数据库连接没有释放，连续的提交，导致数据库连接池满了，页面出现错误。

  j. 注册成功，用ie的返回按钮，返回到注册页，再次提交。

     1. 这个case是最显著的表现ie浏览器对web测试影响，这些关于浏览器的操作是web测试中必须要考虑的因素

2 多步骤的注册页面（注册页跳转）

  除了上面我们讲过的普通页面流程，还有一个注册的流程比较特殊，测试难度也比较大，那就是多步骤的注册流程，他的中心思想是把注册页面上的一些信息分散在多个步骤中，通常第一页都是必填的信息，如：用户名，密码等。第二页基本上是个人的一些信息，其中有必填也有不是必填的，如：身份证号，地址，电话等。第三页一般是注册成功页

a. 这个部分的测试最重要的是跳转，出来要完成普通注册页的一些测试以外，跳转是很重要的测试手段，这个测试要配合ie的返回按钮进行。

b. 一个重要而且典型的bug。先说一下这个bug的描述，在填写完第一个页面的时候，提交，到达第二个页面，直接在url中copy成功页的url。注册成功了。这个bug又一次告诉我们页面跳转在这个测试中的重要性，系统给了我们不用填写第二步就直接能注册成功的后门。

c. 并不是只有用户注册的时候有这个问题，其他一些系统，发布模块也会有这样的情况出现，大家要引起注意。其实看一下url就能知道，一般这些页面都有step=N(N是一个正整数)的参数，看见这个就要做页面跳转的操作。

3 用户权限：

  a.a权限用户可以做a权限可以做的操作

     1. 通过正面验证权限的正确性，保证基本的用户权限没有错误。这个是和需求紧密联系在一起的，我们要正确的理解需求，查看系统中各个用户的权限是怎么定义的。

  b. a权限的用户去做b权限用户的操作

     1. 用一个本来没有权限的用户去做一个操作，通过否定判断配合a的case，从正反两个方面去对用户权限做一个判断。

c. 用户a打开一个窗口,执行一项功能,复制这个功能的地址,关闭窗口,用户b登陆，粘贴这个地址，查看是否提示没有权

   1. 跳过登陆验证的环节，直接对操作步骤进行权限判断。要求在每一个操作的时候都要做这样的工作。很多的程序员习惯在登陆的时候验证用户权限，但是多数会忽略里面操作的权限，导致有安全性漏洞。

d. 用户a打开一个窗口,执行一项功能,更改地址中的用户ID和其他参数,提交,查看是否提示没有权限

   1. 有些程序的传输数据的方法是直接在url后面带上参数，这样就给一些没有权限的用户另一个操作的方法，我们通过url一些参数的变化来达到我们的测试目的

   2. 对于一些没有通过url直接传递参数的程序，这个测试步骤可以省略。

e. 管理员登陆后台,copy查询记录的连接,关闭窗口,打开新的窗口,粘贴这个连接,查看提示

   管理员登陆后台,copy查询记录的连接,关闭窗口,打开新的窗口用普通用户登陆,粘贴这个连接,查看提示
    1. 这两个case的基本原理是和a有相同的作用。只不过这个是要先登陆，在copy url

    2. 注意一个问题，就是打开新的窗口的问题，目前ie的新窗口的打开有两个方法，一是关闭原来的窗口，通过程序—ie打开新的窗口，这个窗口是独立的，没有任何的继承性。还有一个方法是在一个原来存在的ie窗口上用ctrl＋N打开新的窗口，这个新开的窗口继承了前一个窗口的用户特性。测试时应该注意这个问题。

6. 数据同步

     在访问压力很大的时候，为了能分散用户的访问对前台http的压力，一般使用数据同步机制。在多台机器上放相同的数据，用户不管访问那个机器都能访问到相同的数据。

  a. 为了测试是否达到用户访问的数据一致的需求，我们在测试的过程中，每一个数据库操作都要在不同的机器上查看结果。

  b. 查看访问的分布是否正确，和开发一起查看几台机器的访问量，曾经出现的bug是两个机器同步，用户的访问集中在一个机器上，没有达到减少访问压力的作用。

7. cache

  用运cache也是为了防止用户对数据库的冲击。在访问过一个页面以后，这个页面会记录在cache里，下次访问的时候，如果这个页面没有发生变化，那么就从cache里取得这个数据，如果数据发生了变化，那么就再次从数据库中读取。

  a. 测试的时候先访问一个页面，然后保证这个页面没有变化，再次访问，看看是不是从cache中读取，这个看看读取速度和后台数据库连接能确认。更改这个页面的数据，再次访问这个页面，查看数据是否能更新。 

8. ie的设置问题

  ie的设置有时候对web测试非常的重要。下面简单介绍几条

  a. 本地cookie的更新设置，在测试是把检查所存页面的最新版本该为每次访问自动更新。

  b. ie5和ie6在一些页面的处理上有很大的不一样，在测试时候一些重要的页面可能需要在两个版本的浏览器上运行，或者和开发一起找到不同之处，或者以满足需求为主，看看需要保证那个浏览器的正常运行

