
DotNet平台下的安全架构研究
[摘要] DotNet平台的公用语言运行时CLR环境提供了自身的权限管理机制，即代码权限安全模式CAS，这与传统的开发语言相比，安全控制更为灵活和方便。和传统的开发平台相比，DotNet的安全架构有许多不同的地方。在本文中，将会对DotNet的Framework的安全架构进行讨论，讨论的重点将集中在关于代码权限的安全管理部分。
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DotNet框架设计为一个集成环境，可以在Internet、桌面（如Windows窗体），甚至移动设备（使用精简框架 Compact Framework）上无缝地开发和运行应用。其主要目的是：提供一个覆盖整个应用范围的、一致的面向对象环境；提供一个环境，将困扰Windows（COM）程序员的版本冲突问题最小化[1]，简化代码的发布/安装过程；基于公认的标准，提供一个可以在任意操作系统上运行的可移植环境。目前C#和.NeT运行时的一个主要部分即通用语言基础设施已经得到了ECMA（欧洲计算机制造协会）的标准化。提供一个可管理的环境，在这个环境中，可以很容易地验证代码，以保证程序安全运行。

1 公用语言运行时CLR

CLR管理程序的整个生命周期：查找代码、编译、加载相关的类、管理其执行，并确保自动内存管理，CLR支持跨语言集成，允许不同语言生成的代码能够无缝地的交互。遵循CLR的编译器生成的代码所面向的是运行是系统，而不是在某个特定的CPU上执行。这种代码也称为通用中间语言CIL（Common Intermediate Language）、中间语言IL（Intermediate Language）或Microsoft中间语言MSIL（Microsoft IntermediateLanguage）这是一种会变形语言，全打包为EXE或DLL文件.CLR是Microsoft对CLI标准的具体实现，他处理代码执行及所有相关任务：编译、内存管理、安全、线程管理、强制类型安全和类型使用[2]。

在CLR中运行的代码称为托管代码（Managed Code），以区别于不是CLR中运行的非托管代码（Unmanaged Code），如基于COM或WindowsAPI的组件。框架类库FCL，对于在.NET中运行的应用来说，它是一个可重用的类型代码库（类、结构等）它包含了涉及数据库访问、图形、与非托管代码互操作、安全、Web和Windows窗体等类。只要是遵循》NET框架的语言都会使用这个公共类库，所以只要知道了如何应用这些类型，不论选择哪一种.NET语言编写程序，这些知识都可以用上。

运行.NET程序的客户端必须安装Microsoft.NET Framework。VisualStudio.NET和Microsoft.NET Framework是不同的内容， VisualStudio.NET是一个集成开发环境，而Microsoft.NET Framework是一个运行是环境。如果安装了VisualStudio.NET，那么Microsoft.NET Framework实际上已经安装到电脑上。如果已经开发完项目，想要在其他客户运行已经开发的程序，那么必须保证客户的电脑上已经安装了Microsoft.NET Framework。

使用Microsoft.NET Framework能够保证代码的可移植性和安全性（内存管理，如GC），但是是以牺牲一定的代码运行速度为前提的（如：第一次运行代码会相对慢些，但是在不修改代码为前提的时候，第二次以后会变快）。


2 托管代码和本地代码

对于传统开发语言如C/C++，当开发者编写了程序后，编译器将C/C++程序编译成可直接运行的机器代码。在可执行程序的运行中，除了和操作系统交互以协调相应资源管理，没有第三方的介入。这就需要编写代码时要负责检查内存错误、类型校验等等，这样的代码称之为本地代码。

对于托管代码，开发者使用C#等基于DotNet平台的语言开发的。编译器不是直接将开发的程序编译成机器代码，而是编译成基于中间语言(IntermediateLanguage)的格式。当中间语言被执行时，它会被动态的编译成机器语言，然后运行。这个从中间语言动态的被翻译成机器语言的过程是通过公共语言运行时CLR来完成的，CLR不仅负责代码的动态翻译过程，而且还负责挂历代码的底层操作，比如内存分配、类型校验、安全管理等等[3]。

3 托管代码的安全架构

本地代码是直接运行在操作系统之上的。这意味着其安全架构是直接建立在操作系统提供的服务之上的。另外一个有操作系统提供的基本安全服务是对系统资源的权限管理。一个普通用户的进程不能随意修改需要管理员权限才能操作的资源，例如系统的驱动程序、系统注册表等。除了操作系统提供的这些安全服务外，本地代码并没有其他的安全功能供它直接使用。托管代码运行在CLR之上，因此它与操作系统的进程隔离机制相比，CLR提供了更强的应用程序之间的隔离机制。CLR还提供了自身的权限管理机制即代码权限安全模式(Code Acess Security)，即CAS，它是DotNet应用安全架构的核心。以下是托管代码权限安全模式CAS的若干重要定义[4]：

组件(Assembly)：组件式DotNet应用的基本单元，一个组件包括DotNet代码以及对应的资源。

证据(Evidence)：证据是可以从组件中收集的信息。有些信息可以从组件本身获得，例如组件的HASH。而有些信息可以从组件本身直接获得，例如组件是从什么位置开始运行的。

安全政策(SecurityPolicy)：安全政策告诉CLR基于组件提供的信息，哪些权限可以被赋予组件。

权限(Permission)：权限确定是否可以执行对特定资源的操作，例如对特定注册表信息的访问权限等。

4 总结

本文对托管代码和本地代码进行了介绍和比较，同时对DotNet平台的公用语言运行时CLR及代码权限安全模式CAS做了基本介绍。和传统的开发语言相比，DotNet基于CLR/CAS的安全架构提供了更为灵活和方便的安全控制，在以后的DotNet安全策略发展过程中，开发人员应当着重考虑在DotNet平台下的代码和CAS的交互，从而编写安全的DotNet应用程序。
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