1.2测试方法

1.2.1  白盒测试

依据被测App分析程序内部构造，并根据内部构造设计用例，来对内部控制流程进行测试。

1.2.2黑盒测试

黑盒测试（Black-Box Testing）是基于系统需求规格，在不知道系统或组件的内部结构的情况下进行的测试，把测试对象看作一个黑盒，只考虑整体特性，不考虑内部具体实现。通常又将黑盒测试叫做：基于规格的测试（Specification-Based Testing）、输入输出测试（Input/Output Testing）、功能测试（Functional Testing）。

1.3测试类型

1.3.1人工测试

测试活动由人来完成，狭义上指测试执行由人工完成。

1.3.2自动化测试

通过计算机模拟人的测试行为，替代人的测试活动，狭义上指测试执行由计算机来完成。

1.4UT、IT、ST测试

1.4.1Unit Testing单元测试

定义：对App的基本组成单元来进行正确性检验。集中对用源代码实现的每一个程序单元进行测试，检查各个程序模块是否正确地实现了规定的功能。

目的：检测App模块对App产品设计说明书的符合程度。

类型：白盒测试，测试范围为单元内部的数据结构，逻辑控制，异常处理。

评估标准：逻辑覆盖率。

1.4.2Integrate Testing集成测试

定义：测试模块或子系统组装后功能以及模块间接口是否正确，把已测试过的模块组装起来，主要对与设计相关的App体系结构的构造进行测试。

目的：在于检测App模块对App产品概要设计说明书的符合程度。

类型：灰盒测试，测试范围为模块之间接口与接口数据传递的关系，以及模块组合后的功能。

评估标准：接口覆盖率。

1.4.3System Testing系统测试

定义：App系统测试（App System Testing），是将已经确认的App程序、移动终端、外设、网络等其他元素结合在一起，进行信息系统的各种组装测试和确认测试，系统测试是针对整个产品系统进行的测试，目的是验证系统是否满足了需求规格的定义，找出与需求规格不符或与之矛盾的地方，从而提出更加完善的方案。App系统测试发现问题之后要经过调试找出错误原因和位置，然后进行改正。

App系统测试是基于系统整体需求说明书的黑盒类测试，应覆盖系统所有联合的部件。对象不仅仅包括需测试的App软件，还要包含App软件所依赖的硬件、外设甚至包括某些数据、某些支持软件及其接口等，基于本地及不同地区、网络等真实终端，测试、检查已实现的App是否满足了需求规格说明中确定了的各种需求，以及App配置是否完全正确。

目的：验证最终App系统是否满足用户规定的需求。

类型：黑盒测试，测试范围为整个系统。

1.5 卓有成效的移动App系统测试The Effective System Testing of Mobile App

评估标准：测试用例对需求规格的覆盖率。
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系统测试过程：
2.  移动 App 系统测试

2.1  冒烟测试（Smoke Testing）

冒烟测试（Smoke Testing）的对象是每一个新编译的需要正式测试的 App 版本，目的是确认软 件基本功能正常，可进行后续的正式测试工作。冒烟测试的执行者是版本编译人员。

App 程序在编写开发过程中，内部需要多个版本(Builds)，但是只有有限的几个版本需要执行正式 测试（根据项目开发计划），这些需要执行的中间测试版本，在刚刚编译出来后，开发人员需要进行基

2.2  功能测试 （ Functional Testing ）

功能测试是移动 App 测试最关键的环节，根据产品的需求规格说明书和测试需求列表，验证产品的功能实现是否符合产品需求规格；

功能测试的目标主要包括：

  是否有遗漏需求；
  是否正确的实现所有功能；
  隐示需求在系统是否实现；
  输入、输出是否正确。
移动 App 的功能测试应侧重于所有可直接追踪到用例、或业务功能和业务规则的测试需求。这种测试的目标是核实数据的接受、处理和检索是否正确，以及业务规则的实施是否恰当。

功能测试基于黑盒技术，通过图形用户界面 (GUI) 与应用程序进行交互，并对交互的输出或结果进行分析，以此来核实应用程序及其内部进程。
2.3  用户界面 测试 （ GUI Testing ）

用户界面 (GUI) 测试用于核实用户与 App 之间的交互，包括用户友好性，人性化测试。

一个好的 App 要有一个极佳的分辨率，而在其他分辨率下也都能可以运行。GUI 测试的目标是确保用户界面会通过测试对象的功能来为用户提供相应的访问或浏览功能。 另外， GUI 测试还可确保 GUI中的对象按照预期的方式运行，并符合公司或行业的标准。

GUI 测试主要测试在不同分辨率下，测试用户界面(如菜单、对话框、窗口和其它可视控件)布局、风格是否满足客户要求，文字是否正确，页面是否美观，文字，图片组合是否完美，操作是否友好等。

GUI 测试的目标是确保用户界面会通过测试对象的功能来为用户提供相应的访问或浏览功能。确保用户界面符合公司或行业的标准，包括用户友好性、人性化、易操作性测试。
2.4  用户 体验 易用 性测试 （ UE Testing ）

用户体验易用性测试主要是检测用户在理解和使用系统方面到底有多好，是否存在障碍或难以理解的部分。

用户体验易用性的测试方法，一般是通过用户访谈，或邀请内测、小范围公测等方式进行，通过不同实验组的运营结果来判断是否存在易用性缺陷。但由于缺乏有效的测试工具，必须要大量的测试样本才能获得比较真实的测试数据，投入资源较多，测试周期较长。
2.5  安全性 、 访问控制测试 （ Security Testing ）

安全性和访问控制测试侧重于安全性的两个关键方面：

1) 应用程序级别的安全性，包括对数据或业务功能的访问。

应用程序级别的安全性可确保：在预期的安全性情况下，主角只能访问特定的功能或

用例，或者只能访问有限的数据。例如，可能会允许所有人输入数据，创建新账户，但只

有管理员才能删除这些数据或账户。如果具有数据级别的安全性，测试就可确保“用户类

型一” 能够看到所有客户消息（包括财务数据） ，而“用户二”只能看见同一客户的统计

数据。

2) 系统级别的安全性，包括对系统的登录或远程访问。

系统级别的安全性可确保只有具备系统访问权限的用户才能访问应用程序，而且只能

通过相应的网关来访问。
2.6  性能测试 （ Performance Testing ）

性能测试用来测试 App 在真实环境中的运行性能，以及与硬件、网络资源的匹配度，最终度量系统相对于预定义目标的差距。

性能测试测试主要通过以下几项测试完成。

2.6.1  负载测试 （ Load Testing ）

负载测试是在一定的软硬件及网络环境下，通过模拟不同的用户，执行一种或多种业务，观察系统在不同负载下的性能表现。在这种测试中，将使测试对象承担不同的工作量，以评测和评估测试对象在不同工作量条件下的性能行为，以及持续正常运行的能力。

负载测试的目标是确定并确保系统在超出最大预期工作量的情况下仍能正常运行。

此外，负载测试还要评估性能特征，例如，响应时间、事务处理速率和其他与时间相关的方面。
2.6.2  强度测试 （ Stress Testing ）

强度测试是一种性能测试，实施和执行此类测试的目的是找出因资源不足或资源争用而导致的错误。如果内存或磁盘空间不足，测试对象就可能会表现出一些在正常条件下并不明显的缺陷。而其他缺陷则可能由于争用共享资源（如数据库锁或网络带宽）而造成的。强度测试还可用于确定测试对象能够处理的最大工作量。
2.6.3  稳定性测试 （ St ability Testing ）

稳定性测试评价系统在一定负荷情况下，长时间的运行情况。在一定的软硬件及网络环境中，通过模拟大量的用户执行多种业务处理大量数据，使系统在极限环境下长时间运行，目的在于寻找系统的失效点。
2.6.4  基准测试

基准测试的目的主要是进行与已知系统的比较，包括 App 之前的版本、参照版本、竞品等。

2.6.5  竞品测试

竞品测试是判断 App 竞争使用各种资源（数据纪录，内存等）的情况。

2.6.6  故障转移和恢复测试 （ Recovery Testing ）

通过人工干预手段使系统发生软、硬件异常，通过验证系统异常前后的功能和运行状态，达到检验系统容错，排错和恢复的能力。可确保测试对象能成功完成故障转移，并能从导致意外数据损失或数据完整性破坏的各种硬件、App 或网络故障中恢复。

故障转移测试可确保对于必须持续运行的系统，一旦发生故障，备用系统就将不失时机地“顶替”发生故障的系统，以避免丢失任何数据或事务。

恢复测试是一种对抗性的测试过程。在这种测试中，将把应用程序或系统置于极端的条件下（或者是模拟的极端条件下） ，以产生故障（例如设备输入/输出 (I/O) 故障或无效的数据库指针和关健字） 。然后调用恢复进程并监测和检查应用程序和系统，核实应用程序或系统和数据已得到了正确的恢复。

2.7  兼容性测试（ Compatibility Testing  ）

兼容适配性测试（配置测试） ，是核实测试对象在不同的 App、硬件配置中的运行情况，测试系统在各种软硬件配置，不同的参数配置下系统具有的功能和性能。

在大多数环境中，不同终端、屏幕、OS 版本、网络连接的规格都会有所不同，而这些因素都可能运行许多不同的配置环境组合，从而占用不同的资源（如 CPU、内存、浏览器版本、OS 版本等） 。

目标：验证全部配置的可操作性、有效性，特别需要对最大配置，最小配置和特殊配置进行测试。

  操作系统版本的兼容性：测试 App 在不同操作系统版本下是否能够正确显示与运行；
  硬件兼容性：测试与硬件密切相关的 App 产品与其他硬件产品的兼容性，是否可以正确使用；

  浏览器兼容性：测试 App 在不同产商的浏览器下是否能够正确显示与运行。

2.8  分辨率 测试

测试在不同分辨率下，界面是否匹配。
2.9  网络测试

在网络环境下和其他设备对接，进行系统功能，性能与指标方面的测试，保证设备对接正常。
2.10  本地化测试

本地化测试是指为各个地方开发产品的测试， 如英文版、 中文版等等， 包括程序是否能够正常运行，界面是否符合当地习俗，快捷键是否正常起作用等等，特别测试在 A 语言环境下运行 B 语言 App（比如在英文环境下运行中文版 App）是否正常。
2.11  文字测试

测试文字是否拼写正确，是否易懂，不存在二义性，没有语法错误；文字与内容是否有出入等等，包括图片文字。
2.12  发布测试

主要在 App 发布前对说明书、广告稿等进行测试。
2.12.1  说明书测试

主要为语言检查、功能检查、图片检查。

  语言检查：检查说明书语言是否正确，用词是否易于理解；
  功能检查：功能是否描述完全，或者描述了并没有的功能等；
  图片检查：检查图片是否正确。
2.12.2  宣传材料测试

主要测试产品中附带的宣传材料中的语言、描述功能、图片等。

2.12.3  帮助文件测试

帮助文件是否正确，易懂，是否人性化。

2.12.4  回归测试

回归测试是修改了旧代码后，重新进行测试以确认修改没有引入新的错误或导致其他代码产生错误的测试，为测试中重要的环节，是 App 发布、维护阶段，对缺陷进行修复后的测试。

目的是验证缺陷已经得到修复，检测是否引入新的缺陷。

测试流程：

1）在测试策略制定阶段，制定回归测试策略；

2）确定需要回归测试的版本；

3）测试版本发布后，按照回归测试策略来执行回归测试；

4）回归测试通过，关闭缺陷跟踪单；

5）回归测试不通过，缺陷跟踪单返回给开发人员，开发人员重新修改 Bug。再次提交给测试人员回归测试

测试策略：

1）完全重复测试：重新执行前期设计的用例，来确认问题修改的正确性和修改的扩散局部影响性；

2）选择性重复测试：

a) 覆盖修改法：针对被修改的部分，选取或重新构造测试用例验证没有错误再次发生的选择方法；

b) 周边影响法：该方法包括覆盖修改法，还要分析修改后对扩散的影响；

c) 指标达成法：先确定一个达成的指标，基于这种要求选择一个最小的测试用例集合。
