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        摘 要：本文主要介绍基于Python的SQLMAP注入漏洞分析。通过角色转换，站在攻击者的立场进行渗透性测试，挖掘系统注入漏洞信息，通过SQLMAP注入获取服务器管理员权限，控制系统。帮助系统进行漏洞查找，保证系统正常运行，提升系统安全系数。
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        引言

        随着我国互联网的高速发展，基于Web的三层网络架构体系得到广泛应用。浏览器/服务器（B/S）架构的网络应用越来越多，这意味着更多企业单位选择浏览器/服务器的应用系统取代传统的客户端/服务器应用系统。由于网络攻击技术发展速度远超于网络防御技术的发展，加之编程人员细节编写不规范，导致网络攻击泛滥。

        1 Python

        1.1 概述

        Python是一种开源的、面向对象的、解释型的计算机程序设计语言，由Guido Rossum于1989年发明。其源代码及解释器CPython遵循GPL（GNU General Public License）协议。Python的语法简洁清晰，是一种代表简单主义思想的语言，强制用空白符（white space）作为语句缩进是其特色之一。Python具有高效率的高层数据结构，简单而有效的实现面向对象编程。

        1.2 特点

        Python具有极其丰富和强大的库。Python又被称为胶水语言，能够把用其他语言制作的各种模块（尤其是C/C++）轻松地联合在一起。在众多应用情形中，比较常见的是使用Python快速生成程序原型（有时是程序的的最终界面），然后对其中特别要求的部分，采用更合适的语言进行改写。

        2 SQLMAP检测试验

        2.1 注入点扫描

        SQLMAP是一款基于Python用来检测与利用注入漏洞的免费开源工具，在整个注入过程中可实现自动化处理（数据库指纹、访问底层文件系统、执行命令）。

        对Asp站点进行注入点扫描，扫描后最终注入点汇总见图1，选取正确的注入点对服务器进行注入工作，获取服务器超级管理员权限。

        2.2 服务器信息获取

        检测代码（sqlmap.py-u "http：//www.*****.com/contact.asp？classid=65"-dbs）经检测该站点服务器系统为Windows 2008 R2或者Windows 7版本，使用的是微软Access数据库。注入点注入类型为布尔型GET型注入，命令代码-u指定url链接-dbs是获得服务器及数据库信息。

        利用注入点对数据库进行比对获得以下表单（user、admin、company、news、service），通过SQLmap对站点数据库进行自动化比对，获取站点主数据库中的表admin中的相关数据。对admin表进行数据库下载拖拽，获得超级管理员用户名与加密后的用户密码，对密文进行解密获得明文为nanwang1999。

        在暴力破解后台超级管理员账号密码后进行登陆验证，验证注入漏洞的真实性，及时进行后台升级工作、补丁安装等工作，加强字符过滤。保证内部数据安全性。

        3 结论

        本文介绍基于Python语言下的SQLmap的注入漏洞扫描，使用SQLmap对站点进行注入点检查测试，利用注入漏洞，进行网络渗透测试工作，获取站点数据库，获取站点超级管理员登陆账号及密码。通过对站点进行注入漏洞测试检查，及时发现安全问题，提高网络安全系数，保证使用单位数据安全性。
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Injection Page Final Result:

/news .asp?classid=56
l“about .asp?classid=78
l/cyly_list.asp?classid=65
l“hy.asp?classid=66
l“contact .asp?classid=65

Scan Finished
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lsglmap resumed the following injection point{(s)> from stored session:
[Parameter: classid (GET>

Type: hoolean—hased bhlind

Title: AND hoolean—-hased bhlind — WHERE or HAUING clause

Payload: classid=65 AND 4835=4835

:16:271 [INFO1 the back-end DBMS is Microsoft Acc

server operating system: Windows 2088 R2 or 7

application technology: ASP.NET,. Microsoft IIS 7.5, ASP
[back—-end DBMS: Microsoft Access
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