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浅谈军用软件质量管理
作者：李本旺
来源：《电子技术与软件工程》
        摘 要 本文简要介绍了军用软件特性，从软件分级管理、软件配置管理、SFRACAS三个方面探讨了如何加强军用软件的质量管理，为军用软件质量管理工作提供参考。
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        随着武器装备信息化程度的不断提高，军用软件产品在武器装备上得以广泛应用，军用软件质量已经成为影响武器装备质量与安全的关键性因素之一，有必要采取措施加强军用软件的质量管理。

        1 军用软件特性

        军用软件是指应用于军事用途的软件。军用软件的特殊性使其开发和质量保障难度较大，具有以下特性：

        （1）军用软件通常要面临复杂的作战环境，可靠性、安全性要求高；

        （2）军用软件一般为嵌入式软件，对操作性要求较高；

        （3）大部分军用软件规模巨大，研制周期较长，成本较高，风险较大；

        （4）应用于军事用途，对开发人员、开发工具等提出较高的保密性要求。

        2 军用软件质量管理措施

        2.1 开展软件分级管理

        军用软件应按照GJB/Z 102《软件可靠性和安全性设计准则》要求进行分级管理，按照软件失效的危险严重性等级分为A、B、C、D四个等级。其中A、B级软件失效可能导致人员死亡或严重受伤、系统报废或严重损坏，因此在软件开发的各个阶段必须开展危险性分析，降低风险。同时A级软件可能导致人员死亡或系统报废，因此必须对A级软件开展第三方测试，确保测试结果的独立性和权威性。由于军用软件的特殊性，如专业化程度更高，保密性要求高，使得第三方独立测试存在一定困难，可以考虑由军用软件承制单位进行测试，但必须由第三方组织和全程监督，必要时让军用软件用户参与进来，使测试结果更加准确有效。

        2.2 开展软件配置管理

        软件配置管理的对象是软件配置项。软件配置项就是在软件生命周期内各个阶段产生的各种形式的文档、程序、数据。软件配置管理目的是利用配置标识、配置控制、配置状态报告和配置审核建立和维护配置项的完整性，通过自定义三库管理策略，建立开发库、受控库和产品库，对软件配置项进行入库、访问、出库、维护、更改、发布等活动实施管理，以确保软件产品的正确性、完整性、可控性、可追溯性，主要包括以下四方面内容：

        2.2.1 配置标识

        配置标识主要包括三方面工作，一是定义项目生存周期中所建立的基线，二是识别和选择要管理的配置项，三是维护配置项标识。

        2.2.2 配置控制

        配置控制包括版本控制和变更控制两方面工作。软件产品为了适应不同的运行环境、不同的平台、不同用户的使用要求，导致同一软件产生或演化出不同的版本，必须进行版本控制。版本控制的目的在于对软件开发进程中文件或目录的发展过程提供有效的追踪手段，保证在需要时可回到旧版本，避免文件的丢失、修改的丢失和相互覆盖。版本控制是实现团队并行开发、提高开发效率的基础。变更管理是配置管理的一个重要组成部分，实现对需求变更及软件代码变更的高效管理。变更必须履行审批手续，首先由软件配置项负责人提交变更申请至配置管理员，再由配置管理员提交软件配置控制管理委员会进行评审，如批准及时修改并指定修改人，配置管理员将配置项检出至修改人员的开发库中进行修改，修改后经评审或确认批准后，由配置管理员将修改批准后的配置项重新入受控库（要求有版本升级记录），更新受控库状态报告；如没有批准修改或批准延后修改，配置管理员应向问题提出者提供未批准及批准延后修改的原因。当软件产品经过最终验收或交付后应提交配置管理员，入产品库。

        2.2.3 配置状态报告

        配置管理员通过配置管理系统收集当前基线配置项的状态，汇总形成配置状态报告，定期提交项目负责人审阅。

        2.2.4 配置审核

        配置审核主要是对软件开发过程进行审核，确保软件配置项正确可控，一般由质量保证人员单独执行。

        2.3 建立SFRACAS

        SFRACAS即软件故障报告、分析和纠正措施系统，建立该系统的目的是及时报告软件发生的故障，分析软件故障产生的原因，制定纠正措施并验证其有效性，防止故障再次发生。军用软件承制单位应从软件研制开始建立SFRACAS，对故障实行闭环控制，有效地消除软件缺陷、故障，提升软件研制工作的质量。

        建立SFRACAS应遵循PDCA原则，P代表计划（PLAN），D代表执行（DO），C代表检查（CHECK），A代表处理（ACTION），这四个过程循环执行，周而复始，促使军用软件质量不断改进。SFRACAS具体工作流程如下：

        2.3.1 故障报告

        软件在研制和使用阶段发生的故障，应由相关部门负责信息收集的人员予以及时、完整的收集，编制故障报告，并在规定的时间内向规定的管理组织报告。

        2.3.2 故障核实

        质量保证部门应组织有关人员对报告的故障内容都应按发生故障时的实际情况进行核实，故障核实可通过重现故障模式或依靠故障证据来完成。对缺乏证据的应给予说明。

        2.3.3 故障分析

        在软件的故障得到核实后，故障责任单位应尽快组织相关人员对故障进行分析，以确定故障原因，并编制故障分析报告。

        2.3.4 故障纠正

        故障原因确定后，故障责任单位的有关部门应根据对故障的分析结论，研究并制定纠正措施，编制纠正措施实施报告，并提交规定的管理组织审批确认，再下发有关部门组织实施。

        2.3.5 纠正措施效果的验证

        纠正措施实施后，有关部门应通过试验、试用等方法证实纠正措施的有效性，如达不到预期效果，则需复查故障的原因或进一步采取其它的纠正措施，直至故障彻底解决。最终，将确定的纠正措施及其实施效果提交给规定的管理组织。

        2.3.6 故障信息管理

        故障解决后，软件承制单位应统一管理保存全部故障信息报告及有关文档资料，并建立故障信息库，供有关人员查询。

        3 结束语

        对军用软件的质量管理，是当今武器装备质量管理的重要组成部分。本文简要介绍了军用软件特性，从软件分级管理、软件配置管理、SFRACAS三个方面探讨了如何加强军用软件的质量管理，为军用软件质量管理工作提供参考。
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