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基于Python语言和支持向量机的字符验证码识别
作者：杨雄
来源：《数字技术与应用》2017年第04期
        摘要：验证码的主要目的是区分人类和计算机，用来防止自动化脚本程序对网站的一些恶意行为，目前绝大部分网站都利用验证码来阻止恶意脚本程序的入侵。本文以某高校教务系统的字符验证码作为研究对象，利用图像处理的方法，对验证码图像进行二值化、去离散噪声、字符分割、归一化、特征提取、训练和字符识别等过程实现了验证码识别，并使用Python语言实现。最后在分析识别结果的基础上，从验证码识别的角度提出生成更加安全验证码的一些建议。

        关键词：支持向量机（SVM）；验证码；Python语言

        中图分类号：TP3 文献标识码：A 文章编号：1007-9416（2017）04-0072-03

        1 引言

        随着互联网的迅速发展和应用，网络为我们提供了越来越多的资源，也为我们的生活和工作提供了极大的便利，但同时也带来了大量的互联网安全问题，比如刷票、用户批量注册、密码暴力破解、社区恶意发帖等。

        验证码（CAPTCHA）是“Completely Automated Public Turing test to tell Computers and Humans Apart”（全自动区分计算机和人类的图灵测试）的缩写[1]，是能够区分用户是人还是计算机的公共自动化程序，该程序提出的问题由计算机生成并评判，但必须只有人类才能回答。由于计算机无法解答验证码的问题，所以可以认为能够回答出问题的用户就是人类。目前大部分学校的教务系统都采用了字符图像验证码。

        支持向量机（SVM）是在统计学习的 VC维理论和结构风险最小化（Structure Risk Minimization，SRM）原理基础上，发展起来的一种全新的机器学习算法[2]。该算法在解决小样本、非线性及高维模式识别中有许多特有的优势。支持向量机根据其求解问题的不同分为支持向量分类机和支持向量回归机两种类型。本文提出的验证码识别算法是基于C-SVC的支持向量分类机[3]。

        但随着网络技术的发展，最初的字符图像验证码已经不能够完全保障网络的安全，为了评估这类验证码的安全性，需要从识别角度进行研究。因此，本文以某高校教务系统使用的验证码作为识别对象，提出一种基于SVM的验证码识别算法，使用Python的图像处理库和SVM机器学习库来实现验证码识别程序，根据识别率来评估网站的安全性，从而提出一些改进意见。

        2 验证码预处理

        为了防止计算机自动化脚本的攻击，字符图像验证码往往由服务器产生随机字符序列后再加入一些干扰因素使计算机难以识别。本文将要识别的验证码示例如图1所示。

        可以看到，该类验证码加入的干扰因素主要是点线干扰噪声，其加大了图像识别的难度。因此，在进行验证码识别前，需要对验证码图像进行预处理，步骤包括二值化、去除离散噪声、字符分割和尺寸归一化。

        2.1 二值化

        图像的二值化处理就是将图像上的点的像素值设置为0或255，使图像的集合性质只与像素值为0或255的点的位置有关。将图像中所有小于阀值的像素被判定为属于字符区域，其像素值设为0， 而大于或等于阀值的像素被排除在字符区域以外，像素值设为255。对图像验证码进行二值化处理的关键是阈值的选择与确定。二值化处理[4]选取阈值方法很多，经过实验比较，本文采用全局固定阈值法[5]选取阈值，然后再对验证码图像进行二值化处理。

        设原始灰度图像为f（x，y），二值化处理后的图像为g（x，y），则二值化过程可表示为：

        式中f（x，y）是原始图像坐标为（x，y）的点的像素值，g（x，y）是二值化处理后的该点的像素值，0表示黑点，255表示白色。在实际的处理系统中，进行图像二值化处理的关键是要确定合适的阈值，使得字符与背景能够分享开来，而且结果图像必须具备良好的保形性，不能够丢掉原来有用的信息，不产生额外的空缺等。通过实验，采用固定阈值80能够得到较完美的效果。

        使用Python语言实现的主要步骤包括：将RGB彩图转为灰度图和将灰度图，再按照设定阈值转化为二值图。

        二值化后的验证码示例如图2所示，基本将背景噪声去除了。

        2.2 去除离散噪声

        经过二值化处理后，验证码图像还存在或多或少的离散噪声，尤其在字符周围。本文消除验证码字符周围离散噪声采用的是连通域去噪法：当发现一个像素值为0的点时，记为：A，统计点A周边九宫格里的像素值同样为0的像素点数量，记为：Sum（A），如果Sum（A）少于一个定值K，则认为此点为孤立点，将其排除在字符区域以外，将点A像素值设为255。经过实验，当K值取2时，能够去除绝大部分的离散噪声，得到较好的效果。

        在具体处理时需要将所有的像素点按如下图分成三大类：顶点X、非顶点的边界点Y和内部点Z。如图3所示。

        其中：X类点需要计算周边相邻的3个点，Y类点则需要计算周边相邻的5个点，而Z类点则计算周边相邻的8个点。

        经过去除离散噪声操作的验证码图像如图4所示，已经去除了给绝大部分干扰噪声。

        2.3 字符分割

        字符图像验证码本质是由一系列的单个字符图片拼接而成。将去除离散噪声后的验证码图片放大到像素级别，可获取各个字符位置参数信息：整个图片大小是 40*10（单位为像素），单个字符大小为 7*10，字符间隔3个像素，左相距1个像素，右相距1个像素，字符上下相距0个像素，如图5所示。

        这样就可以使用投影分割算法将验证码图像分割成只包含单个字符的图片，只需要定位每个字符在整个图片中所占据的像素区域，然后就可以根据像素位置进行分割，分割后的单个字符图片如图6所示。

        2.4 尺寸归一化

        本文所选择的研究对象进行字符分割后单个字符的尺寸已经统一为7*10的规格，所以不需要做额外处理。

        3 基于支持向量机的验证码识别

        支持向量机算法的关键是选取核函数的类型，主要有线性内核，多项式内核，径向基内核（RBF），sigmoid核。本文选定RBF核为SVM的核函数进行支持向量机分类识别：

        本文提出的验证码识别算法实现使用的是Python的机器学习库libSVM ，libSVM是台湾大学林智仁（Lin Chih-Jen）教授等开发设计的一个简单、易于使用和快速有效的SVM模式识别与回归的软件包[6]，libSVM使用的一般步骤是：

        （1）准备数据集，转化为 libSVM支持的数据格式；

        （2）考虑选用核函数（本文使用RBF 核函数）；

        （3）采用交叉验证，选择最佳参数C与g；

        （4）用得到的最佳参数C与g 对整个训练集进行训练得到SVM模型；

        （5）利用得到的SVM模型进行预测[7]。

        3.1 素材标记

        因为机器开始时是不具备任何字符的观念，所以需要对机器学习的素材进行手工标识，告诉机器哪些图片的内容是1，哪些图片的内容是A，这个过程叫做 “素材标记”。本文所选择的研究对象，其字符包括0～9和A～Z，所以具体标记素材的方法是：为0～9和 A～Z分别建立目录，目录名称为相应数字或字母，人为判定单个字符图片内容，并将其拖到指定目录中，每个目录中大约存放100张左右的素材。

        3.2 字符特征提取

        字符分割后图片大小已经归一化，均为：宽7个像素，高10个像素，本文选择验证码单个字符所有点像素特征作为特征向量，因此定义出70个特征：70个像素点上面的像素值。当像素表示对象时（即其像素值为0），其特征值为1，否则其特征值为0，最后得到一组70维的特征。

        3.3 生成特征和标识对应的训练数据集

        将已经标记好的0～9和A～Z目录下的单个字符图片特征化，按照libSVM指定的格式生成一组带特征值和标记值的向量文件。生成的特征文件部分内容如图7所示。

        每一行特征码代表一张图片，第一列就是该特征码所代表的字符，示例文件中66即表示字符‘B’，其他列分别表示70组特征值，冒号前为索引号，冒号后为特征值。

        3.4 训练特征标记数据生成SVM模型

        使用Python的机器学习库libSVM，首先调用svm_read_problem函数，选择RBF 核函数，输入特征文件，然后调用svm_train函数进行训练，最后调用svm_save_model以文件形式保存SVM模型。

        3.5 使用SVM模型预测新的未知验证码图片集

        生成SVM模型后，需要使用训练集之外的全新的标记后的图片作为测试集来对模型进行测试。首先生成需要识别的字符验证码的特征码，将其全部标记为0，然后将生成的文件作为测试样本，接着调用函数svm_predict进行预测，最终返回识别结果。

        4 实验结果分析

        本文对指定高校教务系统的动态验证码形成持续不断地识别，将识别的结果作为名称保存此验证图片，主要步骤如下：

        （1）通过http接口，获得验证码图片。

        （2）对验证码图片进行二值化、去除离散噪声等预处理。

        （3）使用SVM模型文件对分割后的4张单字符图片分别进行识别。

        （4）将识别结果拼接。共识别了9000张图片，识别率能达到100%，部分识别效果如图8所示。

        5 结语

        通过实验数据可知，该高校的教务系统的验证码能够100%被识别出来，说明其验证码无法有效保障网络的安全，形同虚设。因为良好的验证码的前提就是要满足安全性，所以需要加强验证码环节的安全性，提出如下建议：

        （1）验证码字符个数不固定，因为字符数目不确定性增加机器程序识别的难度；

        （2）字符适当扭曲或字符位置不固定，这使验证字符串即无固定的开始位置，也无固定的字符间隔，增加了机器识别的难度[8]；

        （3）使用行为验证码，通过用户的操作行为来完成验证。
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