Web测试中，各类web控件测试点总结

一 、界面检查

　　进入一个页面测试，首先是检查title，页面排版，字段等，而不是马上进入文本框校验

　　1、页面名称title是否正确

　　2、当前位置是否可见  您的位置：xxx>xxxx

　　3、文字格式统一性

　　4、排版是否整齐

　　5、列表项显示字段是否齐全,列表项字段名称是否跟表单统一

　　6、同一页面，是否出现 字段名称相同、值取不同的问题。

　　7、数据加载情况：除了文本框的值，还要注意：

　　复选框，是否保存打√，或者保存不打√

　　下拉框，是否保存选择的值

　　多文本框，值是否都被保存，空格，换行是否保存

二、单文本框（type=text）

　　边界：字段长度

　　判空：是否可以为空

　　唯一性：是否唯一        (小归结：边界、判空、唯一性、特殊字符、正确性)

　　考虑语言，操作环境

　　特殊符号测试输入：

　　' or 1<>'1　　　' or '1'='1　　' or '1'<>'2　　"|?><

　　where a='xxx'　　　下划线是否允许　　输入全部空格  输入 单引号

　　><script>alert(“123”);</script>>

　　特殊字段输入限定：

　　框内容是否合法（tel，ip，url，email）序号等，直接限制输入数字，其他过滤掉

　　输入金额文本框，整数首位为0，过滤掉，小数点后面，一般保留两个有效数字。

　　正确性测试：（必不可少的步骤）

　　1)、(字段长度输入最大允许长度时)数据允许长度的测试：

　　a、页面是否被挤出的测试(都输入长英文字符串，是否断行)；

　　b、数据库是否允许最大字符(都输入汉字、都输入英文、混合……)；

　　c、最短长度的正确流程，最大长度的正确流程覆盖。

　　2）、对于允许为空的字段，不填入，再次数据传递后，看是否报500错误。

　　3）、未规定字段长度（或者数值大小），不按死板输入，输入非常多字符（或者非常大的数值）时，做允许动作的正确性校验，看是否报错。(要达到的结果：不管有没有长度限制(没有给最长、最大限制让你去测？)，最终页面不能抛数据库异常。)monkeytest

　　说明：通过不断输入长字符串，看是否有长度校验；

　　最终都会出现以下两种情况的一种：

　　A、页面(前台)有校验长度、大小；   或者

　　B、无校验，数据库报错。

　　所以： 所有字段都要做长度、大小限制(不管需求有没有给出明确要求，不管测试颗粒度，都要限制长度，不允许报数据库错误，都要测！！！)。最大长度限制可限定方法：1、不允许再输入；2、自动截断处理，并且给用户提示。

关于长度概念：

　　1、 数据库规定的字节长度A

　　2、 页面上可以输入的字符数B

　　控制方法：

　　1）、页面上，不管输入什么字符（全角如汉字、半角如字母），统一规定不能超过B个字符，此种限制，

　　测试点：全部输入全角B个，测试（B*3字节）会不会超过数据库字节长度

　　全部输入半角B个，测试（B*1字节）会不会超过数据库字节长度

　　混合输入全角X半角Y，测试（X*3+Y字节）会不会超过数据库长度

　　2）、页面上，不以字符统计，以总的输入字节数统计，比如，全部输入全角字符，允许可以输入A/3个字符，全部输入半角字符，允许输入A个字符（ 民生网的设计）

　　测试点：全部输入全角，看是否允许输入A/3个字符

　　全部输入半角，看是否允许输入A个字符

　　混合输入全角X，半角Y，看是否允许X*3+Y=A

　　(5个：判空、唯一、边界值、特殊字符、正确流程(多种数据、多种分支))

　　+测试校验位置：ajax鼠标事件校验、前台提交按钮js校验，服务器拿到数据后再次验证

　　三、多文本框（type=textarea）

　　1)、空格和换行的问题，看需求，是否需要做支持HTML Encoding

　　输入全部空格时，是否判空处理？””空格，   。

　　输入折行，是否也显示折行？

　　比如：列点说明原因，就需要支持。

　　2)、字母截断的问题

　　对于一串字母，开发人员往往会忘掉做截断，这样如果展示在我们的平台上的话，这一串字母就会把我们的UI撑开

　　3）、长度控制格式， 您还可以输入***个字符

　　四、添加按钮

　　添加动作检查范围：

　　失败：是否提示

　　提示内容是否正确

　　失败时：保存用户已输入的内容，避免重新再输入

　　成功：对话框消失

　　记录是否可直接查看（还需要刷新？）

　　列表记录顺序

　　重复提交情况，点击一次后，是否变成disable

　　上传附件的添加：

　　A. 文件名称：文件名称很长；文件名称字符多样化(汉字，英文，符号)；文件名称重复。

　　B. 判空？

　　C. 附件格式类型支持？

　　D. 附件个数？

　　E. 附件空间大小。

五、移除按钮

　　1.一般都要在前台先给出一个提示操作“确定移除该……”

　　2.相关联的东西，是否需要限制移除“该类型下存在应用，无法移除”有到后台比较

　　3.确定后，真正执行移除操作。

　　结果：

　　移除后，列表数据是否立即消失。

　　必须有确认删除的提示信息

　　六、列表

　　1）、列表记录顺序

　　2）、是否需要翻页、有没有翻页功能

　　3）、字段名称是否与表单一致

　　七、搜索-文本框

　　1、功能点、需求点考虑：

　　是否提供模糊查询、输入数值有种类有限定时，是否考虑换成下拉框搜索；

　　2、检查点：

　　文本框值是否消失(是否回填条件值)，再次点击“查询”可查看所有记录；

　　考虑搜索结果：是否存在分页，分页是否正常；是否有序；

　　注意：分页是否仍保存查询条件，检查后面的记录是否符合条件

　　3、查询数据多样性：

　　输入不存在的字段值测试、包括特殊字符查询测试例如：' or '1'='1；

　　输入类似程序语句的条件时是否执行查询，如：XXXX”、XXX and ；

　　4、操作类型：

　　1) 不输入的查询

　　2) 输入全部空格的查询

　　3) 模糊查询(输入部分字段，或者说，输入英文字母，查询到相关中文数据)

　　4) 输入不存在的查询

　　5) 输入存在的查询

　　6) 单个查询和多个条件复合查询。

　　八、搜索-下拉框

　　检查点：

　　a) 搜索结果是否有序；

　　b) 下拉框值是否齐全；(下拉框值本身也是一个动态查询的结果)

　　c) 下拉框值是否自动消失，再次点击“查询”可查看所有记录(是否要回填条件值)；

　　d) 分页时，是否保存搜索条件。

　　（从UI、开发、业务逻辑、用户使用等角度测试）

　　PS:

　　以上总结的， 是比较纯粹的从页面控件角度测试点出发， 对于完整测试一个整体页面，需要各类测试有机结合起来：

　　1）UI测试：

　　页面布局； 页面样式检查；控件长度是否够长；显示时，是否会被截断；支持的快捷键，Tab键切换焦点顺序正确性等。

　　2）功能测试：页面上各类控件的测试范围，测试点，可参考上方

　　结合控件的实际作用来补充检查点： 比如， 密码框是否*显示， 输入是否做trim处理等

　　3）安全测试：输入特殊字符，sql注入，脚本注入测试

　　后台验证测试，对于较重要的表单 ，绕过js检验后台是否验证

　　数据传输是否加密处理，比如， 直接请求转发，地址栏直接显示发送字符串？

　　数据库存储，特别密码等，是否加密形式存储

　　4）兼容性测试

　　5）性能测试

二.常见功能点测试思路

根据经验，总结常见的功能点的测试思路：

　　1. 新增 或 创建（Add or Create）

　　.1 操作后的页面指向

　　.2 操作后所有绑定此数据源的控件数据更新，常见的排列顺序为栈Stack类型，后进先出

　　.3 取消操作是否成功

　　2.编辑 或 更新 (Edit or Update)

　　.1 操作后的页面指向

　　.2 操作后所有绑定此数据源的控件数据更新

　　.3 取消操作是否成功

　　.4 编辑界面是否读取出正确、全部的数据源

　　.5 记录在工作流中的编辑功能可用性

　　.6 操作成功的生效时刻及生效范围

　　3.删除 或 移除 (Delete or Remove)

　　.1 操作后的页面指向

　　.2 操作后所有绑定此数据源的控件数据更新 (如下就是删除后，Tab数据没有立即刷新的bug)

3 取消操作是否成功

　　.4 记录在工作流中的编辑功能可用性

　　.5 操作成功的生效时刻及生效范围（比如：购物网站，店家商品下架后，并没有同时删除买家的购买记录）

　　4.选中 或 全选 (Check or Check all)

　　.1 多页面中，全选对所有页面是否有效

　　.2 支持多页面的个别选中，且返回查看时保留选中状态

　　.3 界面上的按钮的操作范围是否均受选中功能控制

　　.4 前一页选中状态，在翻页后，应保留原来状态

　　.5 先全选-》移除某个单选-》全选按钮是否移除选中状态

谈谈性能测试分类

性能测试是通过自动化的测试工具模拟多种正常、峰值以及异常负载条件来对系统的各项性能指标进行测试。负载测试和压力测试都属于性能测试，两者可以结合进行。通过负载测试，确定在各种工作负载下系统的性能，目标是测试当负载逐渐增加时，系统各项性能指标的变化情况。压力测试是通过确定一个系统的瓶颈或者不能接收的性能点，来获得系统能提供的最大服务级别的测试。

　　验收性能测试（狭义） 　　性能测试方法是通过模拟生产运行的业务压力量和使用场景组合，测试系统的性能是否满足生产性能要求。通俗地说，这种方法就是要在特定的运行条件下验证系统的能力状态。

　　特点： 1、这种方法的主要目的是验证系统是否有系统宣称具有的能力。 2、这种方法要事先了解被测试系统经典场景，并具有确定的性能目标。 3、这种方法要求在已经确定的环境下运行。 也就是说，这种方法是对系统性能已经有了解的前提，并对需求有明确的目标，并在已经确定的环境下进行的。

　　负载测试(Load Test)通过在被测系统上不断加压，直到性能指标达到极限（例如“响应时间”）超过预定指标或都某种资源已经达到饱和状态。

　　特点： 1、这种性能测试方法的主要目的是找到系统处理能力的极限。 2、这种性能测试方法需要在给定的测试环境下进行，通常也需要考虑被测试系统的业务压力量和典型场景、使得测试结果具有业务上的意义。 3、这种性能测试方法一般用来了解系统的性能容量，或是配合性能调优来使用。 也就是说，这种方法是对一个系统持续不段的加压，看你在什么时候已经超出“我的要求”或系统崩溃。

　　压力测试（强度测试）(Stress Test)压力测试方法测试系统在一定饱和状态下，例如cpu、内存在饱和使用情况下，系统能够处理的会话能力，以及系统是否会出现错误

　　特点： 1、这种性能测试方法的主要目的是检查系统处于压力性能下时应用的表现。 2、这种性能测试一般通过模拟负载等方法，使得系统的资源使用达到较高的水平。 3、这种性能测试方法一般用于测试系统的稳定性。 也就是说，这种测试是让系统处在很大强度的压力之下，看系统是否稳定，哪里会出问题。

　　并发测试（Concurrency Testing）并发测试方法通过模拟用户并发访问，测试多用户并发访问同一个应用、同一个模块或者数据记录时是否存在死锁或其者他性能问题。

　　特点： 1、这种性能测试方法的主要目的是发现系统中可能隐藏的并发访问时的问题。 2、这种性能测试方法主要关注系统可能存在的并发问题，例如系统中的内存泄漏、线程锁和资源争用方面的问题。 3、这种性能测试方法可以在开发的各个阶段使用需要相关的测试工具的配合和支持。 也就是说，这种测试关注点是多个用户同时（并发）对一个模块或操作进行加压。

　　配置测试（Configuration Testing）配置测试方法通过对被测系统的软\硬件环境的调整，了解各种不同对系统的性能影响的程度，从而找到系统各项资源的最优分配原则。

　　特点： 1、这种性能测试方法的主要目的是了解各种不同因素对系统性能影响的程度，从而判断出最值得进行的调优操作。 2、这种性能测试方法一般在对系统性能状况有初步了解后进行。 3、这种性能测试方法一般用于性能调优和规划能力。 也就是说，这种测试关注点是“微调”，通过对软硬件的不段调整，找出这他们的最佳状态，使系统达到一个最强的状态。

　　可靠性测试通过给系统加载一定业务压力（例如资源在70%-90%的使用率），使系统运行一段时间，以此检测系统是否稳定运行。

　　特点： 1、这种性能测试方法的主要目的是验证是否支持长期稳定的运行。 2、这种性能测试方法需要在压力下持续一段时间的运行。（2~3天） 3、测试过程中需要关注系统的运行状况。 如果测试过程中发现，随着时间的推移，响应时间有明显的变化，或是系统资源使用率有明显波动，都可能是系统不稳定的征兆。 也就是说，这种测试的关注点是“稳定”，不需要给系统太大的压力，只要系统能够长期处于一个稳定的状态。

　　失效恢复测试如果系统局部发生故障，用户是否能够继续使用系统，以及如果这种情况发生，用户将受到多大程度的影响。

　　特点： 1.这种性能测试方法的主要目的是验证在局部故障情况下，系统能否继续使用。 2.这种性能测试方法还需要指出，当问题发生时，“能支持多少用户访问”的结论和“采取何种应急措施”的方案。 3.一般来说，只有对系统持续运行指标有明确要求的系统才需要进行这种类型的测试。

　　大数据量测试针对某些系统存储、传输、统计查询等业务进行大数据量的测试。

　　疲劳强度测试主要特点是长时间对目标测试系统加压，目的是测试系统的稳定性，持续时间一般在1小时以上；感觉等同于可靠性测试。

　　注意：在做性能测试时请忘掉分类.例如，运行8个小时来测试系统是否可靠，而这个测试极有可能包含了可靠性能测、强度测试、并发测试、负载测试，等等。因此，在实施性能测试时决不能割裂它们的内部联系去进行，而应该分析它们之间的关系，以一种高效率的方式来设计性能测试。

Web测试中的几个case

一、页面上对引起 大量数据提交的 按钮/链接 点击一次后，  disable

　　需求：

　　对于重要的表单、数量庞大/响应慢的系统，在做提交时， 又有页面还在loading状态， 此时连续做两次点击， 经常引起各种报错，这种情况下， 需要提出 对 按钮/链接 点击一次后， 做 disable

　　测试：

　　1）、查看页面源代码是否有脚本控制，例如：

<a href="javascript: $('#next').val('true'); buttonDisable();headerFormSubmit();" type="submit" class="btn" id="nextButton"> Next </a>

function buttonDisable(){

$("#nextButton").attr("disabled", "disabled");

}

2）、对脚本进行调试，

　　可以借助firebug工具，在Script Tab上，在$("#nextButton").attr("disabled", "disabled");这行脚本设置disable， 点击nextButton，检查运行到断点处停止，按钮无法再次点击。运行断点后， disable解除。

　　二、新增数据库字段测试需要考虑的几个点

　　1）、从数据库检查起， 检查相关表： 原表、历史表、与其同步库的表 有没有都添上该字段，并且注意在每个表中， 字段类型是否统一

　　2）、校验：考虑字段本身类型，   判空、边界、唯一性、特殊字符、正确性允许的data

　　特别， 在做判空时，若字段不允许为空时，考虑： 需要提交脚本初始化历史数据set dafault value

　　3）、流程覆盖：考虑该字段覆盖到哪几个相关页面， 测试到整个流程， 每个页面校验要一致；

　　三、查log测试的几个操作

　　一般情况下， 项目都部署在linux环境上， 测试时， 有些需要查log， 或者有些服务需要自己去重启， 此时就需要一些基本的linux操作命令：

　　1）、首先连接到linux系统的机器上，可以使用putty软件， 要有 服务器地址+端口+协议  loginName+password，就可以登录

　　2）、cd到脚本或者log放置的文件夹位置去重启服务或查看log，还有一些常用的命令

　　less 文件名(W向上翻页、F向下翻页，Shift+F自动翻页，Ctrl+C停止自动翻页)；

　　grep "findString" 文件名；

　　执行脚本：   ../脚本名   或者   sh./脚本名

web常见安全问题以及测试方法

Web安全是我们测试组一直以来作为和性能测试并驾齐驱的两个重点。开发的过程中还需要着重注意，该转义的地方转义；该屏蔽的地方屏蔽，该过滤的地方过滤等等。年底又到了，势必又有大批的发号抽奖之类的活动开发、上线，在这个过程中，安全问题是我们每个人应该紧绷的神经，对于我们测试人员来说，每个活动需要做到手动安全测试加自动化安全测试相结合。

　　常见的web安全问题有：

　　SQL注入、跨站点脚本攻击、跨站点伪造请求、目录遍历、邮件表头注入、页面错误信息等。

　　对于手动安全测试来说，一般常用的有三点：

　　1、URL有参数的，手动修改参数，看是否得到其他用户的信息和相关页面；

　　2、在登录输入框的地方输入‘ or 1=1--或 “ or 1=1--等看是否有SQL注入；

　　3、在注重SQL注入的同时，一般在有输入框的地方输入

　　对于自动化安全测试来说：

　　测试组目前使用的安全测试工具为IBM的AppScan（当然，是破解版,34上已经放过该工具的安装包）

　　1、在使用之前务必确认自己绑定的Host；

　　2、配置URL、开发环境、错误显示类型；

　　3、结果保存后可根据提示的问题类型和解决建议进行分析。

　　Web安全测试通常要考虑的测试点：

　　1、输入的数据没有进行有效的控制和验证

　　2、用户名和密码

　　3、直接输入需要权限的网页地址可以访问

　　4、认证和会话数据作为GET的一部分来发送

　　5、隐藏域与CGI参数

　　6、上传文件没有限制

　　7、把数据验证寄希望于客户端的验证

　　8、跨站脚本（XSS）

　　9、注入式漏洞（SQL注入）

　　10、不恰当的异常处理

　　11、不安全的存储

　　12、不安全的配置管理

　　13、传输中的密码没有加密

　　14、弱密码，默认密码

　　15、缓冲区溢出

　　16、拒绝服务

SQL注入：

所谓SQL注入，就是通过把SQL命令插入到Web表单递交或输入域名或页面请求的查询字符串，最终达到欺骗服务器执行恶意的SQL命令，比如先前的很多影视网站泄露VIP会员密码大多就是通过WEB表单递交查询字符暴出的，这类表单特别容易受到SQL注入式攻击．（

（select * form 表 where id=1 or 1

1 or 1是输入框输入的

这样会导致满足 id=1 或 1 的数据都查出来

而所有的数据都满足 1 

这样就查出来了很多不该被查出来的数据

这就是sql注入）

