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安检如影随形 业务有道可循 

                           ——谈谈 Web 应用安全测试 

作者：周坚 

引言 

一个看似“轻舞飞扬”式的话题，其内含却是一个相当的沉重的话题：来自

Gartner 一份“应用级别的安全”的报告显示：今天 75% 的黑客攻击发生在应用

上。 

今天的企业已经很少有通过 Client-Server 结构的模式来向客户提供服务的

了，因为那个太麻烦，又要下载又要安装，说不定还有很多软件冲突。于是浏览

器，作为一个通用的平台，是最简单而且最有效的。于是，企业开发的很多交互

式应用程序都以 Web 方式提供，Web 服务也越来越频繁地被用于集成 Web 应用

程序。然而企业把业务服务不断搬到互联网上的过程中，往往忽略了一个重要的

话题“Web 应用安全”。 

安全误区 

企业觉得很无辜：“我们有着专业的安全团队来保证系统架构的安全，为何

攻击仍会屡屡出现？” 

 

举个典型的企业架构部署环境的例子来看，企业的确部署了很多安全机制来
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保护其所提供的服务的安全性。 

 用户使用的 Web 应用是经过 SSL 加密的。 

 在数据通讯的核心位置架设了入侵检测系统（ Intrusion Detection 

System），来检测可能的来自外部的攻击。 

 在基础架构平台前端架设了防火墙，仅通过授权的通讯端口才可访问内

网段内的服务器。 

 内网的核心服务器上还有专业主机安全防护软件，保证主机的安全。 

 桌面机及 PC 服务器上也有防病毒软件来保护本机。 

这么有层次感的保护机制，为何还是不能保证 Web 应用的安全呢？ 

其实说来很简单，从一个常见的场景来看，目前的 Web 应用中，绝大多数

都会向用户提供一个接口，用来进行权限验证、搜索、查询信息等功能。比如一

个在线银行应用，首先会有对注册客户进行身份验证的登录界面，在正确登录后，

会提供更多交互功能，如根据客户的银行卡号信息，查询客户的最近交易、转账

细节等。这些都是黑客可以利用最佳场景。在上述场景中，用户输入的数据被当

作命令和查询的一部分，送到后端的解释器中解释执行。如果用户的输入是正常

合法的，Web 应用自然会返回正常合理的结果，但是，如果恶意攻击者，利用

输入数据可被后台执行的原理，偷梁换柱，使用非法的输入，脆弱的 Web 应用

会怎样呢？于是企业的提供的上述安全机制会变得一无是处： 

 SSL 只是保证数据传输的安全性，并不能保证传输的数据不具备攻击性。 

 入侵监测系统固然能够监测，但是面对已经通过 SSL 的加密，实在是力

不从心，加之监测内容有限，效果平平。 

 防火墙更是形同虚设，因为访问是通过授权的 http 端口进行的，所以不

需要“盘查”。 

 至于后台主机保护和防病毒更是毫不相关的安全措施。 

于是威胁通过 Web 应用堂而皇之的进入企业网内，企业也面临着后续的一

系列的名誉和金钱上的损失。 

根本原因及解决方案 

究其根本原因，就是在于目前的企业很少有把应用安全测试纳入在测试范围

内。他们往往把安全问题全部加诸于专业安全团队，殊不知安全专家也有困惑：

“我不了解我们的 Web 应用是如何工作的，所以我即便是部署的是主动式解决

方案，但是也不了解是否保护了应该保护的部分”。 

当然也有部分企业考虑到了安全测试这个内容，也把其放入到应用开发及测

试范围内，但是他们忽略了来自应用开发及测试人员的困惑：“我能够按时构建

很好的特性和功能，但是我不了解如何把安全作为一个特性来开发 Web 应用，
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况且也没有手段去进行安全测试”。 

由于专业知识鸿沟的存在，于是“Web 应用安全”问题就变成了一个非常棘

手的难题，那么到底如何通过何种手段才能消除这种鸿沟呢？事实上，笔者认为

把安全测试放到测试团队的议程中是必要的，测试部门除了进行传统的功能测

试、性能测试、测试管理之外，还需要负责安全测试。当然，通常情况下测试人

员不懂安全，这个在具体实践中可以借用一些自动化安全评估工具来进行测试。 

Web 应用安全测试生命周期 

既然需要进行 Web 应用安全测试，那么到底 Web 应用安全测试该在那个阶

段进行，完整的 Web 应用安全测试生命周期该是如何的呢？请参见下图： 

 

笔者认为构建一个企业级的应用安全保证系统大概需要一个平台，三个组

件，平台指的是企业级的 Web 应用评估管理平台，三个组件包括给开发人员使

用的源代码安全测试组件，测试人员用的安全集成测试组件以及给应用维护人员

使用的上线系统安全评估组件。下面我们逐一进行介绍： 

 源代码安全测试组件： 

开发人员非常清楚，应该像对待其它软件缺陷一样对待 Web 应用漏洞。开

发部门的人员也知道，如果在生产环境中部署 Web 应用之前——软件开发流程

早期发现并解决安全缺陷，则他们可为部门节约许多时间和金钱。但是，大多数

开发人员并不是安全专家，而他们希望拥有一种产品能够帮助他们找到并修补安

全漏洞。 

源代码安全测试组件就是用来帮助开发人员简化安全管理流程。它能够自动

查找和修复应用安全漏洞，并通过高级安全功能快捷地帮助开发人员构建 Web

应用和 Web 服务，但既不影响进度，也无需安全专业知识。例如可以采用的混

和式分析方法综合利用了源代码分析和“黑盒”测试方式，可以减少主动错误信
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息并找到更多安全漏洞。 

通过精确定位漏洞代码并使用代码变更，源代码安全测试组件就能够自动修

复安全漏洞，减少应用的受攻击面。此外，还可以使用代码库自动更正您的代码

或者通过建议和实例自行更改代码，从而对修复过程进行全面控制。 

 安全集成测试组件： 

在开发完成以后，安全集成测试需要被引入到测试团队，以从安全角度提升

Web 应用的质量。安全集成测试组件就是这么一个为质量保证团队提供的综合性

安全管理的组件。通常这样类似的软件会采用创新技术发现黑客可能会进行攻击

的安全漏洞。同时以质量保证人员可以理解的方式详细报告应用的安全信息，报

告内容包括按安全等级排列的漏洞列表及关于漏洞的完整描述。如果可能，还会

对黑客可能采取的攻击方式，如跨站脚本（XSS）攻击或结构化查询语言（SQL）

注入，以及与《萨班斯-奥克斯利法案》（SOX）、《医疗保险便携性及责任法案》

（HIPAA）及《支付卡行业数据安全标准》（PCI）等法规相关的问题进行详细描

述。 

还有一个特点是，这类组件通常是可以和一些测试管理软件（如著名的

Quality Center）进行集成并自动生成缺陷单，以方便测试人员进行测试和管理。

部分实现软件还能够对发现的 Web 应用安全漏洞进行安全级别排序，甚至提供

针对每个漏洞的详细信息和修复建议。 

 上线系统安全评估组件： 

测试完成，系统上线后 Web 应用仍需要定期评估，一方面因为技术在发展，

新的安全漏洞会不断被发现，二来系统不可能一成不变，在发生变更后更需要重

新评估。于是上线后的系统安全评估组件通常是通过那些被称为 Web 应用安全

评估的软件来实现。 

一般而言，类似的软件可以通过有向导指导的直观界面，可以指定要分析的

应用或 Web 服务，然后采用一些突破性自动检测技术，迅速、准确地发现应用

的安全漏洞。此外，还可以选择评估类型以及评估 web 应用的安全策略，如支

持《萨班斯·奥克斯利法案》（SOX）、《金融服务现代化法案》（GLBA）、支付

卡行业（PCI）数据安全标准（DSS）规定、OWASP Top Ten 等等。最终，通过

多种能体现组织安全状态的预置报告，如 C-level 趋势报告、详细的开发报告及

合规/违规报告等把 Web 应用的安全情况做一展现。 

 Web 应用评估管理平台： 

随着 Web 应用的增加企业很难在面对数百应用时，确定应该先解决哪些漏

洞。加之随着企业规模的扩张，企业需要可以让全球各地的参与人员在无需安装、

配置和维护软件的情况下，直接执行应用安全测试或访问 Web 应用安全信息。
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于是一个完善的 Web 应用评估管理平台就势在必行了。 

通常这样的平台可以多 Web 应用的风险权数（Risk Weighting），这样企业就

可以根据保密性、信息的完整性和可用性，轻松确定每个应用对企业的重要程度。

接着，企业就可以根据风险评分为所有位置划分优先级，并先解决优先级最高的

漏洞。 

更为重要的是这样一个平台能够实现 Web 应用评估管理程序的自动化，它

可以提供一个应用安全企业视图，并允许安全团队对评估程序进行集中控制和风

险管理。可以为开发人员、QA 专员和业务部经理提供了自助服务访问权，这些

人员需要了解关于他们正在开发、测试和部署的 Web 应用的安全信息，并需要

能够发现和修复应用安全漏洞。开发人员、QA 团队和安全专员能够在软件生命

周期早期共同消除安全漏洞，以此降低安全风险。此外，他们还能够专注于修补

漏洞，而不必思考应该采取什么方式在何时执行扫描。 

 同类软件简介： 

本文的主要目的并非用来介绍类似的软件，因此只是在此提及一下，有兴趣

的朋友可以到网上搜索一下，就会得到相关信息。 

在 Web 应用安全测试领域，有两个系列的产品较为流行，一个是被 HP 收购

的 SPI Dynamic WebInspect 系列（又称 ASC，Application Security Center），另一

个是被 IBM 收购的 WatchFire AppScan 系列。这两个产品从收购前来看，差不多

平分秋色，在实践都是可以考虑的。 

典型案例介绍 

 最后我们一个典型的 SQL 注入案例来说明一下 Web 应用攻击。 

 这是一个网上购 DVD 的网站： 
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打开网站，黑客通常做的动作是浏览，在浏览的时候网站对应的 http 链接会

发生变化，细心的人可能发现随着 id=?的变化，浏览到的 DVD 内容也会发生变

化，于是这给了黑客一个尝试的机会。 

 

黑客首先尝试着将 id=1 后面加入一个单引号，然后刷新页面，结果意外的
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发现一个报错信息，是来自 SQL Server 的报错，见上图。于是这个信息告诉了

我们两个信息，第一：后台数据库是 SQL Server，第二：Web 应用没有对 http

链接进行字符串过滤。这样 SQL 注入的攻击确认是可用的了。 

 

于是黑客修改了 http 链接如图，大致意思是把 SQL Server 中第一张用户表

的表名转换成整型。试想一个字符串显然是不能转换为整数的，于是系统报

错”Error converting the nvarchar value ‘tbl_Globals’to a column of data type int”，不

经意间，Web 应用告诉了黑客第一张用户表名是 tbl_Globals。 

 

再进一步，黑客又修改了 http 链接，这一次他想做的事情是把按照字母排序
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的用户表中排在 tbl_global 表之前的那张表的表名转换成整型，于是自然而然的

得到了第二张用户表名“tbl_notes”。 

依次类推，可以得到所有的表名，更进一步可以获得每一张表名里面的列名

甚至是所有的记录。当然黑客不会这样手工来完成所有的操作，借助其他工具，

不需要几个小时就可以获取到他想要的所有信息。如果这个网站上保留了很多用

户的信用卡信息，这是多么的危险啊。下图就是借助工具获得的表信息，更可继

续获取记录，我们在这里就不多加阐述了。 

 

注：本案例中 http 链接非真实存在的网站，而是实验环境下的内容。 

小结 

最后做一个简单的小结： 

随着 Web 应用的普及,黑客利用 Web 应用漏洞发动的攻击越来越多,造成了

巨大的危害。Web 应用的安全问题已经成为网络应用的主要问题之一。科学地、

高效地、准确地测试评估 Web 应用的安全性十分必要,是所有 Web 应用系统所面

临的重要课题，也是所有应用测试团队需要面临的挑战。本文在此只是起一个抛

砖引玉的作用，希望大家对此能够有一个概要的了解，也能相应引起一些重视。 
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SQL 注入安全威胁 

作者：John Paul Cook  译者：朱伟 

SQL 注入对于那些使用动态的 SQL 数据库的系统是一个严重的威胁（也就

是说，应用系统运行的时候，SQL 会被编译）。一个熟知 SQL 技术的黑客很容易

攻击这样防护薄弱的系统，但良好的应用程序设计可以减少风险。不要只是眼于

满足纸上谈兵，设计人员就必须仔细考虑如何防护黑客可能对应用系统进行的攻

击。此外，数据库管理员必须给软件开发者最小系统的权限。 

创建一个测试应用系统 

我们创建一个简单的测试应用系统可以帮你更好的理解 SQL 注入是怎么实

现的。这个系统是用 SQL Server Northwind 数据库。为了简化创建应用系统， 

Employees 表是用来作为的用户表。用户的第一个名字和最后一个在名字都存在

Employees 表。第一个名字和最后一个名字和实际的应用系统中输入的用户名和

密码关联。用户可以登录时使用动态 SQL ，一个参数化查询或存储过程。 

 

你可以下载 SQL 语句 ValidateUserProc.sql，或者得到应用系统的源代码

injectSQL.cs 或者 injectSQL.vb。 

 

虽然这个示例应用程序是一个 Windows 应用程序，这可能是一个 Web 应用

程序，甚至是 Java 应用程序。采用动态 SQL 和完全独立于操作系统，数据库厂
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商，和编写应用程序的编程语言，造成的直接后果就是出现这样的缺陷。 

理解这个测试应用系统 

表面上，这个测试应用系统按照预期工作并符合基本的商业目标。通常的用

户都会知道一个有效的登陆名和密码。那些不知道一个有效的登陆名和密码的是

无法登陆系统的。实际上，应用程序将验证用户只能使用只有一个方法，要么符

合用户名和密码，它不会提供另外的登陆方法。 

这个测试应用系统会提供一个选择不同的数据库来验证 SQL 注入时候系统

的脆弱性和如何防范它们。用动态 SQL 验证用户身份为 SQL 注入创建漏洞提供

了机会，但参数查询和存储过程都防止 SQL 注入。 

为了让应用系统简单，我们创建了一个单一的页面。在这个系统里输入一个

有效的用户名和密码以后，用户当然会被带到另一个页面，因为测试应用系统所

显示的用户“已被授权”。无效的名字和姓氏将导致应用程序显示“未经授权的”。 

无论是否使用动态 SQL，存储过程，或一个参数查询，SQL 语句在测试应

用程序执行都像下面这个例子： 

select EmployeeID from Employees 

where FirstName = 'Andrew' and LastName = 'Fuller' 

一个有效的名字和姓氏的结果 EmployeeID 被送回从查询。无效的用户名和

密码组合的结果在没有数据被返回。 

理解动态的 SQL 

当一个程序在运行的时候将 SQL 字符串也执行的话，它被称为动态 SQL 。 

检查应用程序的代码没有提供明确的标志来区别哪些 SQL 可以被实际执

行，它只提供了一个标志这些语句可以被执行，只有 SQL 事件探测器能找到那

些实际执行的 sql.。审查下列应用程序代码构建 SQL 字符串的测试应用程序： 

.CommandText = "select EmployeeID from Employees where FirstName = '" + _ 

               FirstName.Text + "' and LastName = '" + LastName.Text +"'" 

上面的例子看起来 SQL 的描述很符合逻辑，如果分别输入 Andrew 和 Fuller

作为第一个名字和最后名字，然后 SQL 事件探查表明，实际的 SQL 执行的是： 

select EmployeeID from Employees 

where FirstName = 'Andrew' and LastName = 'Fuller' 

这是完全符合预定设计中的应用。无效的输入被发现，用户是无法获得权限。 

改变的逻辑威胁 

通过简单的文本框测试应用系统可以接受到输入的第一个名字和最后一个
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名字，用户可以自由地输入文字以外的其他名字或姓氏。黑客可以使用基本的

SQL 知识就可以不通过猜测一个有效的名字和姓氏直接获得权限。 

 

用户输入下面的字符串，然后获得权限 

' or 1=1— 

通过在第一名字文本框输入 SQL 片段语句，一个黑客“注入”的 SQL 片段，

从而改变了 SQL 语句的执行。注入的 SQL 片段实际上由三个不同的片段，每一

个不同的目的： 

1、在单引号关闭了 First Name = '片段的模板查询。这样做是为了保持修改

查询的语法的正确性。 

2、这个 or 1=1 每次都会返回一个值，假设这个表不空。 

3、因为 1=1 是永远返回一个 true 的值，于是这个输入导致整个剩余的动态

建立 SQL 语句被忽视。任何投入的姓文本将被忽略。 

SQL 事件探查显示实际执行： 

select EmployeeID from Employees 

where FirstName = '' or 1=1--' and LastName = '' 

应用程序设计初衷是将名字与姓氏作为输入条件，但 SQL 注入改变了 SQL

逻辑，使它们是多余的。 

多个声明的威胁 

未经授权的访问的权限的不同级别的严重程度取决于应用程序的目的。有时

人们不认为这是潜在危害的安全威胁。 

例如，如果一个 Web 应用程序提供收费进入公共平台系统，未经授权的访

问导致收入的损失远远超过了加强安全功能的费用，毕竟，有很大一种可能，如

果一个人进入了一个收费的公共服务系统，而要进一步进入这个网站存在失败的

风险他就不会轻易尝试。然而，这样的推理是幼稚和致命的缺陷-如果在 SQL 娴

熟的黑客决定将注入新的 SQL 语句呢？ 

参考下面的 SQL 代码： 



 

 12 

      www.51testing.com 

' or 1=1;update Products set UnitPrice = 0— 

再次，在 SQL 事件探查器显示实际执行的-其实，两个单独的 SQL 语句： 

select EmployeeID from Employees 

where FirstName = '' or 1=1; 

update Products set UnitPrice = 0--' and LastName = '' 

分号是一个有效的 SQL 字符用来联合多个 SQL 语句。而在 SQL 分析器里

这个 SQL 语句通过分号被逐个分开执行。 

黑客不仅限于增删改的操作（插入，更新，删除）删除一个表怎么样？假设

具有删除这个应用系统表的权限，黑客可以使用删除这个表的语法来从数据库删

除这个表，参考下面的输入： 

' or 1=1;update prices set cost = 0;drop table audit_trail;shutdown-- 

不仅仅是这个日志表被删除，就连数据库也会被立刻关闭。 

通过代码来预防 

为您的数据库提供最大的安全，您必须使用多种技术。第一道防线是预防在

用户界面。  

只要您正在使用一个数据库，您必须先了解您的数据，因为只有你更好地理

解您的数据，你才能更好地将能够保护它。在测试程序中 Employees 表的

FirstName字段是被用做在用户表里的用户名字段。本字段最大长度为10个字符，

但测试程序并不限制用户的输入为 10 个字符。这是一个令人震惊的缺陷。假如

我们把限制输入 10 个字符的话可以避免刚才我们举例的攻击事件。不过，并非

所有的输入栏位很短，因此作为安全防卫，输入长度检查只是一部分。如果最大

长度是 20 个字符，我们只限制最多输入 20 个字符吗？下面是一个例子，只需要

19 个字符来关闭数据库： 

' or 1=1;shutdown— 

假设我们把一些特殊的字符，比如分号，等于号，确认为无效的输入，然后

用正则表达式验证来检查这些无效的字符和错误的输入。作为一套有效的输入标

准的解决方案不仅仅限制这些字符的输入，也需要防护黑客通过 SQL 的 char 函

数来使用一个独立的 ASCII 来转化成字符来实现 SQL 注入的输入.尽管在限制这

些字符输入，但是这方法是相对还是很合适的， Visual Studio.NET 具有这样的

一个正则表达式验证控制，极大地简化了在 ASP.NET 网页中使用正则表达式。 

数据类型检查有助于发现错误的输入。用户界面往往接受日期，时间和数字

输入的文本字段，虽然用户可以在文本框中输入任何他们想输入的，程序可以检

查输入数据，看它是否是正确的数据类型。例如，如果一个输入文本框映射到

EmployeeID 列，那么您应该检查任何用户输入，看它是否是整数型数据。只有
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在输入正确的数据类型将输入传递给数据库服务器进行处理。在数据类型的验证

的时候，这些错误的输入会被提示失败。 

最根本的缺陷不是允许错误输入，而是这些错误的输入可以被执行。开发人

员乐于用动态 SQL，因为很方便，但是却没有办法在应用程序的设计阶段控制

实际运行的 SQL。 

通过存储过程来预防 

存储过程可以在创建的时候被编译，但是这些 SQL 语句在创建的时候会被

冻结住，参考上面的例子 

' or 1=1— 

利用 Stored Proc Login 按钮，SQL 事件探查器显示实际执行： 

exec ValidateUser @FirstName = N''' or 1=1--'，@LastName = N'' 

Where @FirstName contains the following characters: ' or 1=1— 

当 FirstName 包含' or 1=1—这样的字符时，无论你输入的@FirstName 还是 

@LastName，存储过程将始终只有执行在创建时候所定义在存储过程中的

SELECT 语句。 SQL 语句的执行是不会因为输入而改变。此存储过程包含 2 个

输入，都是字符串，不管这些输入字符串包含什么，都会被总是当作字符串。即

使一个分号被视为普通的输入字符，而不是 SQL 语句分隔符。 

需要特别声明的是， 存储过程本身并不防范 SQL 注入，也就是说如果存储

过程本身使用动态 SQL 的话它也可以 SQL 注入。在一个取名为 sp_excutesql 的

存储过程中建立 SQL 字符串在执行的时候与在应用程序中建立 SQL 字符串在执

行的时候一样易受攻击。有一点需要澄清的是：一个存储过程并不一定是易受

SQL 注入的攻击和它的取名无关 。这完全取决于用户怎样使用它。 

以下是 SQL 事件探查表明在执行时有一个企图绕过身份验证，而使用一个

参数化查询： 

exec sp_executesql 

N'select EmployeeID from Employees 

where FirstName = @FirstName and LastName = @LastName', 

N'@FirstName nvarchar(4000),@LastName nvarchar(4000)' 

, @FirstName = N''' or 1=1--' 

, @LastName = N'' 

正如你所看到的，一个参数化查询是类似于存储过程，因为它处理的输入作

为参数，而不是字符串，可以改变文字的查询字符串。如果您下载并审查代码示

例，您将看到的代码，以参数化查询与代码调用一个存储过程是非常相似的。 

有一种误解，即认为动态 SQL 是需要的。这不一定是正确的。参考下面这
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个例子，搜索页面的房地产信息列表。客户提出多个搜索条件（价格，卧室的数

量，浴室等）。并不是每次每个搜索条件都被输入，所以这样的 SQL 的 where 条

件可能会因此变化。动态 SQL 往往使用在类似情况下。但是，您可以提高代码，

构造一个动态 SQL 语句在运行时建立一个参数化查询代替。当然还可以建立一

个具有很多 where 条件存储过程，这是因为，防范在一个参数化查询的时候 SQL

注入，存储过程是最安全办法。参数查询要求有权限操作对应用系统的表和视图，

这是在安全数据上不被推荐的方法。 

当存储过程被执行的时候，它不需要具有任何表或者视图的权限的。 

在“Calling Stored Procedures from ADO.NET”中提到了在.NET 环境中调用

存储程序。 

通过最小的权限来预防 

最基本的安全原则就是尽可能赋予最小的权限，用户只要具有完成操作任务

最低的权限。客户在使用的时候不可以随便的具有一些操作数据库的权限，像增

删改动表，关闭数据库等。当黑客企图删除一个表，但并没有权利这样做，就不

会取得成功的。 

结论 

提高安全的最佳做法就是可以防止数据库的权限的泄漏。使用 forethought

和精心设计的应用是在保护你的利益。虽然动态 SQL 有其用途，就应该尽早作

出决定，就以它是否将是最好的选择。如果可能的话，你应该考虑预存程序在设

计早期阶段，因为他们的执行是不依赖用户输入的改变。你也应该彻底检查代码

地看到，它不适合入侵。开发人员必须考虑像一个黑客，以便充分评估中的弱点

及其应用。 
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嵌入式产品黑盒测试人员的绩效管理模型 

作者：Woodcraft 

摘 要：目前的嵌入式产品测试主要以黑盒测试为主。测试人员长期从事单

调重复的测试操作，极易产生厌倦感。笔者从绩效考核方面着手，希望借助绩效

管理的工具引导测试人员的发展，调动测试者的工作主动性。从而提高产品质量。 

关键字：黑盒测试  绩效管理  模型 

1、引言 

行业中的嵌入式产品的测试一直以来都以黑盒测试为主。大量的回归性测试

主要依靠手动测试来完成。这就造成了测试者的重复工作量大幅度上升。同时嵌

入式产品，特别是消费电子类的嵌入式产品，对产品又具有相当高的质量要求。 

管理嵌入式产品的黑盒测试人员，保证员工的工作规范性与积极性，主要难

点有 3 点： 

 大量重复而单调的工作造成员工的积极性不高。 

 嵌入式产品对质量要求高。 

 测试者的工作业绩由于产品周期的原因，质量体现周期长，很难在较短

的考核周期内体现。 

绩效管理是促进员工拉升业绩短板的一个重要手段，但是如何通过绩效管理

对嵌入式的黑盒测试人员进行有效的管理，保证员工的测试主动性，达到以绩效

管理拉动产品质量的目的，一直是笔者思考的一个问题。 

2、测试人员的绩效管理中存在的误区 

在之前的绩效考核中，笔者曾经遇到这样的一些误区，直接对测试人员工作

方向产生误导，影响到测试人员工作的积极性和稳定性。 

误区一：仅从提交的问题数量、测试执行用例数量来进行考核。 

这种做法缺乏全面性。造成的后果是无效 BUG 增加，测试者没有考虑测试

用例的有效性，产品质量没有得到改进。 

误区二：对测试人员发现的问题的价值没有进行评估。 

这种做法的后果是低级别 BUG 数量太多，造成测试者缺乏对产品的深入理

解，系统架构设计方面存在的缺陷和隐患发现的较少。 

误区三：不重视测试文档的质量。 

文档工作的滞后与文档质量的不足，造成在开展工作与评估产品质量时缺乏

有效的依据。 
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误区四：不重视测试人员的综合能力。 

只重视测试结果，对于测试者的其他方面的能力成长引导不够，造成一种工

作的单调性，并且形成了恶性循环，更加影响员工的测试主动性。 

3、绩效管理模型建立的思路 

 “基础业绩”与“突出业绩” 

测试者的本职工作是保证产品质量，因此作为测试业绩的考核是避不可少

的，即尽量引导测试者的工作具有“基础业绩”。 

同时，测试者的在本职工作之外的贡献，如培训、培养新人等工作方面的考

核也很重要，即尽量引导测试者的工作具有“突出业绩”。 

 模型的量化与手动录入的补充 

作为技术人员，在确立绩效模型时必须尽量考虑可量化的指标，避免考核时

以主观因素进行考核。 

此外，对于一些无法量化的指标，如“特优事迹”与“特劣事迹”，则由部

门主管进行手动记录，在考核时作为调整的一个依据。 

4、绩效管理模型实施基础 

绩效管理制度的实施必须有以下几个内容的积累才能获得准确执行。 

4.1、测试任务管理 

 任务安排：周例会上进行工作量安排，配合工作完成后的审核机制及再

分配方式进行。 

 建立完善的测试用例库，测试用例的执行与维护都计入工作量。对不同

的测试用例执行难度进行审核，并添加执行难度系数。 

4.2、BUG 管理 

 BUG 数据量统计到个人。 

 有效 BUG（有造成代码改动的或需求相关文档更新的）统计。 

 BUG 级别的定义（由部门主管审核）。 

4.3、配置库管理 

配置库可以采用各种知名的配置管理工具来实现。 

如果是撰写文档，则必须保持每次 check in 的内容和文档上的历史修订记录

的内容时间相一致，时间由工具自动保持一致性，而修订内容则由技术人员自己

填写，只需要填写一次，进行复制粘贴即可。 

 文档编写工作计入工作量，主要根据文档的页数评估工作量。同时文档

在进行评审时添加难度权重系数。 

 评审工作计入工作量。以评审文档体现。 
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4.4、部门知识库的建立 

部门知识库主要由以下 3 个部分完成： 

 相关业务或基础知识。 

 公共 BUG 库。 

 测试工具的通用脚本。 

知识库的建立，可以在测试过程启动前进行相应的培训和指导，避免 BUG

重复出现，同时也能提高测试效率。 

每个员工可以在闲暇时间，或者任务间隙来完成。具体要求如下： 

 完成相关业务资料的全部编写和测试（建议和别人合作）。 

 完成一个实际应用的例子，以便于其他人使用（对于公共 BUG 部分说

明 BUG 出现的原因即可）。 

 提交到知识库中的审核区，等待审核。  

这个知识库在一次完成后可以由本人升级，也可以由其他人升级完成。每次

升级后进行评审，确定参与人员的贡献度比例。 

5、绩效管理实现模型 

5.1、模型的整体划分 

绩效管理分为三个部分：一是测试工作绩效，二是管理工作绩效，三是知识

库贡献度。 

三者的比率为测试工作绩效 60%；管理工作绩效 20%，知识库贡献度 20%。

具体见下图。 

 

5.2、各量化 KPI 的选择思路 

5.2.1、测试工作绩效 KPI 选择 

以项目为单位选取以下几个作为 KPI 

 测试用例执行数：由部门主管进行审核时确认执行难度加权系数。 

 有效 BUG 数：根据 BUG 提交后是否造成代码修改或需求更改为标志。
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同时由测试者提交 BUG 时填写级别，由部门主管审核，作为有效 BUG 的加权

系数。 

 无效 BUG 数：指重复提交或 BUG 为测试人员误操作造成。 

 测试用例开发数：以个为单位，由部门主管进行审核时确认开发加权系

数。 

 文档数：以页为单位，由部门主管进行审核时确认编制加权系数。 

5.2.2、管理工作绩效 KPI 选择 

以时间为单位选取以下几个作为 KPI 

 参与评审次数：以提出的评审意见作为加权系数。 

 负责项目数：以项目的难度级别由部门主管确认加权系数。 

 培养新人数：以新人的成长速度由部门主管确认加权系数。 

5.2.3、知识库贡献度 KPI 选择 

以时间为单位选取以下几个作为 KPI 

 相关业务或基础知识贡献度：由部门主管根据测试者提交的资料进行审

核，单次评分后累加。 

 公共 BUG 库：由部门主管根据测试者提交的资料进行审核，单次评分

后累加。 

 测试工具的通用脚本：由部门主管根据测试者提交的资料进行审核，单

次评分后累加。 

 培训次数：根据测试者培训的次数考核。 
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6、绩效管理的算法模型与应用 

6.1、算法模型 

KPI 性质 KPI 类别 KPI 指标 加权系数 

可量化 KPI 

测试工作 KPI 

测试用例执行数 
由部门主管审核 

困难、普通、容易 

有效 BUG 数 无 

无效 BUG 数 无 

测试用例开发数 
由部门主管审核 

困难、普通、容易 

文档数 
由部门主管审核 

困难、普通、容易 

管理工作 KPI 

参与评审次数 
由部门主管审核 

良好、一般 

负责项目数 
由部门主管审核 

困难、普通、容易 

培养新人数 
由部门主管审核 

提前、一般、落后 

知识库贡献

度 

相关业务或基础知识贡

献度 

由部门主管审核 

良好、一般 

公共 BUG 库 
由部门主管审核 

良好、一般 

测试工具的通用脚本 
由部门主管审核 

良好、一般 

培训次数 无 

不 可 量 化

KPI 
特优事迹与特劣事迹  

6.2、基数确认 

在模型开始实际应用前，必须进行参数收集与基数确认工作，以保证加权系

数的公正性。 

在模型实施前，需要确认以下 2 点： 

 加权系数的级别定义：假设平均值为 1，即算法模型表中的一般或普通

级别，则需要确认其他级别的系数定义。 

 工作量估计：即需要评估各级别测试者的平均工作量，作为模型实施后

的评分基准值。例如，经过确认，一名测试主管在 1 个月内的分值为 X，通过人

为确认，此工作量正常。则模型实施后若同级别的测试者在 1 个月内的分值小于

X，则说明其工作量不够饱和。 

6.3、应用模型 

在每个项目结束后必须对项目中参与的测试者进行测试工作考核。考核流程
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图如下： 

 

在一定的周期（例如 1 个月或 3 个月），对所有的测试者进行管理工作与知

识库贡献度考核。考核流程与上图类似。 

在绩效奖金的发放考核点上，则只需要从配置库中取出各测试者数据，进行

加权算法得出结果。同时参考部门主管的特优事迹与特劣事迹记录，最后即可得

出测试者的考核总分。 

7、总结 

此模型的意义在于关注测试者的综合业绩。通过各类别的 KPI 设置，引导

测试者在测试工作上保证测试范围的同时，鼓励深入测试。鼓励各种管理流程活

动。特别是鼓励经验共享，营造一个良好的学习型团队氛围，更有效的提升测试

团队的凝聚力。 

同时，借助配置管理工具的使用，在数据收集上减轻了管理者的大部分时间。 

该模型目前正在我公司进行实施，实施效果和情况有待于后续数据的验证和

说明。 

作者简介：Woodcraft，现居厦门，从事嵌入式软件测试工作多年。我的博客：

http://www.51testing.com/?22490/，希望与大家一同讨论进步！ 

http://www.51testing.com/?22490/


 

 21 

      www.51testing.com 

扼杀 QTP 检查点完结篇——节点的故事 

作者：卢晨之 

前言 

有一天，一家学校的校长在典礼上叫了 Tom 的名字，这时候有 8 位学生都

站了出来。校长事先已经记住了排队顺序中第 3 个班的 Tom 就是他要叫的。但

由于今天班级顺序都打乱了，校长看了，只能再次叫道，父亲是 Jack，出列。幸

运的是，这个时候学生只有 2 位。校长再加了个条件，爷爷叫 William，父亲是

Jack 的出列.最后，就只剩下一个学生出列。 

在做 Web 的 QTP 自动化测试时候，不免会出现这样几种情况： 

 QTP 中相同属性的对象，通过添加 Index 去区别； 

 页面元素动态变化，难以通过 Index 去识别； 

 想根据文本提示不同，对相同类型元素做操作，却无从下手； 

而我们透过上面的故事可以知道，原来我们可以透过节点去解决这些问题，

但要怎么做呢？ 

一、简单了解 Html 节点 

大部分做过 Web 测试的测试员们都会偶尔好奇的看看程序的 Html 代码，

也可能了解了 Html 节点，节点的特点就和树一样，能够让你更轻松的遍历出你

需要的元素。例如： 

 

 

 

 

 

 

 

 

 

在这里面，屋子、书架、书本 是节点，而我们就是通过这些节点去遍历得

到我们想要的东西。通过上面的例子，我们也同样看到，使用不同的名字的书架，

尽管有 2 本叫 Java Cook Book 的书，但都可以准确的得到我们想要的。 

二、辅助工具 

<屋子 屋主=小卢>  

 <书架   名字=A > 

  <书本 名字= Java Cook Book > 

  <书本 名字= QTP > 

    </书架> 

 <书架   名字=B > 

  <书本 名字= Java Cook Book > 

  <笔记 名字=QTP 学习笔记>  

    </书架> 

</屋子> 
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QTP 中的 Object Spy 功能，是在使用 QTP 过程中比较长用到的功能，但是，

QTP 对某些表格标记节点、部分排版标记等不能很准确的抓取出来，也就无法

透过 SPY 功能看到 Html 的节点上下层关系，也不能让我们更好的了解节点与节

点之间的联系从而做好编写脚本的工作。 

在这里推荐使用的一个工具是微软的 IEDevToolBar 

1、下载安装： 

http://www.microsoft.com/downloads/details.aspx?FamilyID=e59c3964-672d-45

11-bb3e-2d5e1db91038&DisplayLang=en 

安装之后，在 IE 顶部菜单的“查看”——“工具栏” 里面钩选“Developer 

Toolbar”项即可。重启 IE 后，可以在界面上看到一个这样的小图标 ，点它。

打开它，如图： 

 

2、功能简介： 

一般我们主要使用的几个功能： 

1）FindSelect Element By Click 

简单的获取页面元素，方便在树中查看。提示：在点击页面元素前，先随便

选中节点树上面的一个节点，使得在做点击获取元素操作时候，能够展其开所在

位置。 

2）OutlineTable Cells 、OutlineTables 、OutlineDIV Elements 

用不同颜色标出所有的 Table Cells、Tables、DIV 

OutlineAny Elements 

3）通过用户自己输入节点名，并选择颜色后，确定。在界面上会标示出所

有同类型节点的元素。 

三、Dom 的节点属性 

在对节点操作的时候，我们除了借助辅助工具去获取上下层节点的同时，但

有时候可能因为节点的属性不确定，让我们不能直接获取节点。因此我们会借助

一些比较常用的节点属性来获取。 

（一）DOM 节点属性 

1、nodeName 属性返回一个字符串，其内容是给定节点的名字： 
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例子：Browser(“browser”).page(“page”).Link(“link”).object. parentNode.Node

name 

2、nodeType 属性返回一个整数，这个数值代表着给定节点的类型： 

例子：Browser(“browser”).page(“page”).Link(“link”).object. parentNode. node

Type 

3、nodeValue 属性将返回给定节点的当前值： 

例子：Browser(“browser”).page(“page”).Link(“link”).object. parentNode. node

Value 

（二）遍历节点树 

1、childNodes 属性将返回一个数组，这个数组由给定元素节点的子节点构

成： 

例子：Browser(“browser”).page(“page”).Link(“link”).object. childNodes 

2、firstChild 属性将返回一个给定元素节点的第一个子节点： 

例子：Browser(“browser”).page(“page”).Link(“link”).object.firstChild 

3、lastChild 属性将返回一个给定元素节点的最后一个子节点： 

例子：Browser(“browser”).page(“page”).Link(“link”).object.lastChild 

4、nextSibling 属性将返回一个给定节点的下一个子节点 

例子：Browser(“browser”).page(“page”).Link(“link”).object.nextSibling 

5、parentNode 属性将返回一个给定节点的父节点： 

例子：Browser(“browser”).page(“page”).Link(“link”).parentNode 

四、实战节点 

1、QTP 相同属性的对象，如何不通过添加 Index 去区别？ 

首先看看下面的 Html 代码片，如果读者有兴趣，可以自己建一个 Html 文

件，命名为 

Test.html，接着把代码片复制下去并保存。 

 

 

 

 

 

 

使用 QTP 我们把 2 个“测试”的 Link 都添加进对象库后，我们会发现对象

库会分别给他们都添加一个 index 属性。但是我们透过了 IEDevToolBar 可以看

到如下图片的树： 

<DIV id=div1> 

 <a href=http://www.51testing.com>测试</a> 

</DIV> 

 

<DIV id=div2> 

 <a href=http://www.baidu.com>测试</a> 

</DIV>  
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可以看到原来每个连接分别包含在 DIV 节点下面，所以要点击第二个连接

时候，可以这么写： 

browser("Browser").Page("Page").webelement("html id:=div2").link("index:=0

").click 

在这里，先通过 ID 获取了 DIV 的这个对象,然后点击它下面的第一个 Link。

这个方法的优点在于我们不是直接的在 Page 上寻找 Link，而是更为仔细的透过

它的父节点来找到它。有些时候对象添加进对象库，由于识别机制问题，若干个

对象都被添加为同一个对象，导致了无法操作，这时候，我们如法炮制的使用这

个方法，哪么问题也就迎刃而解。 

那么，我们使用这种方法就只能做这点事情吗？你可以带着这个问题继续往

下看。 

2、页面元素动态变化，难以通过 Index 去识别？ 

在做自动化项目中，由于用户的权限的不同，菜单、页面显示的效果也不一

样，那么我 

们录制的脚本完全就排不上场，好比下面的 2 个图片： 

  

（用户 1）          （用户 2） 

首先，我在这里需要解决 2 个问题： 

第一个是因为用户权限、其他因素导致了页面元素动态变化，同一个“打开”

对象在不同情况下功能不一致。 

第二个是页面需要被操作的元素属性基本一致。 

这个效果很像我们有时候在项目中遇见的菜单的展开和收缩。我们需要以不

变应万变。（连接也可以换成图片“+”、“-”等。） 

大家同样有兴趣可以建一个 Html 文件，并保存下面代码： 
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保存完毕后，我们打开了 IEDevToolBar，可以瞧到下面的树形结构： 

 

我们这里就做个点击“谷歌”字样前面的“打开”实例： 

<table id=table2>  

    <tr><td> 

 <a href=http://www.google.com>打开</a></td> 

 <td><table  > 

        <td><div>谷歌</div></td> 

    </table></td></tr> 

</table> 

 

<table id=table1>  

    <tr><td> 

 <a href=http://www.51testing.com>打开</a></td> 

 <td><table  > 

        <td><div>51Testing</div></td> 

    </table></td></tr> 

</table> 
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实现了上面的点击打开操作后，在实战 1 中的问题也就没有了（什么？你忘

记第一个问题是什么，也难怪，读得入神了）。 

而在这个例子中，可能你会提出一个小小问题，是否它就真的能适用整个项

目呢？其实像这种动态的 Web，由于它会根据用户或者其他因素发生页面变动，

所以它代码生成都是有自己的规则，也就是节点顺序一般都套用到其他地方，不

会发生变化。 

3、除了类似菜单选择实例，我们还能做什么？ 

在项目里面，某些页面可输入框可谓是多不胜数，所以我们都只填写了必填

的，而非必填的在测试用例中也很少体现出来，那么这部分是否也会成为漏网之

鱼而今后成为一个祸根呢？如果你已经懂得如何应用节点去解决类似菜单的问

题，同样的它也适用在这里。 

看看下面图片： 

 

代码片： 

Public function open(opentext) 

  Dim guge 

 If browser("Browser").Page("Page").WebElement("html tag:=DIV","innertext:="&open

text,"index:=0").Exist then  ‘首先判断有这个字样的对象是否存在 

 set guge=browser("Browser").Page("Page").WebElement("html tag:=DIV","innertext:=

谷歌","index:=0")   ‘把对象赋值给 guge 

newid=guge.object.parentNode.parentNode.parentNode.parentNode.parentNode.parentN

ode.parentNode.parentNode.id ‘透过上面图片可以看到第 8 个节点是有 id 这个值的，

这也是非常有价值的一个节点，所以我们只能通过它来做下步操作。所以这步的操作，

可以记成一个简单的口诀，寻有价值节点。 

browser("Browser").Page("Page").WebElement("html 

id:="&newid).link("index:=0").click  ‘和第一个例子的点击连接一样 

end if  

End Function 

open("谷歌") 
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那么需要做的事情分几步： 

 先获页面上所有的输入框。不一定是 input 节点，大家根据实际情况而定。 

 

 

 

 

 

 遍历每个 Input 并且获取 Div 节点的值。 

<table id=table1>  

    <tr><td> 

 <div>姓名 :</div></td> 

 <td><table  > 

        <td><input type="Text"></td> 

    </table></td></tr> 

</table> 

 

<table id=table2>  

    <tr><td> 

 <div>地址 :</div></td> 

 <td><table  > 

        <td><input type="Text"></td> 

    </table></td></tr> 

</table> 

 

<table id=table3>  

    <tr><td> 

 <div>邮件 :</div></td> 

 <td><table  > 

        <td><input type="Text"></td> 

    </table></td></tr> 

</table> 

 

<table id=table4>  

    <tr><td> 

 <div>电话号码 :</div></td> 

 <td><table  > 

        <td><input type="Text"></td> 

    </table></td></tr> 

</table> 

Dim des 

Dim AllInput 

Set des=description.Create() 

des("html tag").value="Input" 

set AllInput= browser("Browser").Page("Page").ChildObjects(des) 
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 使用正值表达式归类出 Text 的属于什么类型。（代码略） 

我们在 datatable 里面新建 2 个列，一个命名为 reg，一个是 Value 

 

 

 

 

 

 除了上面提到的正规输入我们的 value，我们还可以对它做许多其他的测

试操作，例如是否只支持数字输入、文字输入、特殊符号等等。 

而我们会遍历所有的正值表达式，也就是 Reg 列，等到确认了是那列时候，

再取出相应的 Value,填入对应的 Input。 

使用这样的操作方法能够很快速的填入我们的事先确定好的“信息”，并且

给人感觉很智能。 

结束语 

让测试脚本更加灵活，更加智能，发挥自己的想象力去做好自动化测试，相

信你的明天会更好！ 

 

 

 

 

 

 

 

 

 

 

 

 

For i=0 to AllInput.count-1 

newid=AllInput(i).object.parentNode.parentNode.parentNode.parentNode.parentNod

e.parentNode.parentNode.parentNode.id  

text=browser("Browser").Page("Page").webelement("html 

id:="&newid).webelement("html tag:=Div","index:=0").getroproperty("innertext") 

next 

 

Reg          Value 

姓名|name|名|公司    小卢 

maile|邮件     51testing@51testing.com 

地址|address    上海 

电话|phone|传真    000-1234567 
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闲话 QTP——当孔明遇上 QTP 时 

作者：马少鹏 

摘要：本文针对 QTP 的使用过程，以故事的形式来介绍此工具，拟作为此

工具的入门引导。正文中的黑体字为相关术语。 

关键词：QTP、自动化功能测试、引导 

话说公元 250 年 2 月 30 日，孔明设计并制造出一台集各种武器于一身的超

级杀人武器霸王——“拿你命 300”，它能识别出放入其内的数百种弹药并用相

应的投弹器发射出去，使用起来非常方便，非常傻瓜。比如放入石头它会用投石

机投掷，放入箭簇则以弓弩射出。现在需要测试它的功能是否达到这种要求。 但

问题是：  

1、测试过程耗时很长（关系到成本）；  

2、测试过程很单调，就是放入弹药（输入），看它会用哪种发射器去发射

（输出），如此重复相当多次，并且不用查看中间的工作过程，（即黑盒测试，

根据输入检查输出是否符合要求）；  

3、此机批量生产后每台都要做完全相同的测试。 

而孔明日理万机，故无暇顾及此机，如果花点时间培训一个专人来负责，那

以后就省力又省心，一个人顶过去十个（可重复测试）……然则何人来测？发愁

之际，吏部调一人前来。此人名叫齐铁炮，英文名是 QTP，他不懂汉语，只会

VBscript，最擅模仿，动作神速，能工作数月而不知疲倦。那不就是传说中的变

形金刚？不，因为他的缺点是智商为零，非常死板，不知变通。  

根据这些特点，孔明这样安排他工作：  

1、录脚本  

孔明先以石头为例做一遍测试过程，然后 QTP 把孔明的动作都逐一记在本

子上（即脚本），再依照脚本来做就完全重现了孔明的测试过程。  

2、插入检查点  

然后孔明又告诉他如何将预设的期望值与测得的实际值对比来判断功能是

否正确。比如：（对于放入的石头，按发射按钮后，）如果输出端可见一投石器

升起并投掷此石，则表示该功能通过。QTP 也把它记下来并也成功照做。  

3、参数化  

“好，灰常好，QTP，现在你改用箭去测试。” 

“可是丞相，我记下的脚本中只有‘……打开弹药舱，放入石头……’，并

没有关于如何使用‘箭’的内容，你要做一遍给我看或者明确告诉 When，Where 

and How 去用它，不然我无从下手。”  
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孔明一听吐血，这 QTP 还真不愧是笨蛋，要是每种输入的弹药都要做一遍

那还不如自己测试，于是他决定在 QTP 原有的脚本上修改，用参数表记下所有

需要测试的弹药，在‘放入石头’的‘石头’处改用此参数表，告诉 QTP 每次

到这一步时就取表中的下一种弹药来测，在检查点中也改用对应的期望值参数表

来判断结果。这下 QTP 才能按孔明的意愿顺利测试下去。  

其间还涉及一些问题：  

对象库 

孔明发现，QTP 在记录脚本时要用掉很多本子，仔细一看，这些本子叫“对

象库”，他把有关对象的属性都记录到里面去了。比如某个按钮的属性为： 

类型：按钮，  

名称：发射，  

颜色：红色，  

密度：3000g/m3，  

材料：聚乙烯，  

重量：100g，  

位置：左边顶部  

…… 

为的是在测试时根据这些属性来确定对象，以便操作。可是要确定对象一般

只需特定的两三个属性就够了（像刚才那个按钮只要用“类型：按钮，名称：发

射”就足以标识它），其它属性变得多余且占空间。  

“QTP 啊，我不是给你指定了几个属性来标识对象吗？你把全部都记下来

干嘛？洛阳纸贵啊”  

“丞相，我这样做是有好处的，如果根据指定的属性无法确定对象，我还有

个特技，我可以用其它属性来进行智能识别。”  

“就你那智商还智能识别……”  

描述性编程 

为了节省资源，孔明令 QTP 不要记录对象属性到对象库，改为直接在脚本

中描述对象，比如对刚才那个按钮，只需描述类型和名称就可以找到它了。  

自动化测试（增强） 

有一次孔明出征去了，不在测试现场，QTP 在一炷香后还确定不了要按哪

个按钮，就写了一张便条放在孔明办公桌上，其内容是：  

“无法找到“锁定目标”按钮所在的控制面板，应如何处理？你有几个选择：

A、别测了，先吃饭去 B、我不管，反正你不能停 C、你来调戏试 D、去掉两

个不推荐的选项 E、向现场将士求助。”  



 

 31 

      www.51testing.com 

然后暂停测试，干等孔明的指示，直到数月后孔明回来。鉴于此事，孔明令

QTP 以后一旦遇到无法解决的问题或者完成测试后立刻向他报告，方式可以是

用发短信、语音通话、发邮件、即时通讯工具、飞鸽传书等。 

需求变更 

后来孔明又对此机增加了一个功能：如果放入玉米、地瓜之类的食物，输出

来的就是烤熟的了，这样将士们作战时就可以打到哪吃到哪。如果一并测试这个

功能应该怎么改脚本？很容易想到：在“放入石头”的参数表中增加食物，在后

面检查点中增加相应期望结果即可。改好脚本后 QTP 照做，可这一次测试结果

却是投石器把玉米抛了过去，给敌人送去了粮食，bug，终于出现了……  

这时你可能对 QTP 有点概念了，也可能产生了很多疑问，比如说不知道实

战中是怎么做的，那么你可以带着这些疑问关注论坛的入门帖子。 
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SQL 语句性能测试 

作者：陈能技 

随着软件系统的复杂度提高，软件系统的性能瓶颈可能出现的地方有很多，

可能是代码，也可能是应用服务器，可能是前端界面层，也可能是中间件，还有，

可能是数据库。而对于数据库出现瓶颈而言，又要分两种情况，一种是数据库架

构、设计有问题；另外一种则是提交处理的 SQL 语句有问题。 

据统计，在数据库应用系统中，大部分的性能问题都是由于低效率的 SQL

语句造成的，在性能问题中占了 80%以上的比例。这提醒我们，软件系统中的

SQL 语句测试和性能调优不可忽视。我们需要通过优化 SQL 语句来避免很多数

据库的性能问题。 

SQL 测试和调优过程 

一个标准的 SQL 测试和调优过程需要包括 4 个迭代步骤： 

（1）识别有问题的 SQL 语句 

第一步是找到引起性能问题的 SQL 语句，这些 SQL 语句可能嵌入在前端程

序代码中，可能在后台数据库对象中，例如存储过程、视图等。 

对于那些动态构建的 SQL 语句，也就是说只有程序执行时才组合创建成可

执行的 SQL 语句，我们可以通过一些工具来捕获它们，例如对于 SQLServer，

可以使用附带的事件探查器。 

 

（2）优化 SQL 语句 

第二步是在数据库中准备适当的数据，执行 SQL 语句，查看性能表现。数

据的准备工作可以通过编写 Insert 语句来完成，也可以借助一些现成的工具（例
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如 DataFactory）来完成。 

接下来就是在数据库中执行那些 SQL 语句，通过查看执行计划、数据库资

源使用情况等数据来确定有问题的 SQL 语句，并通过评审找出可替代的 SQL 语

句。 

（3）测试 SQL 语句的效率 

找出可替代的 SQL 语句后，需要逐一运行 SQL 语句，以便确定那种写法的

SQL 语句的效率是最高的。 

在这个比较的过程中，无论是开发人员还是测试人员，都可以学习到关于

SQL 语句编写技巧和性能优化的知识。通过比较 SQL 语句的不同写法，查看 SQL

语句在数据库的执行计划，我们可以了解到更多关于数据库基于 SQL 语法执行

SQL 语句的知识。 

（4）替代原来的 SQL 语句 

通过比较得出最优的 SQL 语句后，就可将其替换原来的 SQL 语句。 

借助工具实现 SQL 测试和调优自动化 

上述过程其实是一个繁琐的过程，很多东西需要手工重复进行，例如测试

SQL 语句的效率时，我们往往需要逐条语句执行，查看数据库执行计划，比较

SQL 语句不同的写法对执行效率的影响，从而找出最优的语句。 

实际上 SQL 测试和调优的过程可以借助一些工具来自动化地完成。下面结

合 Quest 公司出品的 Quest Central 来介绍如何让 SQL 调优自动化。 

Quest Central 中的 SQL Tunning 模块提供了一个名为 SQL Scanner 的工具，

用于找出有问题的 SQL 语句。 

 

SQL Scanner 可以扫描数据库对象，例如存储过程、视图等，可以扫描 SQL 

Server 事件探查器捕获的跟踪文件，可以扫描源代码文件，自动地从这些对象和
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文件中找出 SQL 语句。 

 

然后自动分析所有找到的语句，找出其中可能存在问题的语句。 

 

我们可以选中那些可能存在性能问题的 SQL 语句，将其发送到 Quest Central

中的 SQL Optimizer 模块进行进一步的测试。 
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在这里，SQL Optimizer 会自动分析这条 SQL 语句的数据库执行计划。SQL 

Optimizer 的 Auto Tune 功能则可以智能地对给定的 SQL 语句进行分析，找出语

义上一致的可替换语句，也就是说找出那些能查询出相同结果，但是写法不一样

的 SQL 语句。 

例如下面的 SQL 语句可以中使用了 IN 关键字： 

 

 

 

 

 

但是要得到同样的查询结果，我们也可以用 EXISTS 关键字，只不过语句的

写法不一样： 

 

 

 

 

 

 

SELECT *  

  FROM table_a 

 WHERE EXISTS (SELECT 'x'  

                 FROM table_b 

                WHERE table_b.key = table_a.key) 

 

SELECT * 

FROM table_a 

WHERE table_a.key IN (SELECT table_b.key 

FROM table_b) 
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然后我们可以让 SQL Optimizer 帮我们逐条语句执行，最后得出最优的语句。 

 

例如，在这里，我们可以看到与原语句等价的 SQL 语句有 30 多条，其中第

22 条的写法性能最优。原语句为： 
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优化后的语句为： 

 

 

 

 

 

 

 

 

 

 

 

 

 

我们还可以借助 SQL Optimizer 中的比较功能来对比两条语句在写法上的差

异，以及在不同写法上，数据库的执行计划的差异。 

SELECT ProductName,  

       Total = SUM(Quantity)  

FROM Products P,  

       [Order Details] OD,  

       Orders O,  

       Customers C  

WHERE C.CustomerID = @CustomerID  

   AND C.CustomerID = O.CustomerID  

   AND O.OrderID = OD.OrderID  

   AND OD.ProductID = P.ProductID  

GROUP BY ProductName 

 

SELECT ProductName,  

       Total = SUM(Quantity)  

  FROM Products P,  

       [Order Details] OD,  

       Orders O,  

       Customers C  

  WHERE C.CustomerID >= @CustomerID  

    AND C.CustomerID <= @CustomerID  

    AND C.CustomerID = O.CustomerID  

    AND COALESCE(O.OrderID, O.OrderID) = OD.OrderID  

    AND OD.ProductID = P.ProductID  

  GROUP BY ProductName 
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小结 

性能测试是一个庞大而复杂的话题，数据库性能优化是其中一个重要的环

节，其中 SQL 语句的测试和调优是重中之重。SQL 语句的测试和优化过程是一

个比较繁琐的过程，我们可以适当借助一些工具来帮助我们自动化地完成这个过

程。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 39 

      www.51testing.com 

透析软件测试硕果——开始精益编码的征程 

作者：胡军英 

发现问题以后，不仅仅只是改正，事后修补，更重要的是从错误中吸取教训，

探索事物发展规律，采取补救措施，预防下次不再发生。——人类的文明进步就

在于此  

软件测试，为许多梦想跨进 IT 行业的从业者打开了一扇门，上帝如此爽快

地敞开了这扇门，一定有另一扇被隐闭着。的确，IT 的红地毯上拥满了许多的

软件测试人员，他们怀着千差万别的目的，但是无论怎样希望进升到下一台阶，

面对挑战、勇往之前摘取王冠的都需要苦苦寻觅一段路程。 

针对软件行业来讲，随着国内市场科技的推动，外包行业的逐渐升温，IT

的从业者越来越聚集，伴着各编程语言渐进的易学性，软件编码已不在是神秘的

事情，越来越多的程序员加入到其中欲想分得一杯羹。市场的火爆使得国内 IT

公司如雨后春笋般频频显露，同时也引得这个群体良莠不齐，在软件做最终交付

时引来抱怨之声如沸反盈天，最终迫在眉睫之时才认识到了软件质量，于是“噢，

应该找一位人员先来测试一下”，测试诞生了。它是在企业受到竞争、受到压力、

受到更强者制定的标准之下产生的，那么，测试应该担负起的是向客户输出具有

质量保证的软件产品，使企业在自由化的市场之下增强抗压能力、提高竞争力，

甚至是使企业反败为胜成为标准的制定者。然而，测试真的在公司充当了这个角

色，起到了这个作用吗？没有，我们看到的是测试在软件工程中一直处于被冷落

的状态（在国内），就是规模之中较大的软件公司对测试人员也还是没有针对性、

全面性地培养。这也就是为什么测试界在不断地举着无质量就无生存竞争力的牌

子为自己争夺话语权、争夺所谓象征性的地位。  

试想一个这样的场景，一位测试人员，一位开发人员，第一年合作，测试人

员按着《功能规格需求说明书》的要求：这个栏位输入超出了“0-9”的要求，

那个栏位填写不应超过 300 个字符，这里的提示信息有乱码，那个按钮执行后出

错等等，如此这般的信息反馈。第二年合作，测试人员依然按着《功能规格需求

说明书》的要求反馈基于同类型的信息。第三年，依旧如此，第四年，还会有第

四年吗？不难想象的三种结果：一，测试者走人；二，开发者走人；三，两者都

不走，继续合作者，如此不堪的软件被客户、被市场淘汰，公司关闭。  

或许有人会说，这虚构的故事没有现实的意义，客观上永远不会存在这种现

象，其实不然，在我们真正的团队组合中比比皆是。功能性的 Bug 数量总是高

于其它性质的 Bug，显性的 Bug 重复地出现在相同人员的不同模块或不同项目

里，这个版本改好的问题下一个版本里又出现，前期设计好的验证条件、预设好
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的显示风格，不断地被涌现出的糟糕的界面、恼人的信息打乱者。测试始终围绕

着这些基础错误打转，上报的缺陷无人重视，无人进行整理、分析，流于形式。

故事被湮没在了变动中，湮没在了一次次决心，一次次拟定的计划中，就这样你

好、我好、大家都好的过着，尤如新年下的决心清单一样，始终保留有上一年未

改掉的坏习气。如此这般，就可以想象的出来测试仅起到了一个检验、校对的作

用，年头到年尾始终为着这些显性的 Bug 忙碌着，久而久之就形成了测试（更

偏重于功能测试）人人都可以 Monkey 一下的现象。 

这就是人们在付诸于行动或有意识性地改进软件质量、提高服务的时候，常

常带有本末倒置、哪里有洞修补哪里的意识，以为有了检验就有了保证，有了测

试就有了质量，孰不知这是典型的头痛医头、脚痛医脚。仅依靠测试人员依据《功

能规格需求说明书》对已产生的编码进行反复的验证来保证软件质量——这是一

种妄想。走到测试这一关时显现的问题可以用“冰山一角”来形容，如果再加上

公司测试管理不完善，需求期测试人员不参与，对被测软件功能、业务逻辑不熟

悉，那么这“冰山一角”恐怕也只有换作“冰山半角”之称啦。功能的正确与否

应该是测试的一个环节，一个关注点，而我们在其中浪费的时间、资源、人力太

多太多。在这种状况下，测试者预见不到软件功能集成以后带来的缺陷（所有的

项目好像都是在停止编码的那一刻即是交付给客户的那一刻），提不出更合理、

具有价值的测试意见，拟定不出改进软件质量的详细的针对性方案。一旦质量不

过关，客户就拒绝、延迟、提条件等方式不履行合同，浅显易懂的道理企业主们

很明白，他们设定质量部门，招兵买马、引进人才，但没有看到创造性的价值，

显然测试根本就不会受到重视，导致了测试没有发挥其应有的价值，沦为了一个

校对工具。那么从根本上降低这种基础性测试，提升测试的深度、广度的办法在

哪里？在编程人员的手中。或许有人会叹气：“唉，测试还是不如开发”。那好，

我们换一种说法，作为开发人员从本质上提升自己的编程技术，加强、加深软件

代码可靠性的办法在哪里？在测试人员的手中。如果把编写代码的成果比喻成

盾，那么测试就是一把锋利的矛，造就坚固的盾需要承受起锋利的矛不断地戳击，

矛需要有坚固的盾才会使其变得日渐锐利。因此，测试与开发不是敌对而是互补

的关系。庆幸的是：开发的缺陷还有测试人员指出来，而测试人员的遗漏谁为你

指出？如果测试中发现的问题没有深度，不能说明测试没有为公司带来价值，只

能证明一件事情：开发团队太糟糕。我们不仅问一声：显性的 Bug 如此之多，

那么深藏在其中的 Bug，潜在的威胁又有多少呢？所以，要想验收一个软件的质

量，不需要关注编程的团队有多强大，不需要关注功能的实现采用了多么高深地

技术，我们只需要关注测试，评估发现的 Bug 就够了。 
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任何事情都是在出现了问题的时候才会去寻找解决方案，所谓“先见之明、

防患于未然”那也是对某事物久经历练以后所凝聚的智慧结晶。有苦恼就证明我

们看到了问题，只要我们正确地认知了测试，认清了测试在软件工程中与其他环

节的关系，剔除对测试作用认知的误区，把软件质量作为测试的追求目标，而不

是为开发而测试的时候一切都会迎刃而解。 

质量在某些时候是一种意识形态的产物，你追求，它就存在；你不追求，它

就不存在。  

“这个跟你电脑的浏览器有关，我的就没有。”，“这位置摆放怎么啦，又

不碍操作。”，“这是我们用的统一框架造成的，不是说改就能改的。”， “哎，

这按钮去除不去除都没事，按了以后又没有命令运行。”，“这个客户都没要求，

你要求什么呀？”，“没道理的事情多的去了，难道你都要求改呀？”，相信测

试人员对这些话一点都不陌生，从开发人员那里听到的太多太多。静下心细细地

操作一遍，仅界面类带来的不愉悦让人望而却步。多数情况下，编程人员对“软

件质量”不甚了解，就比如色彩应用、文字大小、按钮风格等在他们潜意识里这

些不是“软件质量”中的组成部分，其作用无非是给界面做一些锦上添花的效果，

想当然在书写代码的时候根本就不会顾及这些内容，结果就导致界面不统一，传

达信息不一致，用户操作的时候理解上有偏差，仅仅这一点给操作者带来的误导，

其潜在的损失价值有多少？（每个人都扮演过顾客的角色，相信比我算的清楚。）  

小问题不重视，大问题马虎，比如执行功能造成的 “瘫痪”或“宕机”的

现象是“具有挑战性”的，才是“真正的 Bug”，其余的都是小菜一碟。一个

Bug 三下五除二就搞定了，一结束代码的编写立即就移交给了测试，“完成”之

后上传代码——改好了——待到测试人员进行第二次验证时，或许是可以操作下

去了，然而基于此次改动而带来的“小尾巴”（即其他缺陷）真可谓“藕断丝连，

剪不断，理还乱”。传统地认知“软件质量”跟编码无关，但实践经历告诉我们，

每段代码的改动都似牵一发而动全身。不知道什么时候开发变成了一个中心，测

试变成了只为开发而服务，禁不住要强调一下何谓“完成”，刚刚结束代码编写

的过程就是完成吗？有多少是经过编程、调试、单元测试以后发布的呢？这个过

程不去规范，软件质量何时能够上一个台阶？代码质量毫无保证，发现的 Bug

快，改的 Bug 也快，反复之间浪费的时间、耗费的人力就是围绕着不负责任的

错误原地打转，表面上的效率与真正意义上的效率有谁对比过？每个人工作的

“质”在下降，这是相当危险的。某种意义上不得不承认：我们在用“量”、用

“忙碌”评价工作绩效。 

使代码有效地结合在一起，从无生命到可以与人交流，帮助出谋划策，这贯

穿始末赋予软件生命的就是业务。无论技术如何地深奥，最终都要转化为符合大
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众要求的产品、服务才有延伸的可能。技术是行业竞争力的核心体现——这是永

恒不变的定律，然而，审视当下的信息时代，哪一行业是一枝独秀呢？技术不断

地革新是让企业有屹立的本钱，你有我优才会有让企业长足发展的空间，因此软

件开发一定要以业务为尺度。我仔细观察过，由于分工越来越细，知识越来越趋

向专业化，认为编程人员就应该强调技术，无意之间忽略了编程人员对业务逻辑

的知情权，使得只注重自身模块功能实现的正确性，考虑不到与之对接的功能模

块、相互引用的数据之间的关联。某些缺陷不是技术不过关带来的，就是由于对

事情了解地不全面、不透彻造成顾头不顾尾。为了保证作业的质量和速度，企业

要有计划地培养编程人员真诚、谦卑地学习业务知识，在编写功能时有意识性地

考虑到相互引用的数据在业务流中的规则。 

透过测试窥探软件开发，可以精确地定位到问题的本质。了解编程人员对软

件质量的关心程度？在不在乎代码质量？掌握了多少业务逻辑知识？依此估算

无价值的过程占全额工作的比例，然后，制定方法提升代码精确率，采取纠正措

施消除限制因素，减少测试浪费。在此，不妨提出一个标准：应用“编码直通率”

作为衡量代码精确率的尺度，以此使编程人员有紧张感、责任感，不再认为 Bug

的出现是件理所当然的事，时刻怀有“交付客户满意的软件质量”，“一次做好”

的思想（菲利蒲·克劳比士提出），把问题杜绝在起始阶段。 

把客户提出的业务响应时间，可执行并发用户数，系统稳定性、处理能力的

要求以及对软件期待的满意度等作为一个目标，然后，根据此目标来进行软件开

发，严格地遵照国际通用标准书写规范性代码，采用“编码直通率”持续改善编

码质量，降低因应用程序带来的功能缺陷与性能瓶颈，最后交由测试来完成它是

否符合标准，将这种理念应用于软件编码过程中就是精益编码。 

让我们将精益编码作为前提条件，测试人员和编程人员应该通力合作，编程

人员应该把测试看作是检验自己能力的尺度，以发现到的 Bug 作为提升自己技

术能力的助推器，加强、加深代码环节产出的正确率。这样，测试人员才有机会

探深谷底，从而提高发现问题的洞悉能力，不断地督促、推进代码的精确率，“矛”

变得锐利了，“盾”就要想办法更坚固，如此反复，精益求精，互相作为自己技

术提升、加强锻炼的过程，在不偏离业务轨迹之上，将软件质量发展成为整个开

发工程之中的追求。最后，我引入一个概念：“质量的达成，必须植入到设计、

制造到销售的整个流程中，植入到每一步生产工序中，植入到每一个生产工位和

工人的工作中。”——这是著名的《精益生产》理论中“植入化质量”的观点，

是整个精益理念的重中之重。这就是为什么说质量是一种意识形态的产物，如果

在开发阶段就加强质量意识，提升代码的有效率，加强工作绩效，最后，再由测

试这道屏障把关，软件质量何愁不会改进呢？再次呼吁，开始精益编码的征程。
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从上流工序实施软件质量，极力减少浪费，减少回归测试，加强参与者的质量意

识，只要企业正确地贯彻精益编码，提高“编码直通率”，最终将会使企业在同

行业间拉开质的距离。 

测试是把度量尺，绝不仅仅是发现 Bug 的反馈工具。认真地归纳，合并，

分析测试结果，进一步地探究背后地原因，无论现在您处在什么样的测试环境下，

都能提出一套独到见解的、真正适合自身公司发展的改进软件质量的方案。如果

只搞测试，不注重测试结果分析，企业在软件质量管理方面会陷入一条恶性循环

的歧途。至此，我想传递一个观念：既然造物主已有安排，一个人不可以集万能

于一身，那么开发也好，测试也好，希望能够得其精髓、做到精通的莘莘学子们，

一定要怀有一颗谦卑和尊重的心，有了它，我不敢说必定就会成功；但没有它，

一定到达不了。  

测试工作是一场没有终点的马拉松， “一定还存在需要改善的地方”等待

着细心的测试人员发掘，让我们抱着这样的信念，不断致力于软件质量的改善工

作吧。  

－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－ 

备注：“直通率”，英语有叫 First Time Trough （FTT），也有叫 Direct run，

望文生义，就是产品在下生产线以后，不需要经过任何返工或修理，就可以达到

质量指标，就可以卖出去了。 

“编码直通率”，顾名思义也就是在软件编码环节，不需要经过反复的测试

就可以达到功能的正确，客户的满意。旨在减少“回归测试”，缩短开发周期。

——我的定义。 
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ITIL V3 与软件测试 

作者：周坚 

如果你在互联网搜索引擎 Google 上输入关键词“ITIL”或者“ITSM”，两

秒钟后，铺天盖地的是各种 ITIL 的学习资料、经验分享以及行业资讯。不难看

出，ITIL，这个曾在 6 年多前只为 IT 人士零星了解的概念，已经被极大的推动

和传播了。从 ITIL V1 到 V2，又到了 V3，一次次的飞跃为 IT 人士指明了“标

准化”管理的方向。 

毋庸置疑，ITIL 给 IT 运维及服务管理带来了新鲜的血液，然而，遗憾的是，

在软件质量控制的核心环节 --- 软件测试领域却对 ITIL 鲜有提及。事实上，笔

者认为，ITIL 所引入的一系列概念和最佳实践同样适用于软件测试。 

ITIL 简介 

ITIL，全称 Information Technology Infrastructure Library（信息技术基础架构

库），最早的起源是 20 世纪 80 年代末期由英国国家计算机和电信局（CCTA，

后来并入英国商务部）主持的一个名为“政府信息技术基础架构管理方法论——

Government Information Technology Infrastructure Management Methodology

（GITMM）”的项目，该项目的目标是为政府部门开发一套规范化的、可进行

财务计量的 IT 资源使用方法。这种方法应该是独立于厂商的并且可适用于不同

规模、不同技术和业务需求的组织。该项目成果就是 ITIL V1 版本。 

随着时间的推移，行业及技术都发生了很大变化。ITIL 是最佳实践经验总

结，于是它也从 V1 发展到 V2，继而扩展到 V3。 

ITIL v3 定义了服务生命周期的 5 个阶段：服务战略(Service Strategies)、服

务设计 (Service Design)、服务转化 (Service Transition)、服务运营 (Service 

Operation)、持续改进(Continual Service Improvement)，它包含了生命周期内管理

服务需要的流程。 
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软件测试也需要 ITIL 指引 

服务战略(Service Operation) 

服务战略是服务设计、服务转化、服务运营和持续改进的基础，这个阶段涵

盖了服务管理的实践、服务原则、服务评估、服务战略流程、服务管理的财务模

型等内容，从整体业务目标和管理层期望出发，保证 IT 发展战略与业务相一致。 

ITIL 提到 3 个核心流程，下面让我们分别了解一下，这些核心流程在软件

测试中的所起的作用： 

 需求管理(Demand Management) 

需求管理是整个服务管理的重要内容，糟糕的需求管理导致的需求不确定性

对于服务提供商来说是一个巨大的隐患。在软件测试管理中也是如此，只有通过

有效的需求管理来捕获所有的需求以便于才能知道用户需要的是什么，并且将可

用资源集中在优先级最高的业务上。同时需求管理的流程还能够帮助确定采用何

种测试方法来满足不同用户的需求。 

 服务投资组合管理(Service Portfolio Management) 

服务投资组合管理根据业务价值描述了提供商的服务，他反应了服务提供商

所提供的服务的能力、范围、优势、劣势及资源和能力有效分配的问题。 

在软件测试中，可以这样被定义为：我们能够提供哪些测试服务给我们的用

户？我们是否有足够的资源可以提供性能测试、功能测试甚至安全测试服务？ 

 财务管理(Financial Management) 

财务管理流程就是为了帮助有效平衡成本和回报的。在软件测试中，财务管

理能够帮助评估测试覆盖率和相应的成本的关系，也能帮助回答是否需要购买自

动化测试工具来取代部分人工测试等问题。 

服务设计(Service Design) 

服务设计描述了对服务及服务管理流程的设计和开发。它包括了将战略目标
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转变成服务投资组合和服务资产的原则和方法。服务设计的范围不仅限于新的服

务，它还包括了为了保持和增加客户价值，而实行服务生命周期过程中必要的变

更和改进，服务的连续性，服务水平的满足和对标准、规则的遵从性。 

具体而言，ITIL 包括了以下主要管理流程，而这些流程与软件测试也是紧

密相连的。 

 服务目录管理(Service Catalog Management) 

服务目录管理维护着所有的服务目录，包括了那些内部用户或外部用户可见

的服务。 

在软件测试中也是我们可以通过这些服务目录窗口告知用户我们能够提供

哪些软件测试的服务，例如白盒测试、黑盒测试、性能测试、安全测试等等。 

 

 服务级别管理(Service Level Management) 

服务级别管理流程的目标是确保所有当前的及双方协议过将要交付的未来

的 IT 服务的提供处于协议水平。 

在软件测试中实际上就是测试范围的界定，例如交付的应用必须能够满足

100 个并发用户数，同时登录同时响应时间必须在 20 秒内。准确的定义 SLA 将

有助于制定合理的测试计划及配备相应的测试资源。 

 容量管理(Capacity Management) 

容量管理流程指的是不仅仅能够满足当期的服务需求，所提供的服务还应有

一定的长期容量规划。 

在软件测试中，以前面服务级别管理中提到的例子来看，交付应用除了满足

100 个并发用户数，同时登录同时响应时间必须在 20 秒内这个要求之外，从容

量规划的角度来看，还应告知用户该应用在要求登录响应时间在 20 秒的前提下，

最多能够满足多少并发用户数，是 200、300 还是仅仅只能满足 150 并发。这样

应用系统上线后，用户就可以预见系统何时需要扩容。 

 可用性管理(Availability Management) 

可用性管理的目标在于保证在考虑成本效率的情况下，所有服务的可用性水

平都能够满足或超出当前和将来的既定需求。 
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同样的，可用性管理在软件测试中也非常重要，软件测试根本目标之一就是

保障应用的可用性。于是一方面我们需要在应用上线前做大量的业务性能测试，

以确保应用上线后能够在突发高峰时仍能够保障其可用性；另一方面，上线后需

要可持续的手段来实时监控业务，主动跟踪应用的可用状况，一旦发生可用性问

题，可以及时自动化响应处理，如重启服务，报警人工干预等等。 

考虑到成本问题，最佳情况是性能测试的测试脚本能够不做修改的便用于上

线后可持续业务监控，这样投资回报率将大大提高。在目前这个市场上，HP 的

LoadRunner 测试软件和 HP Business Availability Center 就完全能够满足这类需

求。 

 IT 服务连续性管理(Service Continuity Management) 

IT 服务连续性管理流程的目标是通过确保所需的 IT 技术和服务设备能够在

规定的业务时间进度内重新运作，从而支持整个业务连续性管理。 

在软件测试中，为了保证业务应用将来连续工作的目标，就需要做尽可能多

的异常测试，保证最大化测试场景的覆盖率，同时需要进行特定的峰值测试和边

界测试。最新的测试理念中提到的“业务流程测试”实际上也是为了保证服务连

续性。所谓“业务流程测试”是指在测试中应该尽可能引入业务人员来进行，因

为业务人员是需求的提出者，也是未来业务应用的使用者，他们对于需求的了解

准确度要大于测试人员，因此他们的参与将大大提高测试的准确度，从而确保未

来服务连续性。当然由于业务人员缺乏技术背景，对于测试工具使用有困难，因

此业务流程测试必须借助简化的特殊测试产品来帮助业务人员轻松进行测试。 

 信息安全管理(Information Security Management) 

信息安全管理流程的目标是使 IT 安全和业务结合起来，确保在所有的服务

和服务管理活动中都能实现信息安全。 

这一点在软件测试中尤其需要引起重视，由于长期以来软件测试人员更多的

强调测试软件的功能和性能，而由于其大多不懂应用安全，于是安全测试被极大

的忽略。事实上，相当多的 Web 应用存在着很多安全漏洞，诸如 SQL Injection、

Cross Site Scripting 等等，其产生的危害将远远大于应用本身的质量问题。因此，

安全测试必须引起足够的重视，当然由于测试人员不懂安全，这个可以在具体实

践中借用一些自动化安全评估工具来进行测试。 
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 供应商管理(Supplier Management) 

供应商管理流程的目标是管理供应商和供应商所提供的服务，为业务部门

提供无缝的 IT 服务，使投入物有所值。 

这个在软件测试中具体表现为采用第三方测试工具来进行功能测试、性能

测试和安全测试前需要进行一系列评估，包括测试软件本身的特点、优势，以

及厂商提供的服务是否及时有效等等，这样才能确保对于测试软件工具的投入

能够产生价值回报。 

服务转换(Service Transition) 

服务转换描述了如何将新的或变更的服务有效的导入到服务运营体系中

去，与此同时考虑控制失败的分析和服务中断。 

让我们来了解以下软件测试和和以下主要管理流程的关系： 

 转换规划和支持(Transition Planning and Supporting) 

转换规划和支持流程主要负责规划转换所必须的资源，了解在引入新的服

务时所必需的内容。 

在软件测试中，同样的我们为了保证测试的质量，经常会引入一些新的测

试方法和工具来测试新的业务应用，这样我们在转换过程中，就有义务为测试

人员提供相应的培训支持，以保证他们了解新工具的使用，懂得新测试方法的

运用等等。 

 服务资产和配置管理(Service Asset and Configuration Management) 

服务资产和配置管理流程帮助提供了正确更新的配置信息，让使用者能够

在正确的时间做出决策，从而维持高效的服务管理流程。 

在软件测试中，我们通过服务资产和配置管理流程确保软件的测试是在相

应标准的测试环境中进行，同时所有的测试都是针对正确的应用版本进行的。 

 变更管理(Change Management) 

变更管理流程能够帮助对客户业务需求的变化做出快速响应，使得服务与
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业务需求真正吻合。 

软件测试中变更是比比皆是，一方面我们需要通过测试管理对于需求的变

更和版本的变更进行有效的跟踪和控制，另一方面需要进行大量的回归测试来

确保变更不会对已经测试过的软件质量产生影响。当然回归测试的工作量是非

常巨大，必要时需要借助相应的自动化测试工具来进行具体的测试。 

 发布和部署管理(Release & Deployment Management) 

发布和部署管理的目标是部署和发布到生产环境中，设定服务的有效使用

及将服务传递到服务运营阶段。 

在软件测试中发布管理也是非常重要的，在整个测试管理中必须有发布管

理，这样缺陷才能有效得到跟踪和关联，它也是变更管理密切相关的部分。 

 服务检查和测试(Service Validation & Testing) 

在服务检查和测试这个流程中，测试服务已经全部完成，我们进入了

UAT(User Acceptance Test)阶段。最终确保软件质量的各个方面（功能、性能、

安全）都符合质量要求，成功地完成测试服务交付。 

 评价(Evaluation) 

评价流程是一个通用流程，通过评价流程我们来总结本次测试工作产生的

价值、发生了哪些问题，是否在下次软件测试中需要考虑更多的资源投入，或

是引入一些更好的工具用于具体的测试实践中等等。 

 知识管理(Knowledge Management) 

知识管理流程的目标是确保在整个生命周期中都能获得安全可靠的信息数

据，从而提高组织知识共享的能力。 

从软件测试的来看，很多测试中的人为积累非常有价值，这包括所有的测

试计划、测试脚本、测试中遇到的问题和解决方法、测试方法论等等。因此有

效的测试管理必须能够统一管理所有的测试资产（包括文档、脚本、知识库等），

并能够有效的为其他测试人员共享，以帮助今后的回归测试。 

服务运营(Service Operation) 

服务运营主要包含了在服务运营管理方面的实践。它对如何达到服务支持

和交付的效果和效率，以确保为客户和服务供应商的价值提供了指导。 

从某种意义上来看，软件测试已经和投产后的应用无关，毕竟经过终验，

软件已经被交付投入运营了。实则不然，至少有两方面内容仍然和软件测试息

息相关： 

1、从性能测试到业务监控 

在软件测试阶段，性能测试帮助我们有效的测试了各种业务应用，确保业

务应用在高峰时刻能够承受相应的并发用户数压力。试想，如果同样的性能测
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试脚本，如果不是在 10 分钟内并发 1000 进行性能测试，而是每过 1 小时运行

1 次，这样返回的响应时间不正是如同一个真实用户进行的业务操作吗，这不

就是运维中最需要的真正的业务流程监控吗？ 

 

2、缺陷再发现 

没有一个应用是没有缺陷的，在实际应用上线使用的过程中，我们会发现

很多先前测试中遗漏的缺陷，于是我们必须将服务运营中的遇到的缺陷纪录到

测试管理流程中的缺陷跟踪模块中，以确保下一个应用版本更新中将缺陷彻底

解决。 

持续性服务改进(Continual Service Improvement) 

持续性服务改进主要是为了创造和保持客户价值，而用更优化的服务设计、

导入和运营提供指导。 

事实上，通过服务运营中我们提到的两方面“业务监控”和“缺陷再发现”

就能够帮助我们有效的持续改进应用服务。例如，从主动式“业务监控”的数

据我们可以非常清晰的了解到监控的业务在哪些时间段是繁忙阶段，哪些时间

段是相对空闲阶段，这样我们就可以在繁忙易发事故阶段投入更多的关注，同

时有些硬件设备可以动态分派资源，我们就可以在繁忙阶段分派更多的资源给

这个业务应用，而在空闲阶段收回资源供其他应用使用。而缺陷的发现也可以

帮助我们在下一个应用版本发布时为客户提供更好的服务。 

小结 

正如在本文中所述，ITIL V3 这个服务管理的最佳实践并非 IT 运维的“专

利”，它同样适用于软件测试领域。将 ITIL 的最佳实践合理的融入到软件测试

的方方面面，那么您的业务应用质量控制将“更上一层楼”。 
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利用 NowSMS 提高手机测试效率 

作者：火狐狸 

摘要：本文介绍了测试软件 NowSMS 的配置过程和它在手机测试工作中的

起到的重大作用，目的是利用这个工具来提高手机测试效率。 

关键词：NowSMS ,SMS,MMS,OTA,WAP Push 

NowSMS 是 SMS 和 MMS 内容传送解决方案。NowSMS 是对部署和开发短

信，彩信和 WAP Push 的快速解决办法。NowSMS 是一个易于安装的短信网关，

彩信网关的 WAP 推送代理网关和多媒体信息中心（MMSC）。它可以用于

Windows 2000 ，XP 或 Vista 和 Windows Server 2003 等操作系统，我们可以登陆

www.nowsms.com 下载 60 天免费试用版！我们的目的是来学习这个工具的强大

功能，所以目前就一试用版的为例。当然在工作中需要长期使用，那么就需要购

买版权来提供全方位长期的使用。 

下载软件以后开始安装该程序，安装完成后，我们开始配置它的工作环境。 

配置 SMS 

首先用 USB 数据线使手机和电脑相连接，在 PCSuite 模式下连接成功。 

本文是以 Symbian S60 手机做为 Modem 来配置测试环境的，如果您使用其

他平台的手机，同样可以利用它来做为 Modem. 

我们首先从开始菜单选择 NowSMS>NowSMS Gateway。 

打开后选中 SMSC 标签，如图一所示： 

(SMSC：Short message service center 即短信息服务中心) 
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图一 

然后按 Add 按钮，弹出图二，选择 GSM Phone or Modem（我们使用测试手

机作为 Modem） 

 

 图二 
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按 OK 按钮后，弹出图三 Add Modem 界面 ,在 Select available modem 框中

选择你的 Modem，一般我们可以用测试手机来作为我们 modem,如下图所示，然

后按 Test and Add Modem 按钮,如果连接一切正常，转到图四： 

 

图三 

 

图四 

图四显示了刚才添加的手机 Modem，现在我们点 Test 按键，等待提示连接

正常后，那么我们的短信配置就大功告成，现在我们就可以随意发送短信啦！ 

当然我们岂能只满足于发送 SMS，现在我就来配置更为强大的功能，MMS
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的配置过程。 

配置 MMS 

首先打图四的 SMSC 标签，你能看到你已经建立好的 Modem。 

选中这个 Modem 然后点“Properties”按钮，出现“Modem Connection” 窗

口，看图六： 

 

图六 

标记检查框“Receive MMS Message”,然后点“MMS Settings”按钮, 出现

“MMS Settings”对话框。如图七： 
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图七 

点击“Lookup Operator Settings”按钮，由于我们使用的是中国移动的 SIM

卡，所以在列表中找到 China Mobile，如果您使用其它运营商的网络，那么您可

以选择相对应的网络，倘若列表中没有您需要的网络设置，那么您可以手动输入

来添加。 

如图八所示： 
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图八 

按 OK 按钮确定后，就会出现如图九的内容，可以发现，刚才空白的区域现

在已经自动添加成功。 

  

图九 
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按图九所示设置好之后，选择 Test Connection 按钮去测试你的连接，如果

最后提示连接成功，那么点 OK 按钮确定完成。 

现在我们就完成了配置彩信接收的设置，默认的彩信接收位置在 program 

files\nowsms\mms-in. 

下一步我们再来进行发送彩信的配置。 

要发送彩信，首先必须要定义输出路由。 

打开“MMSC Routing”标签，如图十所示， 

MMSC: MultimediaMessageServiceCenter,即多媒体信息服务中心。 

 

图十 

在图十中点 Add 按钮去添加输出路由，如图十一所示： 
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图十一 

首先在 Account Name 和 Account Description 分别输入一个名称，名称可以

随便输入，这个有你自己来决定，将来这个名称将做为你建立输出路由的名称。 

如果你想通过这个路由连接所有的出站彩信，那么请输入一个“*”号在 Route 

messages to this account for recipient phone number(s)框中。 

下一步在 Route messages to UASP via 标记 MM1 

使用 lookup operator settings 同样选择 China Mobile 去设置彩信接入点。 

按图十一所示设置好各项参数后，点 Test Connection 按钮去测试连接。提

示连接成功，那么现在你就可以随意发送和接收 MMS 了！ 



 

 60 

      www.51testing.com 

到现在我们所有的配置工作就大功告成了，讲了这么多，一定得让它派上用

场啊，现在就让我们一起来体验 NowSMS 带给我们的测试乐趣,希望大家一定会

喜欢上它的！ 

好，现在我们来打开它的主界面。 

选择开始菜单>NowSMS>NowSMS Web Interface，打开后，如图十二 

 

图十二 

NowSMS 包括很多功能，对于手机测试来说是非常有意义的，现在我们只

介绍下在测试工作中我们最常用到得功能。Send text message, Send WAP Push, 

Send MMS message 和 Send OMA OTA Settings, 这几项是手机测试工作中最重

要和最关键的测试内容。 

现在我们来使用它来测试 Send text message. 
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图十三 

看图示，Message Type 包括了 default 和 Class0-3 的五种信息类型。 

1、Default SMS：就是我们平时发送和接收的短消息。 

2、Class 0 SMS：一般只是用于接收，在接收的时候只在手机待机界面自动

显示内容，不会被保存在手机或 SIM 卡中, 例如小区广播 Cell Broadcast 和即时

短信。 

3、 Class 1 SMS：一般只是用于接收，其接收和普通短消息是一样的，但

是默认保存在手机内存中，除非我们自己的手机可以手动设置存储位置。比如如

果设置存储到 SIM 卡，那么就会存至 SIM 卡中。 

4、Class 2 SMS：一般只是接收，其接收和普通短消息是同样的，但必须得

保存在 SIM 卡内存中。如果 SIM 卡内存满，则会根据手机内存是否满来提示不

同的信息，以表示此条 Class 2 SMS 无法接收。 

5、Class 3 SMS：一般只是接收，其接收和普通短消息一样，但保存的位置

多样，可以将手机接上电脑并使用相应的软件，则会存于电脑上；若没有接上其

它设备，就取决于手机自身短消息的默认存储位置。 

在 Phone Number 区域我们可是输入要发送的手机号码，或者从右边的电话

簿中选择联系人。 

注意这里的电话号码要遵守国际规则，例如中国，那么在手机号码前要加

+86。 
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在文本编辑区域，你可以输入任意的字符，比如可以选择BIG5,GBK，GB2312

等不同格式的字符来测试手机是否能正常显示。同时对于编辑连接短信也可以提

高输入速度，对于边界值的测试也比较方便，例如测试边界值 70，160，140 等。 

使用 NowSMS 编辑 SMS 的好处是我们可以快速编辑你所需要的短信息内

容，同时可以选择你想要的短信类型，同时可以输入各种不同的字符编码，这样

就加快了测试用例的执行速度和测试的准确度。 

下面我们来介绍另外一个重要的应用 Send WAP Push Message 

 

图十四 

WAP Push 又叫做服务信息或推入信息，是一种特殊格式的短信 . WAP 

PUSH 可以将某一站点或某一业务的链接通过短信发送到支持 WAP PUSH

功能的手机上，这样您只需要阅读这条短信  (服务信息) ，打开短信中的链

接，就可以直接访问业务了。因此，WAP PUSH 实现了短信和 WAP 业务的

结合，节省了您寻找业务的时间，方便您直接找到并使用自己喜欢的业务。

PUSH 信息无论是否被用户打开，都会保留在手机的"推入收件箱"内，用户

可以重复打开。  

首先可以选择 Push Type。 

一般包括服务指示（SI：Service Indication）和服务加载（SL：Service Load）

两项服务。 

服务指示是将新信息的指示和相关的通用资源标识符（URI）推送给用

户，由用户选择是立即处理信息还是以后处理。  
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服务加载是将一项服务的 URI 推送给用户，然后客户端自动地使用

PULL 技术根据该 URI 启动服务。两种服务的区别在于用户是否介入推送信

息的处理过程。SL 对推送信息的处理对用户来说是透明的，而 SI 则在指示

用户的同时，请用户对随后的处理做出选择。  

我们举例子来说明，你如果需要接收一条 SI 类型的 WAP Push Message 

1、标记 Service Indication. 

2、输入 Phone Number，如+86139******** 

3、输入一个 WAP URL, 如输入 17wap.com 

4、输入 Text, 这是你希望在信息中出现的文本信息，你可以随意输入，如

输入“欢迎大家来到这里！” 

5、点 Submit 按钮，一会，一条 WAP Push Message 就接收成功了，你可以

测试你的手机显示是否正确，链接是否能正常打开，WAP Push Message 是否能

正常复制、移动、删除等等。 

下面我们来说明下手机接收到 WAP Puah Message 后的具体表现形式。 

移动终端有两种处理方式 

1、Service Load 手机自动下载网站内容。此时手机收到的短信包含了网站内

容，打开短信显示的就是网站界面，不需要手动下载。从协议的角度它是自动下

载，不过目前的手机为了安全方面的考虑，房子病毒，所以即使是 service load 信

息，照样需要终端用户手动选择下载信息。 

2、Service Indication  手动下载网站内容。首先手机收到一个新信息通知，

通知信息出现在手机待机界面，载这个链接所指的网站内容。终端用户在菜单中

选择“Download message”进而访问网站（下载网站内容到手机）。网站内容被下

载到手机后，会保存到手机内存里面，关机不会清除这些内容。但是，如果你格

式化（恢复出厂设置）手机或者清除手机 Cache，网站内容就会被清除。如果你

要访问网站，需要重新下载。 

也许大家还有人不明白这两者的区别，那我举个比较形象的例子来说明这个

问题。 

大家都知道彩信有一项设置叫“彩信提取方式” 

一般我们可以看见四个选项： 

1、始终自动提取 

2、注册网络自动提取 

3、手动 

4、关 

其中第一项 “始终自动提取”就好比 service load message 类型。也就是一
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般手机的默认设置，通常我们收到一条彩信后会发现，彩信内容自动下载到了手

机上。 

第 3 项“手动”方式当然就是 service indication message 类型。如果我们选

择了这个设置，那么当接收到一条彩信后，你必须选择手动下载彩信内容，否则

你是无法阅读彩信的。 

下面我们来介绍另外一个重要的功能就是 Send MMS Message 

NowSMS 实现的测试彩信功能如下图所示： 

 

图十五 

我们可以编辑你想要的任何内容的彩信，各种图片，文件，视频，音乐格式，

不论你测试的手机是否支持，可以测试你想要的任意的彩信内容。并且可以选择

送达报告，阅读报告，优先级，信息类型。如果你想测试有权限保护内容的彩信，

那可以设置它的权限，包括使用有效时间，使用次数，使用间隔等。 



 

 65 

      www.51testing.com 

如需要测试下面一条用例： 

接收一条包含有一张 SVG 格式的图片，一个 Midi 格式的铃声，并且开启送

达报告和阅读报告的彩信，成功接收后，查看彩信显示是否正常，图片是否能正

常显示，铃声是否能正常播放，阅读报告和送达报告是否能正常接收。图片和铃

声是否能正常保存。 

从这条测试用例，可以看出，如果在测试手机上操作，会相当的繁琐，我们

需要新建一条彩信，还得需要文件管理器中存有这样的内容，编辑好之后，还需

要进入设置菜单开启送达报告和阅读报告，可能整个执行下来，我们需要花掉

10 分钟的时间。那么如果使用 NowSMS 呢，我们可以迅速的编辑出需要的彩信

要求，并且可以即时的发送。这样将大大减少我们的测试时间，同时也提高了测

试的准确度。 

我们使用 NOWSMS 编辑彩信的好处： 

 加快彩信编辑速度 

 编辑测试用例需要的内容格式 

 编辑测试用例需要的文件大小格式 

 快速设定发送报告和阅读报告 

 设置 DRM 权限文件。 

 进行压力测试 

等等诸多好处。所以说通过 NowSMS 强大的彩信功能足以应付你想要测试

的手机彩信需求。 

另外一个重要的应用就是 Send OMA OTA settings。 

首先说明下什么是 OTA： 

OTA（Over the Air Technology）空中下载技术。 

是通过移动通信（GSM 或 CDMA）的空中接口对 SIM 卡数据及应用进

行远程管理的技术。空中接口可以采用 WAP、GPRS、CDMA1X 及短消息

技术。OTA 技术的应用，使得移动通信不仅可以提供语音和数据服务，而

且还能提供新业务下载。这样，应用及内容服务商可以不受平台的局限，

不断开发出更具个性化的贴近用户需求的服务，如信息点播、互动娱乐、

位置服务以及银行交易等。通过 OTA 空中下载技术，手机用户只要进行简

单操作，就可以按照个人喜好把网络所提供的各种业务菜单利用 OTA 机制

下载到手机中，并且还可以根据自己的意愿定制具体业务。  

 网关支持发送的 OTA （空中下载）配置信息到移动设备上，符合移动开

放联盟（OMA）提供的内容 1.1 版规范。发送的 OMA OTA 设置选项可以让一个

完整的 WAP 配置文件发送到兼容手机上。该 Send_XML_Settings 选项提供更大
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的灵活性，允许任何内容的 OMA 配置文件转化为二进制编码通过网关发送给移

动设备。网关支持两种类型的密码编码。用户密码是指定一个密码，收件人必须

输入这个密码才能接收。网络密码是指定接收设备 SIM 卡上的 IMSI 码。手机测

试中的 SyncML Settings，Email settings，Connection（and MMS）Settings, 

Bookmark，Wireless Village/IMPS Settings 和 Proxy Setting 等等，另外可能会用运

营商的一些设置都可以使用 NowSMS 来发送。 

下面举个简单的例子来说明： 

如你需要测试接收一个移动梦网的设置服务信息。 

利用 NowSMS 按以下步骤设置： 

Connection Type：标记 GPRS 项 

Settings name：移动梦网 

GPRS Access Point Name： CMWAP 

WAP Proxy IP Address：10.0.0.172 

Home Page URL： wap.monternet.com 

Send OMA OTA Settings 如图十六所示，最后输入要接收的手机号码，点

Send 按钮，这样一条 OTA Settings message 就成功发送到您的测试手机上了！ 
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图十六 

在这里我就重点介绍这几个测试内容，其它的不再做重点介绍，大家可以去
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NowSMS 官方网站去了解更为详细的内容。希望通过这篇文章能对大家有所帮

助，如有不足之处，请大家赐教，本人不胜荣幸！ 

参考文献：www.nowsms.com 

作者简介：毕业于中国人民解放军石家庄陆军指挥学院，本科毕业后一直从

事手机软件测试工作，对于手机测试有着丰富的经验和技能。先前工作于 Sony 

Ericsson 中国有限公司，担任测试项目负责人。目前就职于 Tieto（中国）信息技

术有限公司，担任高级测试工程师，主要负责 Symbian S60 产品的功能和性能测

试工作。附照片： 
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如何向别人解释测试 

       作者：詹姆斯·巴赫（James Bach） 译者：成韩丽 

如果一个程序员或者经理忽视测试，难道你就不会喜欢它吗？你不会？嗯，

我不会的，至少他们讨论了。我的经验是，我的大多数非测试的同事们，不论他

们在自己的工作中多么的聪明和有才能，他们对于我的工作也是迷惑不解的。但

是如果他们什么也不说，那我能做的其实没有太多。因此，从某种意义上说，当

我听到他们这样说：“你执行所有的功能，然后看他们是否工作，对吗？有什么

大不了的？”，我会觉得更好。 

因为如果他们讨论了，他们或许会听，如果他们会听了，那么我能够为他们

提供一个对于测试更多有用的见解。 

或许你认为你的同事应该可以完全理解测试是如何工作的，我理解你的苦

衷。现在，克服它，你是测试专家，你喜欢这些，因为你擅长它，项目组的其他

人员能够集中精力在他们的工作中做到更好，用他们的迷惑来证明你是必要的。 

在测试中，我们和他们是对手。当然，并不是真正意义上的，但是在一些时

候你会感觉到是这种方式。良好的解释会帮助团队更加团结，这一点是很重要的。

因为项目团队的其他成员，包括自始自终都在领导团队的管理者，不会全力的支

持你的工作除非他们理解了你想要做的事。 

这始于意图和态度 

我建议你在处理每种解释的情况下都有同样的意图：使你的客户或者同事更

加强大和成功，帮助他们做出更有效的决定，并且帮助他们知道如何让你的工作

发挥更大的效果，将这种意图贯彻到你的基调中来。 

使他们强大的一种方式就是提供有价值的信息。如果你向项目团队解释了动

态测试过程，然后团队就可以利用这个信息“使系统工作”，并且他们将会得到

比自己想从你那里得到的更多信息。例如，如果程序员理解了易测性的好处，他

们更愿意去按照让你压缩测试计划的方式设计产品。 

然而，了解测试并不是唯一的帮助你的客户变得强大的方法，你也可以通过

不了解从而和他们分享解决难题的过程帮助他们。换句话说，“我知道如何去做，

听我解释”和“我不确定最好的策略将会是什么，让我们一起讨论我们的想法和

尝试合理的方式”，后者是前者的替代方法。后一种方式以一种学生的态度，比

专家的态度要好很多。一个真正的学生学习、惊奇、倾听以及和其他的学生一起

研究。一个学生的状态比一个演讲者的语调更利于传达思想。最奇怪的是，我越

是深入逻辑测试中，我越相信我所知道得主要就是思想。 
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成为一个学生你要在这一基础的实事面前妥协：你可能会是错误的。因为你

知道你可能会出错，那么在你说话的时候你的声音听起来就不会是冷淡的和屈尊

的，你听起来是自信的，但不是难以忍受的，因为你知道你可能会是错误的。当

你在如下这样说话时就不会让假笑出现在你的声音里:“如果我能够书写可以自

动测试这个项目的程序那将会很震撼；我只是不知道该怎么做。” 

走廊对话 

解释测试是一个很大的问题。在这里，让我们集中精力在这个挑战的一个部

分：走廊对话。我是根据解释的时机命名的，时机发生在一个软件项目的自然过

程中，例如，在一个工作日的走廊碰面。 

我朝着我的座位走，亚当，开发经理，将朝着相反的方向走。他认出了我。 

亚当说：“噢，詹姆斯，我们希望把时间缩短三个星期，我知道你的进度表

要求在原代码冻结后整整八周的时间进行测试。你能在五周完成吗？我们可能没

有时间去按照我们希望的那样去测试了。” 

我的第一反应是他不能够认真的对待质量，他是一个混蛋，然后我应该回击

他的无知。我离开了，我不需要如此……。这些第一反应不会对我们有所帮助，

我让他们走了。几毫秒后，一个好的想法出现了：恐怕亚当认为测试进度表是由

完全由我控制的因素决定的，如果这样，恐怕我能够直接的答复他。 

詹姆斯说：“我的进度表并不在我的控制之中，亚当。八周时间只是根据产

品的复杂度和我们能够想到的我们以前遇到的困难所形成的表格，这可能会需要

多于八周的时间去测试和修复，或者至少，更多的取决于当我们拿到产品的时候

它的技术状态。” 

注意我是如何试图提供一份进度表的影响因素的菜单，那么我们可以有效地

尽量合理的缩短测试周期。我希望他可以询问这些因素，在这种情况下，我就可

以找出书写板然后给他列一个很长的列表，这些因素并不需要是绝对正确的，仅

仅足够正确就好了，这样我们可能就会讨论我们所面对的整个情形，而不是仅仅

倾向于给这位经理一个结果。 

亚当说：“你不能预见进度表吗？” 

再次证明我的第一反应好像是没有用处的：也许我是一个骗子，也许我应该

能够预见进度表，也许每个人都可以做到这一点，但是除了我。只要我在中学的

时候那天没有生病，我就应该知道进度表？这些不安全感对于我们这些努力做好

本职工作的人是非常正常的，我也让这些想法远离我的大脑。 

在这种情况下有效的回答应该是什么？在我看来亚当似乎期待两种回答（也

许只需要一种回答），在这种比较复杂或者隐蔽的情况下。正如我的最初的回答

一样，我会试图用一种方式将问题的层面扩大以便他和我可以更有效的交流，我
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将会使用一个强有力的工具：一个举例。 

詹姆斯说：“我不知道如何准确的预计进度表。这项工作可以迅速也可以缓

慢，这取决于阿拉斯加州的项目，2642 个缺陷？还记得哪个吗？在我们找到可

以完全重复使用的案例以前花费了两个星期，结果是该产品和一个受欢迎的防病

毒扫描器相结合了。你知道你乐意在我们接手以前做那种结合，但是我们无法预

先预见这个事情。” 

亚当说：“我了解这个很难估计，但是把工作压缩为五周是可能的吧？” 

现在我对于为什么亚当可以将视线转移到这个期限表示惊奇，他好像没有听

我的。如果回答了这个问题并做出解释，他将会比较恼火。走廊对话的关键是知

道何时讲演以及何时停止。在这种情况下，是时候听从和领会了。 

詹姆斯说：“我了解缩短进度表对于你的重要性，帮助我了解五周的重要性。

那里有什么协议？” 

亚当说：“嗯，在早期计划中，一些高级经理人综合考虑了他们的时间。我

们所考虑的所有的时间一直认为是‘发布到生产’的日期是 6 月 30 日，现在的

结果是那个日期是税收时间，发布给生产厂商至少需要提前三周的时间以便产品

能够完成。” 

詹姆斯说：“如果产品在那个时间没有为生产厂商准备好那将如何？” 

亚当说：“必须准备好。” 

詹姆斯说：“如果没有完成将会怎样？” 

我提出这些问题的目的是清晰的判断形势，从而我们能够将现实和期望区别

开来。然后我可以指出在这种情况下并不是只有一种选择，而是很多。我做这些

并不仅仅是为了有帮助，发现和辨认清楚可能性同样也是测试技术的基本原理，

而且每一次的交谈是验证测试者想法的机会。 

亚当说：“副总裁不会允许这样的”。 

詹姆斯说：“嗯，有可能。但是作为一个测试人员，我的工作是提供信息，

帮助组织者做出更好的决定。我觉得在这里不只一种选择。把它归结为一点，副

总裁可能觉得一个推迟的产品比一个劣质的产品要好很多，或者他宁愿我们削减

一些功能。” 

亚当说：“为什么我们不能修改我们的策略而得到我们想要的呢？你说过你

的测试可能需要不到八周的时间。我在为加紧整个进程寻找途径，和我们一起工

作吧。” 

现在他听起来似乎像是他自己要做，暗含接受了有多于一种选择的想法以及

使用这种方式去将他自己的计划作为一种选择方式。这听起来是他经过选择的论

点，但事实上他已经选择了自己。通过接受有很多的选择，他不得不考虑影响我
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们选择的因素，这些因素是我需要他做的，如果他要理解测试。 

詹姆斯说：“好吧，让我们一起工作。首先，我希望你能够理解测试进度表

我没有唯一的控制权。当我们的质量标准很高，我们就需要更仔细的测试，如果

开发提交的产品是很不稳定的，我们的一些测试将会被封锁；如果开发提交的产

品对于我们来讲太难以了解，或者难以控制，那么测试将会进行得非常缓慢；如

果我们发现的缺陷是难懂的和间歇的，我们的调查和报告将会花费更多的时间；

如果产品的变更没有得到足够的控制，我们可能不得不进行广泛的重复测试；以

及如果程序员需要花费很长的时间修改缺陷，那么它们将没有办法按时完成，不

论测试还有什么工作没有完成。你能理解我所说的吗，亚当？如果你想要缩短计

划表，那么我们就不得不查看什么能够驱动进度表？” 

亚当说：“我理解你所说的，我能够做些什么帮助你们呢？如果程序员帮助

你们测试这样有帮助吗？如果我们能够运行你们的一些测试用例呢？” 

詹姆斯说：“我们没有定义测试用例。” 

亚当说：“真的吗？但是如果你预先设计测试用例测试不是更容易组织测试

吗？如果按照哪种方式那么事情将会进行得更快吗？” 

现在我必须说明一个信念，那就是测试本身来自非测试。这触发了一套无助

防御思考：你的规格书是混乱的，但是你能够期望我们写出高质量的测试用例

吗？给我休息一下？除非我真的累了或者我听到了我成为税务检查的对象，我通

常让这些想法离开。取而代之的是，我尝试赞成他的说法：他是对的；有时预先

定义一些好的测试用例是可能的；并且希望测试一直那样做是可以的，不论环境

是什么。 

詹姆斯说：“是的，你这样想有时可以准确的选择正确的事情去做。可是，

我们目前的情况是，我不知道怎样开展这样的工作，有太多的不确定。我们能够

创建测试用例，但是他们可能是很糟糕的测试用例。那些能够充分的在产品生产

以前就定义测试用例的人，或者是基于很稳定的、定义明确的技术上有能力的人，

或者是没有能力的在欺骗你的人。我们面临的挑战是要尽快地尽力定义具体的测

试。” 

亚当说：“那么你如何控制测试呢？你有没有一个测试计划呢？” 

这是一个普遍存在的误解，就是一个过程仅仅是由有文档的计划控制的。这

是我引入另一种思维方式的机会。 

詹姆斯说：“在大多数情况下，我们使用一种探索的，基于风险的检验方法。

如果是基于你所说的引导测试过程的‘测试计划’，是的，我了解它了。除非它

值得记录否则我不会写在我的记事本上，但是如果你想听的话我可以和你分享。

事实上，我希望你能够告诉我，我们的计划是否是在正确的轨道上，我们通过经
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常报告我们的测试状况，然后调整我们的测试策略，这些都是基于管理者对于产

品风险的节点控制的。换句话说，作为我们测试过程中的一个客户，我希望你能

参与到我们是如何控制测试的事情中。” 

类似“探索的”和“基于风险的”这样的词语是强意词也是诱饵，我希望能

够挑起他询问更多的关于我们如何测试的问题，但是这也是一个危险的动机，如

果我的语气过分的强硬，就给人放烟雾弹的印象。 

亚当说：“什么是探索性测试方法？” 

他受到诱惑了！他可能会怀疑我在欺骗他。但是对他是有益的，引起了他的

注意。现在我想总结的解释和结束于一个强有力的建议，那就是他这样做了就可

以得到他想要的东西。 

詹姆斯说：“这就好像在玩产品的‘二十个问题’。我们经过一系列的测试，

我们同时学习产品、设计测试，执行并报告缺陷，我们的测试覆盖是基于一个产

品模型，该模型和我们以前的相比是有所改进的。我们也会使用启发式的测试列

表，并且我可以现在就将它们展现给你如果你想了解，这是我所了解的测试一种

新的不熟悉的产品的最快方法。你希望再将它们加快吗？那么就让我们开始让测

试者快速的了解该产品是什么和如何工作吧，让我们用一个小时时间让测试人员

简要了解产品，然后再花费一小时用在质量保证。然后当你在两周内将讲代码提

交给我们后我们会开始集思广益的讨论，产生更多的明确的测试策略。这样如

何？” 

亚当说：“什么时候我们才能知道整个测试过程需要多长时间呢？” 

詹姆斯说：“告诉你吧，亚当。让我们现在就坐下来，然后仔细的检查所有

的因素：风险、各种测试任务、开发任务？这是全部吧。我们可能会找到简化测

试过程的方法，但是我们应该也要开发一些其他可供选择的案例，尽管我们不希

望测试和修复过程拖延。” 

在这种情况下，他说什么其实都无关紧要。这是我最后和最好的提议，我想

让他得到他想要的，而且它的代价通过分析变得艰难前行，如果他拒绝了我的建

议，我所解释的所有事情仍然都是真实的。最后，如果组织决定将测试压缩为“整

整”五周时间，我将会做我能做的事并且真实的报告我的处境。我们或者是到那

时之前都是完整无损，或者是在我们对于产品了解不多的时候将它推出。 

这是一个典型的走廊会话，在自然环境中的解释说明。它可能发生在一个项

目会议中而不是走廊，但是原理是一样的。注意这与你是否同意我的规则或者使

用我的任何关于测试的想法是没有关系的，加入你自己的想法。在这里我所阐述

的是在这样的解释说明中如何交换意见和形成它的力量因素是什么。关键点是，

我们很少会用超过几句话解释我们的工作，这就是为什么有一些例子说明（比如
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2642 缺陷的不好的例子）或者一个比喻（如“二十个问题”的游戏）是非常重

要的。这就是为什么这有助于实践得出影响的因素，这些因素将会使得你的测试

失常。 

没有什么能够替代实践，但是这些知识可以帮助你建立自己的对话技巧。两

个帮助我成为一个更为有效的解释者的是 Gerald Weinberg 的“解决问题探讨会”

和“转变”，这些涵盖了整个做技术的小组。 

走廊对话的法则 

一个好的走廊对话有九个法则： 

1、从实践中发言。保持真实，拥有自己的方式。如果你没有完全明白其他

人的言谈避免使用它，因为持怀疑态度的听众将会反复询问你，使它成为正在进

行的项目以改善你对于测试技术的理解，通过将它们用于实践观察你是如何改变

自己得想法的，并且使得你的想法影响其他人的实践。 

2、和他们联系起来。比你的听众在某方面先进，将自己的身份放低。一个

执行副总裁关心什么？一个技术支撑管理人员的一天是什么？一个项目经理的

首要担心的三个问题是什么？将你的企图、知识和感兴趣的方面调整到你听众的

一边。 

3、查看你的条款。很多次我的解释说明已经挫败了意想不到的分歧术语。

条款如测试、测试用例、测试计划、回归测试和缺陷，这些我称之为危险术语，

因为对于这些条款有很多不同的定义。如果你辩证的看待自己，考虑像以前一样

简要定义这些条款。 

4、展示出尊重。对待每个人好像他们都是非常聪明的人，并且他们和你一

样的关心质量。尊重异议和问题，我发现我有时候可以将处于敌对状态的听众通

过善意的，有洞察力的解释转变过来，这和他们是否真的有企图和有洞察力是没

有关系的。我用这种方式对待他们，因为不这样做肯定会失败。 

5、引出有趣的话题。你不可能向一个不感兴趣的人有成果的解释事情。引

起你的听众一点的兴趣他就会提出问题。如何这样做的方法之一就是抛出一些显

而易见的不清楚的地方、行话或者和你的解释说明矛盾的地方，如果你的听众询

问他们，你就回答说“好眼光，我非常乐意听到你这样询问，这是个非常重要的

问题。”如果他们不询问，他们说“你或许没有注意到这里有一个矛盾的地方，

你将有权提出质疑？”不论是那种方式，继续将该问题更好的解释。 

6、解释问题发生后的事情。按照你的想法做了执行的差异是什么？你希望

发生什么？如果我们接受了你的测试观点我们行为有何不同？将注意力集中在

你解释后面的任务上。 

7、迅速一点，找到关键。使用简短的语句，那么也许你可以完成你的解释，
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而不是在妙语连珠以前就被阻止。 

8、展示出人人如何参与。我尽自己最大努力将项目的情况真实的描述：我

们都在一起，我们都有贡献，如果事情出错了我们共同承担。如果你发现解释每

个人所扮演的角色比较困难，那么停下来思考你是否能够成功的解释这个项目。

如果只是牵扯你一个人，那么你将会使你的听众厌烦，如果只是牵扯进他们，那

么你听起来像是插足了不是你的业务范围的领域。 

9、准备充分。开发多种解释的标准、预先的比喻以及不明白的时候要记录。

解释测试的想法经常是在我真正在测试时，所以我准备了一个记事本用来捕获这

些想法，现在我有一大堆的记事本，上面写满了解释的片段。 

如果他们不相信你怎么办？ 

首先，不要过于担心。在 Harvey, Jimmy Stewart 主演的电影中说出的名言：

“在这个世界上，你必须是聪明的，并且令人愉快的。好多年后我就是聪明的，

我是使人愉快的。”有时你不能说服别人，你的解释将会失败，当这些发生时，

你还拥有其他的资源：现实。所以，深呼吸一下，保持愉快，并且集中注意力。

事情将会有转机，项目将会竞争，或者不会。不管发生什么，都要集中精力，对

于做出的决定和事情是如何转机的做笔记。 

最后，小组将会拥有可以分享的经验。人们从自己的经验中获得教训比而不

是从陌生人的故事或者抽象的描述中，并且这些分享的经验为一些新的引人注意

的想法提供了基础，下一次将会是你去向他们解释测试。 

作者简介：詹姆斯·巴赫是 Satisfice 公司的创始人，该公司是培训和咨询的公司，

是足够好的质量学科和探索性测试的先驱，詹姆斯是在混乱的情况下进行测试的

专家，你可以通过 james@satisfice.com 联系到他。 
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测试部门如何开展“有效”的绩效管理 

作者：张国伟 

摘要：本文主要围绕测试团队绩效管理问题，深入探讨测试团队应该如何建

立有效的绩效管理制度，从而摆脱绩效标准难量化，评估过程难公平，评估结果

满意度低，团队难以得到持续推进等问题。 

关键字：有效绩效管理，绩效评估，测试管理 

一、前言 

近几年，随着全国范围内各个 IT 公司测试团队规模的扩大，团队成员的成

长与成熟，如何制定“有效”的绩效管理制度已经成为测试团队迫在眉梢的问题！

因为小的团队可以人治，而大的团队则必须依靠制度化管理！这里之所以强调“有

效”，是因为笔者经过多年的测试工作的观察发现，很多公司都已经“有”绩效

考核制度，但是不够“有效”，没有达到预期的成效，同时可能还产生了很多意

想不到的问题（有严重的可能导致某些员工对公司工作评估结果不满，业绩长久

得不到充分认可，最终造成工作积极性不足甚至愤而离职）。 

其实绩效管理如同一个放大器，做得好的话就放大你团队的优势力量，做的

不合适就放大团队本身的各类缺陷和不足。那到底该如何去做一个能有效推动团

队进步的绩效管理呢？我们根据目前绩效管理中遇到的具体现实问题逐一讨论。 

二、国内测试绩效管理现状和问题 

从这两年的测试行业调查可以看到，测试在国内兴起没有几年时间，大部分

国内公司的测试团队都是最近几年才成立的，基本上是根据客户和自身需求慢慢

摸索成长的过程，很少有企业花重金引进先进人才进行阶段式的能力提高和水平

提升。所以，在我们本身就有很多管理问题的 IT 企业里，测试团队在如何管理

好人，如何有效提升团队绩效方面，遇到的问题相当多。 

目前国内很多公司都会让测试团队自己去建立一个绩效考核机制，而当他们

谈到绩效管理时候，由于本身自己的技术出身，常常一下就陷入到考核标准技术

粒度的问题，而忽略了更为重要的组织层面方法的探讨。比如他们首先会考虑把

哪些技术指标作为团队的考核内容，比如是每天提交的缺陷数量，bug 的严重程

度，还是上线后遗留的缺陷数量等等。然而当提出这个标准之后，却又会发现这

些标准不一定能够准确反映出测试人员的能力，比如每天提交的缺陷数量很多，

但是却遗漏了几个严重的缺陷，这个怎么算质量？有的测试人员几乎所有 bug

能够找到，但是测试速度却非常慢，这个又怎么评估他的绩效？于是乎为了考核
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的公平，这个绩效考核系统就变得非常复杂和全面，把数量、质量、效率、态度

等等全部考虑进去了，但是之后怎么平衡各部分的比例关系，各占的百分比就又

成了另一个问题。最终也许一个绩效考核标准出来了，但是却很难得到团队的广

泛认可（也许能得到团队妥协吧，也许很多公司领导会说有总比没有强）。因为

这种考核机制是在寻找一种质量好、工作量足、速度快的“三好员工”，这种员

工可能有哦，但是这种人才为什么一定会出现在你的团队，而不是进 MicroSoft

之类呢？又试想，一个很难被广泛认可的系统又如何能真正的做到普遍的绩效提

高呢？ 

于是乎，一段时间之后，很多人会不幸的发现公司绩效考核开始慢慢流于形

式，慢慢的变成了由主管自己的观察来决定个人的分数，因为他们觉得这样可能

还更准确，似乎渐渐又回到了刚开始没有绩效考核管理的人治状态…… 

为简明起见，下面列出绩效管理过程中主要可能遇到的主要问题（我们简称

为“绩效困境” ），然后在后文中解决： 

1、评估考核体系指标很难考虑全面，考核包括各种技术“硬指标” ，那是

否也需要包括“软指标” ，比如个人的沟通能力，工作态度等等，但是这些软

指标无法量化，无法明确定义，比如怎样才是工作态度好？ 

2、如果要做到尽可能的公平，那就要有足够的数据证明，这样的话指标数

据的收集需要公司统计大量的基础数据，比如统计每天工作量，写了页文档，评

审了多少，发现了多少问题等等，精确到小时的时间很难准确统计，很多小公司

更是无法做到，同时也没有足够的时间做到。 

3、考核指标过多导致各类指标的平衡问题，比如质量分数占 30%，那效率

分数占多少？是 30%还是 20%？团队合作又占多少？每个人都会为了最后多一

点绩效分数多拿点奖金努力。这就像即时战略游戏，一点小小的兵种杀伤力变化

都会导致整个种族采取不同的战略方式，所以各类指标的比例问题即重要又难解

决。 

4、是否应该用同一个绩效考核标准覆盖到所有人？有些人已经很有经验了，

能力也不错，这样他每次都能拿很高的分数，另一些人，刚入职的，可能只能拿

几分，如果统一按照这个考核标准这是否对新人不公？同时管理人员是否应该被

列入考核之中？ 

5、如何使得制度可以自动与时俱进？考核标准如果一直保持不变，在一定

时期过去之后，就对团队不再有推动力了，因为当过了 1 年以后，可能每个人的

能力都提升上来了，当时大家只有 60 分的水平，现在都有 80 分的，绩效考核已

经没有当时的区分度了。 

6、是应该鼓励每个人有自己的专长还是要求大家全能？如果某些人性能测
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试很好但是其他的不好，这个分数如何评定？  

7、尽管我们是将员工和一个绩效考核表作比较，但是实际上每个员工都是

在和周围的人比，比谁的分数高，拿的奖金多。但是根据“鸵鸟理论” ：一个

人在评价自己的能力和贡献的时候总觉得自己是鸵鸟，别人是鸡。所以无论我们

如何去做，只要去比较两个人，他们就一定都会觉得不满。这怎么办？这难道是

绩效考核的宿命么？ 

三、绩效管理的目的 

很多团队之所以会误入“绩效困境” ，是因为绩效管理的首要问题没有考

虑清楚。这个问题就是：为什么要做绩效管理？可能很多人会张口回答“不就是

为了提升团队绩效呗！”但是实际上我们的绩效制度是否真的为了实现了这个目

标而制定的？是否真的将此作为建立此制度的原则，并且始终坚持贯彻这个原则

的呢？难道没有管理人员借助此工具“掌控”一些可能客观表现不错，但是实际

让“不听话”的员工么？难道没有“奖励”一些工作质量一般但是很惹你“喜欢”

的员工？难道不是让你手里有一个可以掌控团队的工具？即使你没有这样的想

法，那团队绩效是否又真的全面提高了呢？如果没有，也同样不能说是以提升团

队绩效为目的的，因为没有证据可以证明此目标的达成，顶多只是“当初的想法”

而已。 

既然绩效管理是为了提高团队绩效，那首先要搞清楚什么是绩效？从英文

performance 更容易理解绩效的意思，它是指行为的表现；业绩、性能的意思。

在商务环境中看就是，员工首先有自己的一个基础能力水平，然后他在完成任务

过程中会有一定的水平发挥，这个发挥即 performance。所以我们需要提升的有

两个，一个是本身的能力，另一个是他的发挥。这个能力包括组织需要的各个方

面的能力：业务知识、测试技能、培训技能、工作协调技能、沟通技巧、管理能

力等等。发挥，就是我们需要提供一个合适的场景让他超水平的展现他的能力。

发挥，从时间上讲就是效率，从结果上看就是效果。 

绩效已经定义了，但是更重要的问题是，什么才是“高绩效”？因为提高绩

效才是目的所在！是个人快速完成任务下班，不管别人，还是团队成员相互帮助，

整体更快完成任务？是每天拖时间加班，还是提高个人效率，减少加班，尽早完

成任务？这些都不可以简单的说是好还是不好，各个组织处于不同的发展阶段，

有不同的文化，答案要看是否符合组织的文化，在组织明确这些基本问题之后才

可以定下绩效管理的发展的方向和员工的“发挥”方向。可见这是制度层面和文

化层面的互动过程。 

无论如何，在我看来，绩效管理不是为了整人，不是为了显示领导的权利，

不是为了区分团队成员能力水平的高低，而是为了提升团队每个成员的能力！在
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实现组织目标的过程中，提升个人技能，发挥个人潜力，从而使得整个团队具有

更强的能力以完成下一个更有挑战的任务，最终为公司提供更高的盈利能力！ 

四、绩效管理目标的确定 

绩效管理的目的明确之后，在工作过程中，不同的阶段有不同的工作目标，

这个目标就是为团队发展指明具体的任务方向，没有方向便无所谓跑的快不快、

远不远。一般采用 MBO(Management by Objectives)方式管理的公司会在每财年

年初都会设立今年或者今后若干年的公司目标，“管理者通过目标对下级进行管

理，当组织最高层管理者确定了组织目标后，必须对其进行有效分解，转变成各

个部门以及各个人的分目标，管理者根据分目标的完成情况对下级进行考核、评

价和奖惩。”（彼得·德鲁克《管理实践》）。其实各个部门除了得到公司级的目标

之外，仍然需要设定自己独有的目标，比如测试部门，对测试行业的新技术、本

部门的发展方向应该有自己的想法，这就需要将自己的“小”目标和公司分配的

“大”目标结合在一起，这才成为测试部门的总目标了。再之后，测试部门继续

将目标分解到各个小团队直到个人。 

这里，需要强调，不是把目标划分到个人就完了，我们必须考虑到每个团队

成员也都会有自己的想法：是准备在性能测试方向有所发展，还是想做功能自动

化或者想尝试管理方面的工作？每个人的想法不一而同，我们必需将个人的意见

和想法融入到绩效目标之中！否则我们仅仅是把员工当作工具在使用了。 

收集个人目标，需要我们与员工面对面的沟通，并探讨这些需求是否足够可

行，记录下来前若干条最重要的。然后作为部门负责人统筹考虑安排，设法将个

人需求和团队项目需求融合到一起，尽量在今后的项目的实施过程中实现尽量多

最主要的需求。 

目标制定过程注意点： 

1) 所有制定的目标最后必需满足 SMART 原则。SMART 原则包括：S：

(Specific) 目标要清晰、明确，让考核者与被考核者能够准确的理解目标；M：

(Measurable) 目标要量化，考核时可以采用相同的标准准确衡量；A：(Achievable) 

目标要通过努力可以实现，也就是目标不能过低和偏高，偏低了无意义，偏高了

实现不了，既目标一定要有挑战性；R：(Relevant) 目标要和工作有相关性，不

是被考核者的工作，别设定目标；T：(Time bound) 目标要有时限性，要在规定

的时间内完成，时间一到，就要看结果。比如给一个新入职员工的目标会是：1

个星期的时间学会写本项目测试用例，测试用例评审的严重缺陷率不超过 0.38

个/页。 

2) 在具体目标制定前，需要对员工做“预评估”，通过对相关一些人员的访

谈和调查历史数据，找出这个员工的优势和不足，以用于分配他给相应的目标。
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比如这个员工在以前的工作中与其他同事沟通不畅，那我们就可以把他最近 2

个月的目标制定为加强和开发和其他同事的沟通。简单起见，我们可以拿每个员

工和以前制定的总体绩效表（可以抽象为“能力模型”）相互比对，然后再针对

这个人的工作特点，找出需要提高的内容。如果在前一轮已经做过一次绩效考核

的，则也可以拿出上次绩效考核后的建议，然后作为新一轮的绩效目标，这样就

可以保证员工每次的目标都不一样的，始终是能够得到持续提高的。 

3) 任何一个项目过程都会产生相当多的机会，这些机会对不同的人有不同

的锻炼价值，需要充分挖掘这些目标。比如前期培训可以考核入职培训师的培训

能力，进入项目前 1 各月可以采用导师制，锻炼老员工带人能力，项目具体的技

术比如写计划、写用例、某些业务理解、自动化测试、性能测试等等都是培养提

高团队的机会，而如何把创造更多的机会并且让这些机会和个人的需求匹配好则

是对项目管理人员的考核内容。 

4) 由于以上目标划分过程和任务的特殊性会导致每个人最后的目标是不一

样的。请注意，这是和一般的绩效管理的不同之处。很多公司是一把尺子，衡量

所有的人，而我们因人而异！每个人目标的完成程度和质量决定了他的绩效分数，

每个人都在挑战自己的目标，每个人都在跟自己比，这对每个人来说都是平等的。

我们是纵向的考核，传统的是横向考核，我们是自己跟自己比，传统的本质上是

各人之间的比较。 

5) 我们必须从制度上考虑了个人需求，这样绩效管理才更有激励作用。员

工需在为他自己的目标奋斗，也是在为公司的这个项目的完成而努力，这是一个

双赢的过程，我们需要认识到没有人是永远为了别人的利益努力而不考虑个人的

收获的，所以如果有可能就一定要制定一个双赢的方案。 

6) 目标的制定过程一定要求这个人参与，坦诚的讨论个人工作中遇到的问

题，鼓励他们表达他们认为的团队的问题，他们想要在未来达成的目标，最终需

要组织和个人在目标上达成一致，双方承诺尽力实现这些目标。其实，实际上在

跟员工沟通的过程中我们发现，大部分员工的都是意愿保证公司的当前任务不受

影响的基础之上，再谈自己的目标的。另外，鼓励员工说真心话，并非只是说说

而已，其实每个人都不傻，我们只有真正的解决了员工的问题之后，员工才会在

下次继续说真话，否则只会让员工更坚定信心在下一次讲不痛不痒的话的。 

7) 对于无法预计本年度项目情况的团队，可以把这个过程缩短到一个季度，

或者几个月，在这个阶段开始前收集相关目标信息。具体的制定目标的过程也是

随时间越来越清晰的过程，开始的时候可以只制定大的目标方向，后期再具体细

化。 

8) 我们需要明确组织目标是第一位的，然后才是个人目标，关键时候要有
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所取舍。不是每个员工的每个目标都能得到实现，公司不一定有这个机会去实现

的，比如员工想实践自动化，但是公司没有这个需求，这时候就很难实现，但是

我们需要考虑到测试自动化是否对我们有利，是否有必要去做，条件是否成熟？

这种情况下，尽管员工是为了发展自己提出需求，但是却可以给公司某种激励，

加快公司的发展。 

9) 对于没有采用 MBO 的公司，自己团队也可以在执行公司已有制度的同

时，考虑在团队内部采取适合自己的方法融入这种目标制定方法。 

五、实施绩效管理过程 

具体目标制定好之后是一个计划实施的过程，我们先举例说明一下具体的实

施过程。假设某公司今年的目标是提高质量和个人产能。这样的话细化到测试部

门的目标可能就是优化测试流程，提升文档评审发现缺陷的密度，提高每千行代

码发现缺陷的密度，提高自动化测试的比例等等。而具体到单个员工可能就是，

某个员工测试技术不足的，就专门制定提升技能的目标，某些沟通能力不够的，

就制定与人沟通的目标。然后需要考虑清楚在接下来的项目进行过程中，应该通

过哪些实践活动来实现预定的目标。此后在项目开始之前要务必与团队成员单独

沟通，确定项目完成过程中各个阶段团队要完成的目标，他个人要完成的目标，

要让他有使命感，同时也并提供自己的建议和方法，而管理人员的目标是帮助团

队实现他们的目标。再之后每隔一两个星期或者一个月检查一次完成情况，看看

是否需要更多帮助，或者修改目标，指导最后目标的达成。总体而言整体流程是：

明确目标制定计划检查执行情况\对比目标完成度\微调计划和目标收尾。 

需要指出公司不可能制定一个专门的培训项目来提高员工绩效，所以绩效管

理实施过程必须是依托于具体的项目。其实任何一个项目过程都会产生相当多的

锻炼机会，这些机会对不同的人有不同的锻炼价值。比如前期项目培训既可以锻

炼老员工的培训能力，也可以检查新员工的学习能力；进入项目可以采用导师制，

锻炼老员工带人能力；项目具体的实践过程，比如写计划、写用例、某些业务理

解、自动化测试、性能测试等等都是培养提高团队的机会。而如何创造、把握机

会，并且让这些机会和个人的需求匹配好则是对项目管理人员的考核内容。项目

经理需要在项目计划的制定过程中考虑到最大化利用这些机会，尽量给每个人都

能安排具有挑战性的任务。 

由此也可见真正好的项目经理不应该仅仅是为保证项目按时、按质、按量交

付（满足客户的需求）的一个人，同样需求保证经过这个项目，团队的总体性能

必须得到最大的提升（满足公司的需求）！作为管理人员不仅应该为现在（完成

当前项目）服务，更应该为了公司的未来（提升团队能力）服务，尽管连实现第

一条都很难，但是我们不能无视第二条。 
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计划制定好之后，执行计划、检验执行过程成效、分析差距、修正计划、再

执行。也就是说这是一个完整的 PDCA 循环过程。Plan 即计划整个过程，Do 就

是实际项目的执行过程，Check 是要检验做的效果，Action 就是在检查基础之上

进行调整后的进一步行动。因为 Do 和 Action 过程和具体项目任务相关，我们这

里不做过多讨论，只重点讨论绩效 check 也就是检查点问题。 

六、绩效检查点 

因为绩效管理实施过程是依托于具体项目的，具体项目运行过程必须首先保

证项目质量，所以这个检查首先从项目级问题开始，从最重要，对项目影响最大

的内容开始，渐渐过渡细化到个人问题。比如，先检查项目的总体进度、质量、

人员，然后再细化到每个部分，当总体进度没问题的情况下，检查是否每个模块

的进度都没有问题，总体质量没有问题的前提下，还需要深入检查是否每个模块

的质量都很好，是否每个人的质量都很好？这样一直细化下去。检查过程如果发

现有问题那就深入挖掘问题，细化到具体的过程和个人，找出最根本的原因。总

的来说就是从项目绩效过度到个人绩效的一个检查过程。检查过程对所有做的比

较好的和有问题的地方都要记录，方便后面和个人沟通时有具体例证。 

检查的时间点怎么取？首先目标本身有时间属性，比如有些目标必须要在 1

个月之内完成的，这是一个时间点；另外，对于所有的正在执行的目标，必需至

少 1 个月做一次检验，以确保项目前进方向正确，确保相关人员前进的方向正确，

确保前进中遇到的问题能得到及时解决，可以继续前进。如果发现有偏离，需要

尽早解决问题，同时加强上行沟通，鼓励员工尽早主动提出问题，而不是被动的

等到每个月一次的检查。检验过程的频率取决于管理人员对风险的感知，并且有

数据能证明，如果通过数据分析表明目前一切都在正常状态，那就可以不进一步

细化本次检查。一般情况下，项目刚开始的时候每隔 1~2 个星期就要做一次检查

过程，随着项目的进度，团队的成熟，这个检查过程可以适当延长到 3、4 个星

期或者 1 个月。 

在例行的检查完成之后，如果发现大问题，首先需要开会解决项目级别的问

题，项目级别问题解决完之后，可能会发现更多的团队问题，这时候再单独和团

队成员沟通，确认个人目标的完成度、完成质量，找出潜在问题和解决方案。先

让员工在沟通前准备好，沟通时说明自己的进度状态还有自我评估、分析和要求，

然后对员工目标实现情况做自己的客观评估，探讨任务的执行情况。这时，如果

发现初始目标制定的太低或者太高，则需要考虑及时调整，如果项目情况有变化

也需要对及时知会员工，同时梳理好员工工作的状态，不要有逆反情绪。最后确

认沟通重点和需要解决的问题，并对下一次检查时间、检查内容做出预定。 

这个过程目的是让员工心中始终有个目标，看清楚自己和目标的差距，同时
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由于领导的协助，他又能拥有达成这个目标的方法，不至于像无头苍蝇乱撞。管

理人员要通过这个过程意识到自己的意义在于能够提升团队的整体战斗力，能为

企业创造更多的价值，能让 10 个人发挥出 12 甚至更多人的力量，而不是在于能

让员工怕他、听他的。“你的潜力，就是我的动力”这句话想要表达的就是这个

意思。 

七、考核收尾 

这样经过前面几个月的 PDCA 循环过程之后，最后这个项目已经完成了，

尘埃落定之后客户那边也会有基本的反馈。最后的考核收尾即一次总体绩效检查

过程，需要回顾整个过程个人目标的变动，个人在技术、管理、沟通各方面的进

步，对比最终的目标完成程度等等。 

最后这个阶段，我们都会先让员工总结这个绩效过程，然后我也分析整个工

作过程，他遇到的困难，如何克服并且得到提高的，目标做了哪些修改，最终取

得的成绩等等，最后我会问他你觉得你可以拿多少分（当然我心中已经有个分

数）？其实你会发现大部分员工给出的分数都比我们预计的要低（也许是因为每

个人对自己都更严格要求吧）！当然我会给他我想给的那个稍高点的高分，你可

以想象整个过程会非常愉快。因为首先员工对自己的目标的实现状况很清楚，他

知道自己应该得多少分；其次由于你的全程努力帮助以及你们的熟悉程度也导致

他很容易认同你的评价分数；再次，通过这次绩效考核他在他想要的方向得到了

提升、进步，能看到自己的未来将会更好！  

八、总结 

回头看开头的“绩效困境”问题，由于本绩效管理系统是采用纵向比较（自

己和自己比），这就不需要一个全面的、精确量化的绩效表了，更不需要均衡各

个指标之间的比例关系，各种软性指标也都可以放进去。同时它却能让处在任何

阶段的员工，在任何时期都持续进步，向不同的方向发展，保持绩效考核系统对

整个团队的持续推动力，也不会导致“鸵鸟效应”了，“绩效困境”都自然化解

了。 

然而我们依然可以看到这个绩效管理过程的受到文化层面的约束，因为管理

是整体文明的一个组成部分，与整个文明的学习过程一样，管理也呈现一个从器

具层面到制度层面，从制度层面再到文化层面的过程。器具层面包括各种分析性

的管理工具、方法和技术，制度层面包括治理结构、组织结构和业务流程等各项

具体管理制度，文化层面则包括价值观、信念和预设，集中体现在领导力、企业

文化和社会资本等管理学内容之中。绩效管理过程同样是这三个层次面的互动，

管理工具和方法的使用需要上层制度、文化层面的指导，如果仅仅只采用这样的
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一个管理工具，而不考虑制度和文化层面的约束和革新的话，这个绩效管理过程

是很难突破当前企业文化的框框，而给团队带来长远的推动的。 
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